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An die

Innenminister und -senatoren
der Lander

Bundesminister des Innern

Schwerin, 01. November 2013

198. Sitzung der standigen Konferenz der Innenminister und -senatoren der Lander vom
04. — 06. Dezember 2013 in Osnabriick

hier: Bericht aus dem IT-Planungsrat

Sehr geehrte Frau Bachmann,
sehr geehrte Herren Minister und Senatoren,

als Mitglied des IT-Planungsrates und in meiner Funktion des von der IMK fir den IT-Planungsrat
(IT-PLR) benannten Ansprechpartners moéchte ich Sie Uber die Ergebnisse der zurlickliegenden
Sitzungen des IT-PLR informieren. Der IT-PLR hat seit meiner letzten Berichterstattung zwischen-
zeitlich zweimal getagt. Die Sitzungen fanden am 6. Juni 2013 in Berlin und am 2.Oktober 2013 in
Minchen statt. Die wesentlichen Themen und Beschllsse der Sitzungen lassen sich wie folgt zu-
sammenfassen:

I. Themenbereiche
Allgemeines

Das Vorsitzland Bayern hat das Anliegen des IT-PLR, sich zukuinftig verstarkt auf die Befassung
politisch-strategischer Themen zu konzentrieren, um durch seine Themen und als Impulsgeber in
Politik und Fachéffentlichkeit wahrgenommen zu werden, in 2013 umgesetzt. In den beiden Sit-
zungen standen jeweils politisch-strategische Schwerpunktthemen im Mittelpunkt.

Schwerpunktthemen der 11. Sitzung

Die 11. Sitzung des IT-PLR am 6. Juni 2013 stand unter dem Leitgedanken ,Digitale Agenda
Deutschland®. Ziel dieses gemeinsam von Bayern und dem Bund geleiteten Vorhabens ist es, die
vielfaltigen Querbezuge und Entwicklungspotentiale der Arbeit des IT-Planungsrats zu verdeutli-
chen. Ausgangspunkt der Uberlegungen sind die positiven Erfahrungen aus der Studie ,Zukunfts-
pfade Digitales Bayern 2020". Verwaltungs-IT und E-Government korrespondierten in vielfacher
Art und Weise mit technischen und gesellschaftlichen Entwicklungen und insbesondere auch mit
solchen, die auRerhalb des Aufgabengebietes des IT-Planungsrats liegen. Daher soll die Analyse
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der technischen und gesellschaftlichen Entwicklungen zu Handlungsempfehlungen fir den IT-
Planungsrat flhren, aber auch zu Empfehlungen und Anforderungen, die der IT-Planungsrat an
Kommunikationspartner wie die Fachministerkonferenzen, Wissenschaft, Wirtschaft und internati-
onale Gremien weitergibt. Die Studie ,Digitale Agenda Deutschland” soll Anfang November 2013
vorliegen und wird dann veréffentlicht.

Der neue Personalausweis

Aus Sicht des IT-Planungsrates sind die Infrastruktur und vor allem die konkreten durch den neuen
Personalausweis ermdglichten Dienste ein wesentlicher Schlussel fur das E-Government in
Deutschland. Der IT-Planungsrat schatzte ein, dass die Potentiale des neuen Personalausweises
aus seiner Sicht noch nicht ausgeschépft sind und empfahl daher, geeignete E-Government-
Verfahren méglichst rasch mit der Moglichkeit des Zugangs iiber den neuen Personalausweis aus-
zustatten.

Steuerungsprojekt ,,Foderales Informationsmanagement (FIM)“

Das Vorhaben FIM trifft aus Sicht des IT-Planungsrates auf groRes Interesse insbesondere auch
aus den Kommunen. Kennzeichnend fur FIM ist eine umfassende Beriicksichtigung existierender
Standards und Verfahren. Bis Mitte Juni 2013 wurde ein abgestimmtes Soll-Konzept erarbeitet. Ab
Herbst 2013 folgt die Umsetzung in die Praxis. Um die Nachhaltigkeit der Projektergebnisse sicher
zu stellen, werde eine Integration von Leika+ (Leistungskatalog) und Nationaler Prozessbibliothek
mit FIM vorbereitet. Ziel sei es, ab 2016 eine gemeinsame Anwendung des IT-Planungsrats bereit-
zustellen.

Vorschlag zur Verwendung der Restmittel 2012

Der IT-Planungsrat beschloss die Verwendung der bis Ende 2012 entstandenen Restmittel. Mit
den verfugbaren Restmitteln sollen u.a. Manahmen zur verbesserten Wahrnehmung des IT-
Planungsrats in der Offentlichkeit geférdert werden. Dartiber hinaus beschloss der IT-Planungsrat,
kunftig bereits bei Vorlage des Mittelverwendungsberichts in der ersten Sitzung eines Jahres fest-
zulegen, welche der ggf. aus dem Vorjahr nicht verausgabten Restmittel auch fiir zusatzliche Akti-
vitaten im laufenden Haushaltsjahr eingesetzt werden sollen.

Fachkongress des IT-Planungsrats

Der erste Fachkongress des IT-Planungsrats konnte am 2./3. Mai 2013 in Miinchen erfolgreich
bestritten werden. Leider konnten bei Weitem nicht alle Anmeldungen beriicksichtigt werden. Der
interne Charakter der Veranstaltung und die Behandlung aktueller Themen trugen wesentlich zum
Erfolg bei. Das Feedback der Teilnehmer war sehr positiv. Bayern wurde fir die Ausrichtung des
Kongresses gedankt. Der nachste Fachkongress findet Anfang April 2014 in Baden-Wurttemberg
(Stuttgart) statt.

Gemeinschaftsstand des IT-Planungsrats zur CeBIT 2014

Der IT-Planungsrat beschloss, auf der CeBIT 2014 mit einem Gemeinschaftsstand vertreten zu
sein. Eine offene Bund-/Lander-Arbeitsgruppe wird den Gemeinschaftsstand des IT-Planungsrats
konzipieren. Die Lander und Kommunen kénnen sich hier einbringen.



Dialog zwischen dem Nationalen Normenkontrolirat (NKR) und dem IT-Planungsrat

Der IT-Planungsrat beschoss ein mit dem NKR abgestimmtes Positionspapier ,Potentiale des E-
Governments besser nutzen®. Gleichzeitig wurde ein gemeinsam erarbeiteter E-Government-
Prufleitfaden beschlossen, dessen Praxistauglichkeit gemeinsam mit dem NKR im Rahmen einer
Pilotierungsphase geprift werden soll. In dem Zusammenhang sollen die Fachministerkonferenzen
uber den Sachstand informiert und zur Teilnahme an der Pilotierungsphase eingeladen werden.

Schwerpunktthemen der 12. Sitzung

In der 12. Sitzung des IT-PLR am 2. Oktober 2013 standen die Themen Informationssicherheit, der
Umgang mit elektronischen |dentitdten und der weitere Ausbau der Foderalen IT-Kooperation be-
sonders im Blickfeld. Das Thema IT-Sicherheit, bei dem der IT-Planungsrat in der Méarzsitzung mit
der Verabschiedung der Leitlinie Informationssicherheit einen wichtigen Meilenstein erreicht hat,
steht aufgrund der aktuellen Pressberichte unter dem Stichwort ,Snowden” unter besonderer Be-
obachtung der Offentlichkeit. Dies will der IT-Planungsrat in seiner Arbeit beriicksichtigen. Beson-
ders zu beachten sind nach Auffassung des IT-Planungsrates die Arbeiten zur ,elD-Strategie“, da
diese in engem Zusammenhang mit der Umsetzung des E-Government Gesetzes stehen.

wsonowden* - Ein Weckruf fiir Staat, Wirtschaft und Verwaltung

Das Thema bringt ungeachtet der fachlichen Diskussion eine Reihe von Herausforderungen fur
Politik und Verwaltung mit sich. Der Planungsrat erérterte u.a., ob der Staat sichere Kommunikati-
onsinstrumente zertifizieren und deren Verbreitung fordern misse und ob fur kritische Infrastruktu-
ren die Mindeststandards auch gesetzlich vorgeschrieben werden mussten. Es gilt auch mit Blick
auf den Fdderalismus die Handlungsfahigkeit von Staat und Verwaltung in globalen Themenfel-
dern wie Internet und IT-Sicherheit zu gewahrleisten. Das Thema wird nach gemeinsamer Auffas-
sung zukinftig auf der politischen Agenda stehen.

Mégliche Konsequenzen fiir Verwaltungs-IT aus der Berichterstattung zu PRISM, Tempora
und Co.

Nach Erkenntnissen des Bundesamtes fur die Sicherheit in der Informationstechnik (BSI) sind
deutsche IT-Systeme immer starker Objekt gezielter IT-Angriffe. Bei der aktuellen Diskussion um
die Kompromittierung von IT-Sicherheitsverfahren ist gemaR BS| zwischen der Sicherheit der kryp-
tographischen Algorithmen einerseits und deren Implementierung in Kommunikationsprotokollen
andererseits zu unterscheiden sei. Aus Sicht des BSI seien alle aktuell empfohlenen starken Kryp-
tographieverfahren nach wie vor uneingeschrankt sicher. GemaR dem vorgelegten Beschluss der
Datenschutzkonferenz  vom  01.  Oktober 2013 sollten verstarkt Ende-zu-Ende-
Verschlusselungsmechanismen genutzt werden.

Im Ergebnis hat der der IT-Planungsrat seine Arbeitsgruppe ,Informationssicherheit (AG InfoSic)“
beauftragt zu prifen, ob und ggf. wie zukinftig die Sicherheitsinteressen der Verwaltung insbe-
sondere beim sicheren Betrieb von Verwaltungsnetzen, beim Einsatz der Ende-zu-Ende-
Verschlusselung und bei der Beschaffung von IT-Sicherheitsprodukten noch besser Berticksichti-
gung finden kénnen. Dabei sollen die bereits vor dem Hintergrund des Fortschrittsberichts der
Bundesregierung zu Malnahmen fiir einen besseren Schutz der Privatsphare ergriffene Schritte
berlicksichtigt werden.



Steuerungsprojekt ,,Umsetzung der elD-Strategie fiir E-Government*

Der IT-Planungsrat beschloss nach intensiver Diskussion die ,Strategie fur elD und andere Ver-
trauensdienste im E-Government®. Bei der Umsetzung der MaRnahmen der Strategie sollen insbe-
sondere die Erfordernisse des Datenschutzes beriicksichtigt werden. Der IT-Planungsrat beauf-
tragte die Projektgruppe elD-Strategie, eine Liste von Rechtsvorschriften bei Bund, Landern und
Kommunen vorzulegen, bei denen analog zu den Regelungen des E-Government-Gesetzes der
neue Personalausweis und/oder De-Mail zur Ersetzung der Schriftform zum Einsatz kommen sol-
len sowie fUr diejenigen Falle, bei denen in Rechtsvorschriften bisher explizit nur die qualifizierte
elektronische Signatur vorgeschrieben ist. Ferner sollen Handreichungen zum vereinfachten Ein-
satz von Vertrauensdiensten fur Verwaltungen, Biirgerinnen, Blrger und Unternehmen erarbeitet
und Aktivitaten zum Ausbau von Birgerkonten erfolgen sowie eine Studie zu Anwendungsféllen
und technischer Machbarkeit eines ,interoperablen Identitdtsmanagements” erarbeitet werden. Der
IT-Planungsrat beauftragte zudem die Erarbeitung von Offentlichkeitsmafnahmen zur elD-
Strategie.

Foderale IT-Kooperation (FITKO)

Der IT-Planungsrat beschloss, in Umsetzung seines Handlungsauftrags zu Ubergreifenden IT-
Kooperationen ein Konzept fur eine gemeinsame Einrichtung erarbeiten zu lassen. U.a. sollen eine
Detaillierung der Funktionen und Aufgaben (unter Berlicksichtigung der Aufgaben heutiger Organi-
sationseinheiten), Empfehlung fir die Organisations- und Rechtsform, Aussagen zu Finanzie-
rungsmodellen, Vorschlage fur notwendige haushaltstechnische Umsetzungen, konkreter Zeitpla-
nung und rechtliche Bewertung erfolgen. Zunachst soll dies anhand der Uberfilhrung der beste-
henden Anwendungen des IT-Planungsrats dargestellt werden.

Umsetzung des E-Government-Gesetzes

Der Bund warb bei den Léndern um eine intensive Unterstitzung bei der Umsetzung des E-
Government-Gesetzes im Sinne der ,Simultangesetzgebung®. In dieser Frage wurde die gute und
konstruktive Zusammenarbeit mit dem Nationalen Normenkontrolirat hervorgehoben. Ein wichtiges
Orientierungsprinzip bei der Umsetzung des Gesetzes soll die Betrachtung von Lebens- und Un-
ternehmenslagen seien. Betrachtet wirden vor allem Anwendungsfalle im Bereich Familie, Studi-
um und Unternehmensgriindung.

Aktionsplan 2014 des IT-Planungsrats

Der IT-Planungsrat beschloss den Aktionsplan fur das Jahr 2014. Die aus dem Aktionsplan 2013
stammenden Projekte (Verbesserung und Vereinheitlichung der Informationssicherheit, Monitoring
der Maknahmen im E-Government, Cloud E-Mail, Nationale Langzeitspeicherung) konnten erfolg-
reich abgeschlossen werden. Als neues Steuerungsprojekt wurde die ,Umsetzung der Leitlinie In-
formationssicherheit aufgenommen. Neu vorgeschlagene MaRnahmen zur Verbesserung der
Rahmenbedingungen im E-Government sind die Foderale IT-Kooperation, die Umsetzung des E-
Government-Gesetzes des Bundes und die Begleitung des Normenscreenings. Der Aktionsplan
bildet den wesentlichen Teil des Berichtes des IT-Planungsrats fur die Besprechung der
ChefBK/CdS.



Il.  Zusammenarbeit von IMK und IT-Planungsrat

In der Funktion des von der IMK fiir den IT-PLR benannten Ansprechpartners setze ich mich fir
eine weitergehende Unterstutzung des Ubergreifenden Vorhabens Nationales Waffenregister (Stu-
fe 2 und 3) ein. Das Anliegen wurde dem IT-PLR entsprechend vorgetragen. Im Ergebnis gelang
es, aus Restmitteln des Planungsrates eine finanzielle Unterstitzung des Projektes fur 2013 in
Hohe von 220 T€ zu sichern.

Die IT-Sicherheit ist inzwischen auch fiir die IMK zu einem Dauerthema geworden. So wirken sich
die Erkenntnisse aus PRISM, Tempora und Co. auch auf Themenfelder und Aufgabengebiete der
IMK aus. Die AG Cybersicherheit der IMK befasst sich daher damit. Der IT-Planungsrat und des-
sen Gremien sehen hier eine Zusammenarbeit der AG Cybersicherheit der IMK und der vom IT-
PLR eingerichteten AG IT-Sicherheit als unabdingbar an, um ziigig zu Lésungsansatzen fur die
offentliche Verwaltung zu kommen. Ein arbeitsteiliges Vorgehen liegt im beiderseitigen Interesse.

Die IMK und deren Gremien werden von der Umsetzung des E-Government Gesetzes in Bund und
Landern betroffen sein. So sind hier verwaltungsverfahrensrechtliche und organisationsrechtliche
Aspekte der Umsetzung zu erortern und festzulegen. Auch hier ist eine enge Zusammenarbeit mit
dem IT-Planungsrat und dem Bund anzuraten.

Das vom AK | der IMK angeregte Standardisierungsvorhaben ,Einheitlicher Zugang zu Transport-
verfahren im E-Government® ist weit voran geschritten. Der Vorsitzende des Planungsrates wird
die IMK uber den Sachstand informieren und sie zur Teilnahme an der Pilotierungsphase einladen.
Hierzu mussten sich die AK der IMK eine Meinung bilden.

AbschlieBend schlage ich fiir die anstehende Sitzung der IMK vom 04. — 06. Dezember 2013
folgenden Beschluss vor:

Die IMK nimmt den Bericht des Ansprechpartners der IMK fiir den IT-Planungsrat Gber die Sit-
zung des IT-Planungsrates vom 6. Juni 2013 und vom 2. Oktober 2013 zur Kenntnis.

Mit freundlichen GraRen _
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Thomas Lenz



