Stand: 22.08.2011

Rahmenbeschluss Datenschutz: Umsetzungsbedarf und Verhaltnis zu Ratsbeschluss
Prim und Rahmenbeschluss Schwedische Initiative

Beschlussvorschlag

1. Der UARV nimmt den Bericht ,Rahmenbeschluss Datenschutz: Umsetzungsbedarf und
Verhéltnis zu Ratsbeschluss Priim und Rahmenbeschluss Schwedische Initiative®,
Stand: XX.XX.2011, zur Kenntnis.

2.  Zum Umsetzungsbedarf des Rahmenbeschlusses 2008/977/Jl des Rates vom
27.11.2008 Uber den Schutz personenbezogener Daten, die im Rahmen der polizeili-
chen und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden (ABI. L 350,
S. 60) — Rahmenbeschluss Datenschutz — stellt er fest:

— Der Rahmenbeschluss Datenschutz ist nur auf Sachverhalte mit EU-Bezug, d.h. vor
allem auf aus dem EU-Ausland Ubermittelte Daten, anwendbar. Soweit Daten ins
EU-Ausland, an EU-Institutionen oder an Schengen-assoziierte Staaten Gbermittelt
werden sollen, kommt er erst ab dem Zeitpunkt zum Tragen, zu dem die Daten tat-
sachlich Ubermittelt oder bereitgestellt werden.

— Umsetzungsbedarf in den Polizeigesetzen der Lander ergibt sich insbesondere im
Hinblick auf Beschrankungen der Verarbeitung von im Anwendungsbereich des
Rahmenbeschlusses tbermittelten Daten.

3. Die Datenschutzvorschriften des Ratsbeschlusses Prim und des Rahmenbeschlusses
Schwedische Initiative gehen dem Rahmenbeschluss Datenschutz im Wesentlichen vor.
Soweit dort strengere Regelungen getroffen sind als im Rahmenbeschluss Datenschutz,
muss eine gesonderte Umsetzung erfolgen.

4. Der UARYV bittet den AK II, wie folgt zu beschlieBen:
1. Der AK Il nimmt den Bericht ,Rahmenbeschluss Datenschutz: Umsetzungsbedarf

und Verhaltnis zu Ratsbeschluss Priim und Rahmenbeschluss Schwedische Initiati-
ve“, Stand: XX.XX.2011, zur Kenntnis.



2. Zum Umsetzungsbedarf des Rahmenbeschlusses 2008/977/JI des Rates vom
27.11.2008 Uber den Schutz personenbezogener Daten, die im Rahmen der polizeili-
chen und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden (ABI. L 350,
S. 60) — Rahmenbeschluss Datenschutz — stellt er fest:

—  Der Rahmenbeschluss Datenschutz ist nur auf Sachverhalte mit EU-Bezug, d.h.
vor allem auf aus dem EU-Ausland Ubermittelte Daten, anwendbar. Soweit Daten
ins EU-Ausland, an EU-Institutionen oder an Schengen-assoziierte Staaten U-
bermittelt werden sollen, kommt er erst ab dem Zeitpunkt zum Tragen, zu dem
die Daten tats&achlich Ubermittelt oder bereitgestellt werden.

— Umsetzungsbedarf in den Polizeigesetzen der Lander ergibt sich insbesondere
im Hinblick auf Beschrankungen der Verarbeitung von im Anwendungsbereich
des Rahmenbeschlusses Gbermittelten Daten.

3. Die Datenschutzvorschriften des Ratsbeschlusses Prim und des Rahmenbeschlus-
ses Schwedische Initiative gehen dem Rahmenbeschluss Datenschutz im Wesentli-
chen vor. Soweit dort strengere Regelungen getroffen sind als im Rahmenbeschluss
Datenschutz, muss eine gesonderte Umsetzung erfolgen.

4. Er bittet die IMK, wie folgt zu beschlieBen:

1. Der IMK nimmt den Bericht ,Rahmenbeschluss Datenschutz: Umsetzungsbedarf
und Verhaltnis zu Ratsbeschluss Priim und Rahmenbeschluss Schwedische Ini-
tiative”, Stand: XX.XX.2011, zur Kenntnis.

2. Zum Umsetzungsbedarf des Rahmenbeschlusses 2008/977/JI des Rates vom
27.11.2008 Uber den Schutz personenbezogener Daten, die im Rahmen der poli-
zeilichen und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden
(ABI. L 350, S. 60) — Rahmenbeschluss Datenschutz — stellt sie fest:

— Der Rahmenbeschluss Datenschutz ist nur auf Sachverhalte mit EU-Bezug,
d.h. vor allem auf aus dem EU-Ausland tbermittelte Daten, anwendbar.
Soweit Daten ins EU-Ausland, an EU-Institutionen oder an Schengen-
assoziierte Staaten Ubermittelt werden sollen, kommt er erst ab dem Zeit-
punkt zum Tragen, zu dem die Daten tatsachlich Ubermittelt oder bereitge-

stellt werden.



— Umsetzungsbedarf in den Polizeigesetzen der Lander ergibt sich insbeson-
dere im Hinblick auf Beschréankungen der Verarbeitung von im Anwen-

dungsbereich des Rahmenbeschlusses Ubermittelten Daten.

3. Die Datenschutzvorschriften des Ratsbeschlusses Prim und des Rahmenbe-
schlusses Schwedische Initiative gehen dem Rahmenbeschluss Datenschutz im
Wesentlichen vor. Soweit dort strengere Regelungen getroffen sind als im Rah-
menbeschluss Datenschutz, muss eine gesonderte Umsetzung erfolgen.
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A. Anlass und Auftrag

Der Rahmenbeschluss 2008/977/J1 des Rates vom 27.11.2008 Uber den Schutz perso-
nenbezogener Daten, die im Rahmen der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen verarbeitet werden (ABI. L 350, S. 60) — Rahmenbeschluss Datenschutz (RB
DS) — war nach seinem Artikel 29 bis zum 27.11.2010 in deutsches Recht umzusetzen.
Seine Regelungen zu materiellen, verfahrensmaBigen und technischen Voraussetzungen
der Datenverarbeitung betreffen auch das Polizeirecht der Lander.

Mit Umlaufbeschluss vom 12.11.2010 zum ,Umsetzungsbedarf Ratsbeschluss Priim und
Schwedische Initiative* hat der UARV unter Ziffer 6 eine Projektgruppe eingerichtet und
sie beauftragt

,ZU prifen, in welchem Verhdéltnis die speziellen Datenschutzbestimmungen der
von ihr bereits bewerteten Rechtsakte zu den allgemeinen Vorgaben des Rah-
menbeschlusses 2008/977/JI des Rates vom 27.11.2008 (ber den Schutz per-
sonenbezogener Daten, die im Rahmen der polizeilichen und justiziellen Zu-
sammenarbeit in Strafsachen verarbeitet werden, zu betrachten sind.”

Der AK Il hat dies mit Umlaufbeschluss vom 09.02.2011 zur Kenntnis genommen.

Die Projektgruppe hat als wesentlichen Bestandteil ihres Auftrags zunéchst geprift, wel-
cher Umsetzungsbedarf sich in den Polizeigesetzen der Lander aus dem Rahmenbe-
schluss Datenschutz ergibt (C.) und anschlieBend das Verhaltnis zu den Regelungen des
Ratsbeschlusses Prum und des Rahmenbeschlusses Schwedische Initiative bzw. dem
aus diesen Rechtsakten resultierenden Umsetzungsbedarf geklart (D.). Die wesentlichen
Ergebnisse sind unter B. vorangestellt.

An der Arbeitsgruppe haben sich Niedersachsen (Vorsitz), Baden-Wurttemberg, Bayern,
Hamburg, Schleswig-Holstein beteiligt. Ein Vertreter von BMI hat an den Sitzungen der
Arbeitsgruppe teilgenommen.

B. Wesentliche Ergebnisse

. Umsetzungsbedarf aus dem Rahmenbeschluss Datenschutz

Der Rahmenbeschluss Datenschutz (RB DS) enthalt Regelungen zum Schutz personen-
bezogener Daten, die im Rahmen der polizeilichen und justiziellen Zusammenarbeit zwi-
schen den Mitgliedstaaten der EU verarbeitet werden. Die Gesetzgebungskompetenz der
Lander ist betroffen, soweit es um die Datenverarbeitung der Polizeien der Lander zur
Gefahrenabwehr einschlieBlich der Verhitung oder Verhinderung von Straftaten geht.

Umsetzungsbedarf in Landesrecht besteht, soweit die Polizei- und Datenschutzgesetze
der Lander nicht schon Regelungen enthalten, die den Anforderungen des RB DS gerecht
werden. Entsprechend dem begrenzten Anwendungsbereich des RB DS kénnen die zu




treffenden Neuregelungen auf Sachverhalte mit EU-Bezug begrenzt werden, d.h. auf Da-

ten, die zur Verhinderung oder Verhitung von Straften

aus dem EU-Ausland, von EU-Institutionen oder aus Schengen-assoziierten Staaten
empfangen wurden oder

ins EU-Ausland, an EU-Institutionen oder in Schengen-assoziierte Staaten zu Uber-
mitteln sind ab dem Zeitpunkt, zu dem sie tatsachlich Gbermittelt oder bereitgestellt
werden.

Eine entsprechende Begrenzung flhrt zwar zu einer Verkomplizierung der Regelungsge-
flge, hat aber den Vorteil, dass UbermaBige Eingriffe in das bewahrte Datenschutzregime
des Polizeirechts der Lander vermieden werden. Zu Uberlegen ist allerdings, zumindest
einzelne Vorschriften so umzusetzen, dass sie auf alle Sachverhalte mit Auslandsbezug
anzuwenden sind und nicht nur auf die EU-Zusammenarbeit.

In folgenden Punkten besteht gesetzlicher Anpassungsbedarf oder kénnten sich zumin-
dest zur Klarstellung gesetzliche Regelungen empfehlen:

Kennzeichnungspflichten: Um die Einhaltung der zur Umsetzung des RB DS zu schaf-
fenden Regelungen zu gewahrleisten, missen aus dem EU-Ausland, von EU-
Institutionen und aus Schengen-assoziierten Staaten im Rahmen der polizeilichen
und justiziellen Zusammenarbeit empfangene Daten gekennzeichnet werden.

Schutz besonderer Kategorien von Daten (Art. 6): Besondere Kategorien von Daten
sind bereits nach dem VerhaltnismaBigkeitsprinzip besonders zu schitzen. Eine klar-
stellende Regelung kdnnte die besondere Grundrechtsrelevanz der Verarbeitung sol-
cher Daten betonen und eine Warnfunktion austben.

Unterrichtung des Empfdngers bei unrechtméBiger Datentibermittlung (Art. 8 Abs. 2:)
Dass der Empfanger zu unterrichten ist, wenn die Datentubermittlung unrechtmaBig
war, lasst sich aus der landesrechtlich geregelten Verantwortung der tGbermittelnden
Stelle fur die RechtméBigkeit der Datenlbermittlung ableiten. Eine ausdriickliche Re-
gelung kénnte jedoch zur Rechtssicherheit beitragen.

Bindung an Priif- und Léschpflichten der tbermittelnden Stelle (Art. 9): Art. 9 verlangt
die Beachtung von Priif- und Léschpflichten der Gbermittelnden Stelle, wenn diese
dem Empfénger mitgeteilt werden. Fir eingehende Daten miissen entsprechende
Regelungen geschaffen werden. Fir ausgehende Daten erscheint eine gesetzliche
Regelung nicht erforderlich, da durch den RB DS ein angemessenes Datenschutzni-
veau auch im empfangenden Mitgliedstaat gewahrleistet ist.

Eine Regelung kann gegebenenfalls gemeinsam mit den &hnlich gelagerten Bindun-
gen aus Art. 12 und Art. 16 Abs. 2 erfolgen.

Dokumentierung und Protokollierung (Art. 10): Die Polizeigesetze der Lander regeln
Protokollierungspflichten v.a. bei der automatisierten Datenverarbeitung. Flr die nicht
automatisierte Ubermittiung von Daten aus Dateien kénnte eine klarstellende Rege-




lung erfolgen, allerdings ergeben sich entsprechende Pflichten bereits aus den allge-
meinen Grundsatzen Uber die Aktenférmigkeit des Verwaltungshandelns.

Beschrdnkungen der Zweckdnderung (Art. 11): Nach Art. 11 dirfen Daten, die im Gel-
tungsbereich des RB DS tbermittelt wurden, ohne Zustimmung der Gbermittelnden
Stelle nur

o zur Verhltung von Straftaten, zur Strafverfolgung und Strafvollstreckung,

o zur Verwendung in anderen justiziellen oder verwaltungsbehérdlichen Verfahren,
die mit dem der Ubermittiung zugrunde liegenden Verfahren in Zusammenhang
stehen, oder

o zur Abwehr gegenwartiger erheblicher Gefahren

verwendet werden. Die Polizeigesetze der Lander sehen zumeist weitergehende
Zweckanderungsmaglichkeiten vor. Fir den Anwendungsbereich des RB DS ist die
Zweckanderung zu beschranken und im Ubrigen von der Zustimmung der ibermit-
telnden Stelle abhangig zu machen.

Die nach den Polizeigesetzen zulassige Verwendung von Daten zur Aus- und Fortbil-
dung und zu statistischen Zwecken steht mit Art. 11 Abs. 2 in Einklang und muss
nicht von einer Zustimmung der Gbermittelnden Stelle abhangig gemacht werden.

Wahrung von fiir die dbermittelnde Stelle geltenden Verarbeitungsbeschrdnkungen
(Art. 12): Nach Art. 12 sind Vorgaben der Ubermittelnden Stelle zur Datenverarbeitung
zu beachten. Fir eingehende Daten muss eine entsprechende Bindung geregelt wer-
den. Angesichts der besonderen Bedeutung besonderer Verarbeitungsbeschrankun-
gen far die Grundrechtswahrung empfiehlt es sich, auch zu regeln, dass entspre-
chende Beschrankungen bei Datentubermittlungen ins Ausland mitzuteilen sind.

Beschrédnkung der Weiterleitung an Drittstaaten und internationale Einrichtungen

(Art 13): Eine Weiterleitung an Drittstaaten und internationale Einrichtungen darf nach
Art. 13 nur mit Zustimmung der UbermitteInden Stelle und nur zur Abwehr straftaten-
bezogener Gefahren erfolgen. Ohne Zustimmung darf eine Weiterleitung zur Abwehr
unmittelbar bevorstehender erheblicher Gefahren erfolgen. Entsprechende Beschran-
kungen fehlen in den Polizeigesetzen der Lander bislang.

Die Weiterleitung darf nach Art. 13 auBerdem nur erfolgen, wenn in dem Drittstaat ein
angemessenes Datenschutzniveau herrscht oder besondere Griinde die Ubermittlung
rechtfertigen. Die Polizeigesetze enthalten zum Teil bereits vergleichbare Regelun-
gen; andernfalls sind entsprechende Vorschriften zu schaffen.

Zu regeln ist auBerdem die in Art. 13 vorgesehene Unterrichtung des Herkunfts-
Mitgliedstaats Uber die Weiterleitung.

Keiner gesetzlichen Regelung bedlrfen hingegen die Erteilung der Zustimmung zur
Weiterleitung von durch die L&nderpolizeien ins Ausland Ubermittelten Daten und die
Kriterien zur Bewertung des Datenschutzniveaus in dem Drittstaat.

Beschrdnkung der Weiterleitung an nicht-6ffentlichen Stellen (Art. 14): Die Weiterlei-
tung an nicht-6ffentliche Stellen ist von der Zustimmung der Gbermitteinden Stelle ab-
hangig zu machen. Die Ubermittlungszwecke sind zu beschranken auf die Abwehr
straftatenbezogener Gefahren, die Abwehr sonstiger gegenwartiger erheblicher Ge-




fahren oder die Abwehr schwerwiegender Beeintrachtigungen der Rechte Einzelner.
Eine Weiterleitung an nicht 6éffentliche Stellen in Drittstaaten ist auszuschlieBen.
Auch hier erscheint eine gesetzliche Regelung Uber die Erteilung der Zustimmung
durch die Polizeien der Lander entbehrlich.

Unterrichtung der tibermittelnden Stelle lber die Datenverarbeitung (Art. 15): Die Po-
lizeigesetze der Léander sehen Auskunftsanspriiche der Gbermittelnden Stelle bislang
nicht vor. Da eine Information Gber die Datenverarbeitung mit einer Ubermittiung per-
sonenbezogener Daten verbunden sein wird, ist eine spezielle Rechtsgrundlage er-
forderlich.

Absehen von der Information der betroffenen Person auf Ersuchen der tbermittelnden
Stelle (Art. 16): Nach den Polizeigesetzen der Lander bestehen Unterrichtungspflich-
ten nur fir die verdeckte Datenerhebung. Ersuchen nach Art. 16, von einer Unterrich-
tung Uber den Empfang von Daten aus dem Ausland abzusehen, dirften daher fir die
Praxis keine groBe Bedeutung erlangen, sind aber auch nicht ausgeschlossen. Eine
entsprechende Regelung sollte daher getroffen werden. Auch die Ubermittlung ent-
sprechender Zurlickstellungsersuchen ins Ausland sollte geregelt werden, um der be-
sonderen Bedeutung von Geheimhaltungserfordernissen Rechnung zu tragen.

Schriftlichkeit der Auskunftsverweigerung (Art. 17): Soweit in den Landern weder ge-
setzliche noch untergesetzliche Regelungen zur Schriftftorm bei der Verweigerung von
Auskunften Uber die Datenverarbeitung bestehen, sollten entsprechende Regelungen
getroffen werden.

Formerfordernisse bei der Ablehnung von Antrdgen auf Berichtigung, Léschung oder
Sperrung (Art. 18): Nach Art. 18 muss die Ablehnung von Antrégen schriftlich erfolgen
und mit einer Rechtsbehelfsbelehrung versehen werden. Dies entspricht zwar bereits
der Praxis, an einer ausdrucklichen Regelung in den Polizeigesetzen der Lander fehlt
es jedoch. Ob die Regelung in § 37 VwV{G zur Schriftform von Verwaltungsakten den
Anforderungen genugt, ist fraglich, zumal auch streitig ist, ob die Ablehnung von Be-
richtigungs-, Léschungs- und Sperrantragen durch Verwaltungsakt erfolgt.

Schadensersatz bei unrichtiger Datendibermittlung (Art. 19): Die Datenschutzgesetze
der Lander sehen flr Schadensersatzanspriiche wegen unzulassiger nicht automati-
sierter Datenverarbeitung eine Exkulpationsmdglichkeit vor, die nach Art. 19 RB DS

ausgeschlossen ist. Ob sich hieraus Umsetzungsbedarf ergibt, ist fraglich, da Art. 19
einen Nationalrechtsvorbehalt enthélt, der sich auch auf die Exkulpationsmdglichkeit
beziehen kdnnte.

Vorabkonsultation mit dem Landesbeauftragten fir den Datenschutz (Art. 23): Die
Regelungen im Landesrecht zur Beteiligung des Landesbeauftragten fir den Daten-
schutz sind unterschiedlich. Nach Art. 23 muss eine Vorab-Beteiligung erfolgen, wenn
Dateien neu errichtet werden, besondere Kategorien von Daten verarbeitet werden
oder sonst besondere Risiken bestehen.




Il. Verhéltnis zum Ratsbeschluss Priim und dem Rahmenbeschluss Schwedische
Initiative
Nach Art. 28 RB DS gehen friiher erlassene ,spezifische Bestimmungen Uber die Ver-
wendung von Daten durch den Empfangermitgliedstaat” den Bestimmungen des RB DS
vor. Unter diese Vorrangregelung fallen die einzelnen Vorschriften, die der Rahmenbe-
schluss Schwedische Initiative (RB SWI) Uber die weitere Verarbeitung von in seinem
Geltungsbereich ausgetauschten Daten enthalt. Der Ratsbeschluss Prim (RatsB Prim)
mit seinen umfassenden Datenschutzbestimmungen fir die auf seiner Grundlage ausge-
tauschten Daten kann insgesamt als dem RB DS vorgehende Spezialregelung betrachtet
werden.

Sondervorschriften zur Umsetzung der Datenschutzbestimmungen des RatsB Prim — fir
den eine Umsetzung im Landesrecht allerdings ohnehin nicht zwingend ist — und des RB
SWI missen jedoch nur noch insoweit geschaffen werden, als sie strengere Anforderun-
gen stellen als der RB DS. Im Einzelnen ergibt sich fir diejenigen Vorschriften, fir die ein
Umsetzungsbedarf bejaht wurde, folgendes Bild:

Im Anwendungsbereich des RatsB Prim sind Sonderregelungen zu treffen zu

— Art. 14, strenge Zweckbindung und spezielle Léschungsregeln fir Daten, die bei
GroBveranstaltungen tUbermittelt werden,

— Art. 26, strenge Zweckbindung fur zum Datenabgleich Ubermittelte DNA-, Fingerab-
druck- und Fahrzeugdaten,

— Art. 27, Zustimmung des Herkunftsmitgliedstaats bei jeder Weiterleitung (auch inner-
staatlich oder an andere Mitgliedstaaten) und

— Art. 30, Dokumentation und Protokollierung des nicht automatisierten Empfangs von
Daten.

Art. 28 mit seinen allgemeinen Grundséatzen zur Richtigkeit, Aktualitat und Speicherdauer
bedarf hingegen neben den zur Umsetzung des RB DS ergehenden Regelungen keiner
gesonderten Umsetzung.

Der RB SWI erfordert Sonderregelungen fur den Datenschutz zu Art. 8 Abs. 3, der stren-
gere Regelungen zur Zweckbindung enthalt als Art. 11 RB DS. Insbesondere darf eine
Zweckanderung im Anwendungsbereich des RB SWI auch zur Verhltung von Straftaten
nur mit Zustimmung der Ubermittelnden Stelle erfolgen. AuBerdem ist die Auskunftsertei-
lung an die Ubermittelnde Stelle in Art. 8 Abs. 4 Satz 5 SWI nur zu Zwecken der Daten-
schutzkontrolle erlaubt und unterliegt damit engeren Bindungen als die Auskunftserteilung
nach Art. 15 RB DS.

C. Landesrechtlicher Umsetzungsbedarf aus dem Rahmenbeschluss Datenschutz

Zur Rechtsnatur von Rahmenbeschlissen als umsetzungsbediirftige Rechtsakte und zum
Fortbestehen der Umsetzungspflicht auch nach Inkrafttreten des Vertrages von Lissabon
wird auf die Ausfihrungen in dem Bericht ,Umsetzungsbedarf Ratsbeschluss Prim und



Schwedische Initiative, Stand: 05.01.2011%, Anlage 2, Ziffn. Il und IIl verwiesen. Nach
einer Ubergangsfrist von fiinf Jahren ab Inkrafttreten des Vertrags von Lissabon am
01.12.2009 unterliegen die nach Titel VI des aufgrund des Vertrags von Nizza vom
26.02.2001 geanderten Vertrags Uber die Europaische Union (konsolidierte Fassung:
Amtsblatt der Europaischen Gemeinschaften C 325/1 vom 24.12.2002 — EUV a.F. —) er-
lassenen Rechtsakte den allgemeinen Vorschriften und damit auch dem Vertragsverlet-
zungsverfahren. Wird ein Rechtsakt vor Ablauf der Finfjahresfrist gedndert, unterliegt er
bereits ab diesem Zeitpunkt den allgemeinen Vorschriften (Art. 10 Abs. 1 bis 3 des Proto-
kolls Uiber die Ubergangsbestimmungen, ABI. C 306, S. 159).

Die Umsetzung von EU-Rechtsakten in deutsches Recht erfolgt im Rahmen der far die
jeweilige Sachmaterie bestehenden Gesetzgebungskompetenzen. Soweit daher der
Rahmenbeschluss Datenschutz Regelungen trifft, die der Gesetzgebungskompetenz der
Lander unterfallen, ist das Landesrecht anzupassen.

. Betroffenheit der Polizeigesetze der Linder

1. Anwendungsbereich und Regelungsgehalt des RB Datenschutz

Der Rahmenbeschluss trifft Regelungen zum Datenschutz fiir die Verarbeitung von Daten
durch Polizei und Justiz im Rahmen der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen gem. Titel VI des Vertrages Uber die Europaische Union in der bis zum
01.12.2009 geltenden Fassung (Art. 1 Abs. 1 RB DS).

a) Verarbeitung von Daten im Rahmen der polizeilichen und justiziellen Zusam-
menarbeit
GemaB seinem Art. 1 Abs. 2 ist der Anwendungsbereich des RB DS nur erdffnet, wenn

»--.personenbezogene Daten zum Zweck der Verhiitung, Ermittlung, Feststellung oder Verfol-
gung von Straftaten oder der Vollstreckung strafrechtlicher Sanktionen

a) zwischen Mitgliedstaaten Ubermittelt oder bereitgestellt werden oder wurden;

b) von Mitgliedstaaten an Behérden oder an Informationssysteme, die aufgrund von Titel VI.
des Vertrags Uber die Europaische Union errichtet worden sind, Gbermittelt oder ihnen
bereitgestellt werden oder wurden;

c) von Behérden oder Informationssystemen, die aufgrund des Vertrags Uber die Europai-
sche Union oder des Vertrags zur Grindung der Européaischen Gemeinschaft errichtet
worden sind, an die zustandigen Behdrden der Mitgliedstaaten tbermittelt oder ihnen be-
reitgestellt werden oder wurden.”

aa) Keine Anwendung auf rein innerstaatliche Sachverhalte

Der Rahmenbeschluss ist auf rein innerstaatliche Sachverhalte nicht anwendbar. Der sol-
chermaBen beschréankte Anwendungsbereich des Rahmenbeschlusses bewegt sich in-
nerhalb der bisherigen Rechtsetzungskompetenz der Europaischen Union gemans Titel VI
EUV a.F. GeméB Art. 29 EUV a.F. verfolgt die Union das Ziel, den Birgern in einem
Raum der Freiheit, der Sicherheit und des Rechts ein hohes MaB an Sicherheit zu bieten.
Nach Art. 29 erster Anstrich dient diesem Ziel eine engere Zusammenarbeit der Polizei-,
Zoll- und anderer zustandiger Behérden in den Mitgliedstaaten, sowohl unmittelbar als
auch unter Einschaltung des Europaischen Polizeiamts (Europol), nach den Art. 30 und
32. Rahmenbeschlisse, die der Rat gemaB Art. 34 Abs. 2 lit. b EUV a.F. zur Angleichung



der Rechts- und Verwaltungsvorschriften der Mitgliedstaaten annehmen konnte, waren in
ihrem Anwendungsbereich auf das Versténdnis von Titel VI als Zusammenarbeit der zu-
standigen Behérden in den Mitgliedstaaten beschrankt. Dies diirfte im Ubrigen auch fiir
die heutige Rechtslage geman Art. 16 Abs. 2 i.V. m. Art. 87 AEUV gelten, da sich Unions-
recht zum Datenschutz nach Art. 16 Abs. 2 Satz 1 AEUV nur auf Tatigkeiten beziehen
darf, die in den Anwendungsbereich des Unionsrechts fallen. Hierzu gehéren polizeiliche
Sachverhalte ohne grenziberschreitende Dimension gem. Art. 87 gerade nicht.

Dementsprechend sind die Vorschriften des Rahmenbeschlusses so auszulegen, dass sie
nur unter der Voraussetzung eines Datenaustauschs mit dem EU-Ausland oder mit Da-
tenbanken der EU anwendbar sind, nicht jedoch auf innerstaatliche Sachverhalte ohne
direkten Bezug zum EU-Ausland. Das bedeutet insbesondere, dass die Vorgaben des
Rahmenbeschlusses erst von dem Zeitpunkt an gelten, zu dem Daten tatséachlich bereit-
gestellt oder Gbermittelt werden, und nicht schon im Hinblick auf einen méglichen spéte-
ren Datenaustausch von Anfang an anzuwenden sind. Soweit dies im Einzelnen zu Aus-
legungsschwierigkeiten fihrt, wird darauf bei den einzelnen Vorschriften des Rahmenbe-
schlusses einzugehen sein.

bb) Datenlibermittlung zwischen Mitgliedstaaten

In Art. 1 Abs. 2 lit. a RB DS wird wie auch in anderen Vorschriften des Rahmenbeschlus-
ses auf die Mitgliedstaaten Bezug genommen. Nach den Erwagungsgrinden 45 bis 47 qilt
der Rahmenbeschluss jedoch auch fiir die Schengen-assoziierten Staaten. Insoweit wird
auf die Ausfihrungen in dem Bericht ,Umsetzungsbedarf Ratsbeschluss Prim und
Schwedische Initiative, Stand: 05.01.2011%, Anlage 2 (VI.1.a.(b)) verwiesen.

cc) Behorden oder Informationssysteme, die aufgrund des EUV oder des EGV
errichtet worden sind
Nach Art. 1 Abs. 2 lit. b und ¢ RB DS ist auch der Datenaustausch mit Behdrden oder
Informationssystemen, die aufgrund des EUV oder des EGV errichtet worden sind — z.B.
Europol oder das Schengener Informationssystem — vom Anwendungsbereich des
Rahmenbeschlusses erfasst. In Art. 2 Buchst. h werden als ,zustandige Behérden® im
Sinne des Rahmenbeschlusses allerdings neben den zustéandigen Behdrden der
Mitgliedstaaten nur ,durch Rechtsakte, die der Rat gemaB Titel VI des Vertrages Uber die
Europaische Union erlassen hat, errichtete Agenturen oder Einrichtungen® genannt. Diese
Definition ist fir die Anwendung der folgenden Artikel, in denen nur auf ,zustandige
Behoérden® abgestellt wird, maBgeblich. Die abweichende Formulierung des Art. 1 Abs. 2
lit. b und ¢ RB DS verdeutlicht, dass die Vorschriften des Rahmenbeschlusses auch dann
gelten, wenn Abruf oder Bereitstellung von Daten auch tber ein nach dem EUV oder dem
EGV errichtetes Informationssystem erfolgen kénnen.

dd) Straftaten

Fraglich ist, ob der Begriff der Straftat in Art. 1 Abs. 2 RB DS eng auszulegen ist und sich
nur auf Straftaten i.S.d. deutschen Strafrechts bezieht oder auch Ubertretungen umfasst,
die das deutsche Recht als Ordnungswidrigkeiten einordnet. Fir Art. 29 EUV a.F., der die
Ziele der Zusammenarbeit in Strafsachen nach Titel VI des EUV a.F. beschreibt, wird
teilweise vertreten, dass er neben Verbrechen und Vergehen im Sinne des deutschen
Strafrechts auch Ordnungswidrigkeiten erfasst (Bdse in: Schwarze, EU-Kommentar,



2. Aufl. 2009, Art. 29 EUV, Rn. 4; a.A.: Groeben/ Schwarze/ Wasmeier/Jour-Schréder,
EUV/EGV, Art. 29, Rn. 21 ff.). Dies entspricht auch dem Verstandnis in verschiedenen
anderen Mitgliedstaaten. Diese weite Auslegung des Straftatenbegriffs kdnnte auch auf
den RB DS Ubertragen werden.

Allerdings enthalten andere Rechtsakte der EU und vélkerrechtliche Vertréage, deren An-
wendungsbereich sich auch auf Ordnungswidrigkeiten erstrecken soll, hierzu ausdrickli-
che Regelungen (z.B. Art. 5 des Rahmenbeschlusses zur gegenseitigen Anerkennung
von Geldstrafen und GeldbuBen, Art. 3 des EU-Rechtshilfelibereinkommens, Art. 49 des
Schengener Durchfiihrungsibereinkommens).

Dass der RB DS keine entsprechende Klausel enthalt, spricht dafur, den in Art. 1 Abs. 2
RB DS verwendeten Straftatenbegriff eng auszulegen.

b) Ganz oder teilweise automatisierte Verarbeitung von Daten

Eine weitere Beschrankung des Anwendungsbereichs ergibt sich aus Art. 1 Abs. 3 des
Rahmenbeschlusses. Danach gilt dieser Rahmenbeschluss fir die ganz oder teilweise
automatisierte Verarbeitung personenbezogener Daten sowie fiir die nichtautomatisierte
Verarbeitung personenbezogener Daten, die in einer Datei gespeichert sind oder gespei-
chert werden sollen. Diese Vorschrift ist wortgleich mit Art. 3 Abs. 1 der Datenschutzricht-
linie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995. In-
soweit ist in dem Anwendungsbereich der Datenschutzgesetze des Bundes und der Lan-
der, soweit diese fur 6ffentliche Stellen gelten, weiter, denn diese Gesetze regeln unter-
schiedlich Anforderungen an die Verarbeitung in Akten und Datentragern’, jedoch unab-
héngig davon, ob die Daten unter Einsatz von Datenverarbeitungsanlagen oder in nicht-
automatisierten Dateien verarbeitet werden (vgl. § 1 Abs. 2 Nr. 1 BDSG).

2. Gesetzgebungskompetenz der Lander

Die Lander haben die Gesetzgebungskompetenz, soweit es um die Datenverarbeitung zur
Gefahrenabwehr einschlieBlich der Verhiitung oder Verhinderung von Straftaten durch die
Polizeien der Lander geht. Die ausschlieBliche Gesetzgebungskompetenz des Bundes far
die internationale Verbrechensbekéampfung (Art. 73 Abs. 1 Nr. 10 GG) umfasst zwar nicht
nur die Strafverfolgung, sondern auch die Verhltung von Straftaten (str.), erméachtigt den
Bund jedoch nur, die Zusammenarbeit mit dem Ausland in verfahrensmaBiger Hinsicht zu
regeln. Materielle Regelungen Uber die Datenlibermittlung ins Ausland und Uber die Ver-
arbeitung von aus dem Ausland erhaltenen Daten sind von dem Kompetenztitel nicht um-
fasst. Dementsprechend enthalten die Polizeigesetze der Lander eigene Vorschriften Gber
den Datenaustausch mit dem Ausland (vgl. im Einzelnen die Ausfiihrungen in dem Bericht
Umsetzungsbedarf Ratsbeschluss Prim und Schwedische Initiative, Anlage 1, Ziff. V.1.).
Mittelbar gilt das Polizeirecht auch fir die zu praventiven Zwecken erfolgende Verarbei-
tung von Daten, die zu Zwecken der Strafverfolgung erhoben und gespeichert wurden, da
der Bund fir diesen Bereich von seiner konkurrierenden Gesetzgebungskompetenz fur
das gerichtliche Verfahren aus Art. 74 Abs. 1 Nr. 1 GG keinen abschlieBenden Gebrauch
gemacht hat (§ 481 StPO: Verwendung von repressiven Daten zu praventiven Zwecken
nach Polizeirecht; §§ 483 ff. StPO: Verwendung von in Mischdateien gespeicherten Daten
nach Polizeirecht). AbschlieBend bundesgesetzlich geregelt ist allerdings die Datentber-
mittlung ins Ausland zu Zwecken der Strafverfolgung, auch soweit es sich um zu praventi-

' Gola/Schomerus, BDSG, § 3 Rn. 16.



ven Zwecken erhobene oder gespeicherte Daten oder um Daten in Mischdateien handelt
(IRG und vélkerrechtliche Vertrage).

Il. Umsetzungsbedarf im Hinblick auf die Einzelregelungen des RB DS

Die Polizei- und Datenschutzgesetze der Lander enthalten bereits jetzt Regelungen Uber
die Verarbeitung von personenbezogenen Daten, die den Vorgaben des RB Datenschutz
in weiten Bereichen entsprechen. Gleichwohl ergeben sich auch einige Abweichungen.
Soweit das Landesrecht strengere Regelungen vorsieht als der Rahmenbeschluss, hat
die Arbeitsgruppe eine Absenkung des Schutzniveaus nicht gepriift, da der Erlass stren-
gerer Regelungen den Mitgliedstaaten gem. Art. 1 Abs. 5 RB DS ausdricklich unbenom-
men bleibt. Soweit die landesrechtlichen Schutzvorkehrungen hinter denen des Rahmen-
beschlusses zurickbleiben, missen sie jedoch an den Rahmenbeschluss angepasst
werden.

Der Anwendungsbereich des RB DS ist auf die Ubermittlung und Bereitstellung von Daten
fir das EU-Ausland einschlieBlich der Schengen-assoziierten Staaten oder fur EU-
Institutionen und die Verarbeitung der von dort erhaltenen Daten beschréankt (s.o. I.1.a).
Entsprechend beschréankt ist auch die Umsetzungspflicht. Die Mitgliedstaaten sind aller-
dings nicht gehindert, auch andere, vom Rahmenbeschluss nicht erfasste Sachverhalte
den entsprechenden Regelungen zu unterwerfen. Hier ist vor allem zu Uberlegen, ob die
nach dem Rahmenbeschluss zu treffenden Regelungen auf andere Sachverhalte mit nicht
den Bereich der EU betreffenden Auslandsbezug erstreckt werden sollten. Eine vollstan-
dige Anpassung der polizeirechtlichen Datenschutzvorschriften, auch soweit sie keinen
Auslandsbezug aufweisen, erscheint jedenfalls nicht erforderlich. Eine beschrankte Um-
setzung erfordert zwar eine Reihe von Sonderregelungen fir die Verarbeitung von aus
dem Ausland erhaltenen Daten und wird deshalb zu einer Verkomplizierung der Rege-
lungsgeflge fuhren. Eine auf Sachverhalte mit Auslandsbezug beschréankte Umsetzung
hat jedoch den Vorteil, dass fir den gréBeren Teil der Datenverarbeitungsvorgange, der
keinen Auslandsbezug aufweist, die bewéhrten Regelungen unverandert fort gelten kén-
nen.

Soweit zur Umsetzung des Rahmenbeschlusses Vorschriften geschaffen werden, die nur
im Anwendungsbereich des Rahmenbeschlusses — d.h. nur fir den Datenverkehr mit dem
EU-Ausland einschlieBlich der Schengen-assoziierten Staaten — gelten sollen, mussen
Kennzeichnungspflichten geschaffen werden, die eine Einhaltung der entsprechenden
Vorschriften ermdglichen.

1. Artikel 3 — Grundsatz der RechtmaBigkeit, VerhéltnismaBigkeit und der Zweck-
bindung

Mit den Grundsatzen der RechtmaBigkeit, VerhaltnismaBigkeit und der Zweckbindung
einschlieBlich allgemeiner Vorgaben zur Zulassigkeit von Zweckanderungen enthalt Art. 3
grundlegende Anforderungen an die Verarbeitung von personenbezogenen Daten. Die
Polizeigesetze der Lander gehen von den gleichen Grundséatzen aus (z.B. §§ 38 und 39
Nds. SOG). Zur RechtmaBigkeit der Datenverarbeitung enthalten die Polizeigesetze zwar
keine ausdricklichen Vorschriften, dieses Erfordernis ergibt sich jedoch bereits aus dem
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rechtsstaatlichen Grundsatzen des Vorrangs des Gesetzes. Ein Umsetzungsbedarf ergibt
sich aus Art. 3 daher nicht. Auf die Frage, inwieweit Art. 3 in Anbetracht des begrenzten
Anwendungsbereichs des RB DS und der spezielleren Regelungen in Art. 11 berhaupt
eigenstandige Bedeutung zukommt, kommt es daher nicht an.

2. Artikel 4 — Berichtigung, L6schung und Sperrung

Auch die in Art. 4 enthaltenen Vorschriften tber die Berichtigung, Léschung und Sperrung
von Daten finden in den Polizei- und Datenschutzgesetzen der Lander ihre Entsprechung.
Nach Art. 4 Abs. 1 sind Daten zu berichtigen und zu aktualisieren; dem entspricht die Be-
richtigungspflicht z.B. aus § 17 NDSG. Wie Art. 4 Abs. 2 und 3 RB DS sehen die Polizei-
gesetze vor, dass Daten zu I6schen oder zu sperren sind, wenn sie zu den Zwecken, zu
denen sie erhoben oder verarbeitet wurden, nicht mehr benétigt werden (z.B. § 39 a Nds.
SOG). Nach Art. 4 Abs. 2 Satz 2 durfen zu I6schende Daten in einem gesonderten Da-
tenbestand archiviert werden; nach Erwagungsgrund 13 genugt zur Trennung der Daten-
besténde allerdings auch eine entsprechende Verwendungsbeschrankung innerhalb einer
Datenbank. Die Archivierung von unter fachlichen Gesichtspunkten nicht mehr benétigten
Daten ist in den Archivgesetzen der Lander geregelt (z.B. § 17 Abs. 1 Satz 2 NDSG i.V.m.
NArchG). Art. 4 Abs. 4 verweist fur in gerichtlichen Akten und Dokumenten enthaltene
Daten auf die nationalen Prozessordnungen.

Umsetzungsbedarf ergibt sich aus Art. 4 nicht.

3. Artikel 5 — Festlegung von Léschungs- und Priffristen

Nach Art. 5 sind Prif- und Lschfristen vorzusehen und verfahrensrechtlich abzusichern.
Prifristen regelt z.B. in § 47 Nds. SOG,; allerdings nur flr personenbezogene Daten, die in
einer Datei gespeichert sind. Daneben sind auch die Aufbewahrungsfristen der Aktenord-
nungen Léschfristen i.S.v. Art. 5. Eine spezielle verfahrensrechtliche Absicherung von
Loschfristen ist auf gesetzlicher Ebene nicht erfolgt; hier gelten lediglich die allgemeinen
Regelungen wie die datenschutzrechtlichen Vorschriften Gber technische und organisato-
rische MaBnahmen, die Pflicht zur Bestellung von behérdlichen Datenschutzbeauftragen
und die Kontroll- und Beanstandungsrechte der Landesbeauftragten fir den Datenschutz.
Den Anforderungen des Art. 5 gentigen jedoch die bestehenden Regelungen in Errich-
tungsanordnungen sowie die technischen Vorkehrungen fir automatisierte Wiedervorla-
gen. Ein Umsetzungsbedarf ergibt sich nicht.

4. Artikel 6 — Verarbeitung besonderer Kategorien personenbezogener Daten

a) Regelungsgehalt

Art. 6 enthalt eine besondere Beschrankung fir die Verarbeitung von Daten, aus denen
die rassische und ethnische Herkunft, politische Meinungen, religidse oder philosophische
Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen, sowie von Daten i-
ber Gesundheit oder Sexualleben. Daten dieser Kategorien dlrfen nur verarbeitet werden,
wenn dies ,unbedingt notwendig*“ ist und das innerstaatliche Recht einen angemessenen
Schutz gewahrleistet.
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b) Landespolizeigesetzliche Regelungen

Vergleichbare Regelungen sind in fast allen Polizei- und Ordnungsgesetzen der Lander
nicht enthalten. Vielmehr wird grundsétzlich in den Landesdatenschutzgesetzen bei deren
Regelungen zur Verarbeitung besonderer personenbezogener Daten eine Einschrankung
des Anwendungsbereichs in der Weise vorgenommen, dass die formulierten Beschran-
kungen nicht fir die Bereiche Gefahrenabwehr und Verfolgung von Straftaten gelten (z.B.
§ 33 LDSG BW, Art. 15 Abs. 7 und 8 DSG BY i.V.m Art 49 PAG BY, § 5 Abs. 1 S. 3
HmbDSG, § 11 Abs. 5 LDSG SH; &hnlich § 28 Abs. 6 - 9 BDSG). Nur in Mecklenburg-
Vorpommern wurde im Rahmen der Anderung des Sicherheits- und Ordnungsgesetzes im
Marz 2011 eine Regelung fur die polizeiliche Verarbeitung der besonderen personenbe-
zogenen Daten aufgenommen (§ 27 Abs. 4 SOG MV).

Die unter Art. 6 fallenden besonderen Kategorien personenbezogener Daten sind in der
polizeilichen Arbeit haufig betroffen. Beispielsweise wird die rassische und ethnische Her-
kunft als Datum verarbeitet bei Straftaten gegen oder durch Auslander, die politische Mei-
nung bei Staatsschutzdelikten, die religidse Uberzeugung bei Ermittlungen zum islami-
schen Extremismus, Gesundheitsdaten bei Infektionsgefahren fiir Polizeibeamte oder
Daten Uber das Sexualleben bei Exhibitionismus und Vergewaltigung.

c) Umsetzungsbedarf

Trotz des Fehlens ausdricklicher Regelungen in den Polizeigesetzen der Lander zieht
Art. 6 keinen zwingenden Umsetzungsbedarf nach sich. Durch Schaffung von klarstellen-
den Regelungen kénnte jedoch die besondere Bedeutung der in Art. 6 genannten Daten
hervorgehoben werden.

aa) Unbedingte Notwendigkeit der Verarbeitung

Gegenlber dem 2005 in den Bundesrat eingebrachten Rahmenbeschluss-Vorschlag wur-
de die Regelung des Art. 6 von einem grundsétzlichen Verbot der Verarbeitung besonde-
rer personenbezogener Daten zu der jetzigen Fassung abgemildert.

Im Rahmenbeschlussvorschlag fur die Bundesratsunterrichtung hatte Art. 6 noch folgen-
den Wortlaut gehabt:

~Artikel 6
Verarbeitung besonderer Kategorien personenbezogener Daten
1. Die Mitgliedstaaten untersagen die Verarbeitung personenbezogener Daten, aus de-
nen die rassische und ethnische Herkunft, politische Meinungen, religiose oder philo-
sophische Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen, sowie
von Daten tber Gesundheit oder Sexualleben.
2. Absatz 1 findet keine Anwendung,

— wenn die Verarbeitung gesetzlich vorgeschrieben und unabdingbar flr die Erfil-
lung der rechtmaBigen Aufgaben der betreffenden Behérde im Hinblick auf die
Verhitung, Aufdeckung, Untersuchung und Verfolgung von Straftaten ist oder die
betroffene Person ausdriicklich ihre Einwilligung zu der Datenverarbeitung erteilt
hat, und

— wenn die Mitgliedstaaten flr spezifische Falle geeignete Garantien vorsehen, bei-
spielsweise eine Beschrankung des Datenzugriffs auf das fir die rechtmaBige, die
Datenverarbeitung rechtfertigende Verarbeitung zustandige Personal.”

In der geltenden Fassung des Art. 6 wird die Verarbeitung der besonderen personenbe-
zogenen Daten nunmehr an einen qualifizierten ZuléassigkeitsmaBstab gebunden, der so-
wohl die unbedingte Notwendigkeit als auch die Gewahrleitung innerstaatlichen Schutzes
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statuiert. Das der urspriinglichen Regelung noch eigene strenge Regel-Ausnahme-
Verhéltnis besteht dagegen nicht.

Die Prifung der unbedingten Notwenigkeit ist kein den Landergesetzen fremder Aspekt.

Vielmehr hat bereits jetzt im Rahmen der VerhaltnisméaBigkeitsprifung eine Beachtung

besonderer Arten von Daten stattzufinden, wenn diese einen speziellen Grundrechts-

schutz fir die Betroffenen aufweisen oder dem Privat- und Intimbereich zuzuordnen sind.

Dass jeweils eine Abwéagung stattzufinden hat, ergibt sich aus den Grundsatzen der Er-

forderlichkeit (,Datenverarbeitung nur, soweit und solange dies zur Aufgabenwahrneh-

mung erforderlich ist”) sowie der Datensparsamkeit.

Besondere Abwagungsaspekte auf Seiten der Betroffenen sind fir alle in Art. 6 genannten

Kategorien gegeben und flhren bereits zur Einschrankung der Datenverarbeitung:

— fur die Kategorie rassische und ethnische Herkunft vor dem Hintergrund von Art. 3
Abs. 3 GG

— fir die religiése oder philosophische Uberzeugung aufgrund von Art. 4 GG

— flr die Gewerkschaftszugehdrigkeit angesichts von Art. 9 Abs. 3 GG

— fir Gesundheit und Sexualleben durch die Betroffenheit des Privat- bzw. Intimbereich
der Betroffenen, d.h. des Kernbereichs der Persdnlichkeit und damit des Kernbereichs
des Rechts auf informationelle Selbstbestimmung (Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1
GG).

bb) Angemessener Schutz durch innerstaatliches Recht

Der als zweite Voraussetzung in Art. 6 geforderte angemessene innerstaatliche Schutz
bedeutet nicht, dass fur die besonderen Arten von Daten neue, sonst nicht zur Anwen-
dung kommende Schutzmechanismen entwickelt werden missen. Vielmehr ist es erfor-
derlich, aber auch ausreichend, die méglichen SchutzmaBnahmen (z.B. beschrankter
Nutzerkreis, Vorgesetztenkontrolle, kurze Priffristen) jeweils auf die Dateien, in denen die
besonderen Arten von Daten verarbeitet werden, spezifisch anzupassen. Fir diese Aus-
legung der Voraussetzung ,angemessener Schutz” spricht auch die oben unter aa) zitierte
frihere ,strengere” Fassung von Art. 6, in der es hieB3:

s|Die Datenverarbeitung ist nicht untersagt,]

— wenn die Mitgliedstaaten fur spezifische Falle geeignete Garantien vorsehen, beispiels-
weise eine Beschrankung des Datenzugriffs auf das fir die rechtmaBige, die Datenverar-
beitung rechtfertigende Verarbeitung zustandige Personal.”

Angesichts der VerhaltnisméaBigkeitsprifung, die den Grundrechtsschutz oder Kernbe-
reich des Rechts auf informationelle Selbstbestimmung zu bertcksichtigen hat, werden in
der Praxis der Lander fir deren Staatsschutz-/ Extremismus-/ u.a.-Dateien bereits spezifi-
sche angepasste Nutzungs- und Datenschutzregelungen vorgesehen und in deren Errich-
tungsanordnungen bzw. Verfahrensverzeichnissen sowie Datenschutz- und Sicherheits-
konzepten beschrieben. Ergénzt wird der Schutz durch die bestehenden Rechte der Be-
troffenen (Auskunft, Léschung, Schadensersatz usw.) einschlieBlich der Anrufung der
Gerichte (Art. 19 Abs. 4 GG) und die zur Verfahrenssicherung vorgesehene Vorabkonsul-
tation in Art. 23 des hiesigen Rahmenbeschlusses, der in den Landergesetzen bereits
eine vergleichbare Umsetzung gefunden hat (vgl. Ausfiihrungen bei Art. 23).
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cc) Klarstellende Regelung

Eine Art. 6 umsetzende Regelung erscheint nicht erforderlich. Gegebenfalls kann jedoch
eine deklaratorische Umsetzung fir férderlich erachtet werden, die dann den Wortlaut des
Art. 6 aufgreift oder auf die entsprechenden landesdatenschutzrechtlichen Regelungen
Bezug nimmt und deren Anwendungsbereich erweitert. Eine Einschréankung auf den An-
wendungsbereich des Rahmenbeschlusses, d.h. auf die Datentbermittlung und
-bereitstellung zwischen Mitgliedstaaten, ware allerdings bei einer Umsetzung nur schwer
maoglich, denn alle Daten kénnten potenziell im weiteren Verarbeitungsverlauf Inhalt von
Ubermittlungen an andere Staaten sein. In § 27 Abs. 4 des SOG MV wurde eine allge-
mein flr die Polizei geltende Vorschrift zum Umgang mit den besonderen Arten perso-
nenbezogener Daten gewahlt.

5. Artikel 7 — Automatisierte Einzelentscheidungen

Art. 7 enthalt Sondervorschriften fir automatisierte Einzelentscheidungen. Zahlreiche
Landergesetze enthalten fir den allgemeinen Datenschutz, nicht aber fir den Polizeibe-
reich vergleichbare ausdrtckliche Verbotsregelungen fir automatisierte, nachteilige Ent-
scheidungen, u.a. Art. 15 Abs. 6 DSG BY, § 5a HmbDSG, § 10a NDSG i.V.m. § 48 Nds.
SOG, § 19 LDSG SH. Bundesgesetzlich bestehen Regelungen in § 6a BDSG oder § 114
Abs. 4 BBG. Keine Regelungen enthélt u.a. das LDSG BW.

Umsetzungsbedarf besteht jedoch nicht. Es ist anzunehmen, dass die hiesige Regelung
von der Parallelvorschrift aus Art. 15 der Richtlinie 95/46/EG fir den Datenschutz der sog.
Ersten Saule gepragt wurde. Wahrend flr dessen Themenfelder Anwendungsbeispiele
bestehen bzw. bestanden, wie z.B. bei Entscheidungen tUber Bankkredite mittels Online-
Verfahrens oder bei der Bewerberauswahl Uber elektronisch generierte Rankings, sind
solche im Bereich der polizeilichen und justiziellen Zusammenarbeit in Strafsachen nicht
gegeben. Vielmehr gehen Entscheidungen mit nachteiligen Rechtsfolgen immer auf das
Téatigwerden einer natlrlichen Person, die die Daten bewertet und eine Entscheidung trifft,
zuriick. Dass dies so ist, wird durch die Verfassungsgrundsatze aus Art. 1 Abs. 3 GG
(Grundrechtsbindung der vollziehenden Gewalt und Rechtsprechung) und Art. 103

Abs. 1 GG (Anspruch auf rechtliches Gehor) abgesichert.

6. Artikel 8 — Uberpriifung der Qualitit der iibermittelten oder bereitgestellten Da-
ten

Art. 8 stellt zur Gewabhrleistung der Qualitat von Ubermittelten oder bereitgestellten Daten

vier Forderungen auf:

— So soll die Behérde, soweit méglich, vor Ubermittiung die Datenqualitat priifen (Abs. 1
Satze 1 und 2) und

— nach Méglichkeit bei der Ubermittiung Informationen zur Beurteilung der Datenqualitét
durch den Empfanger beifligen (Abs. 1 Satz 3).

— Ohne Einschrankung ,nach Mdglichkeit” sind Daten, die ohne Ersuchen zugegangen
sind, auf ihre Speichernotwendigkeit zu prifen (Abs. 1 Satz 4) und es besteht

— die Pflicht, bei festgestellter Unrichtigkeit oder UnrechtméBigkeit unverzigliche Mittei-
lung an den Empfanger machen. Dieser ist verpflichtet, die Daten zu berichtigen, zu 16-
schen oder zu sperren (Abs. 2).
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a) AQualitatssicherung und —priifung (Abs. 1 Satz 1 und 2)

Vergleichbar detaillierte landergesetzliche Regelungen zur bestehen nicht. Vielmehr wer-
den die méglichen Rechtsfolgen fir die Verarbeitung unrichtiger Daten im Wege von
Lésch-, Sperr- und Berichtigungspflichten bzw. -anspriichen (vgl. Ausfihrungen zu Art. 4)
geregelt. Hiermit verbunden und als ,angemessene MaBnahme* im Sinne von Satz 1 an-
zusehen sind insbesondere die detaillierten 1andergesetzlichen Regelungen zu den Prdif-
fristen von Daten (vgl. Ausfliihrungen zu Art. 5), durch die eine regelméaBige Richtigkeits-
kontrolle - schon im Eigeninteresse der Polizei - sichergestellt wird.

In der Aufzéhlung in Art. 8 Abs. 1 Satz 1 kommt dem Begriff ,unvollstdndig” nur als Unter-
fall von ,unrichtig“ Sinn zu. Nur wenn der unvollstandige Datenbestand Anlass gibt, von
Fehlern bei seiner Verarbeitung auszugehen, ist die Rechtsfolge auf Unterlassung der
Ubermittlung folgerichtig. Andernfalls waren Erganzungen der unvollstandigen Daten oder
Hinweise auf die Unvollstédndigkeit je nach Einzelfall die Folge. Als Unterfall des Begriffs
2unrichtig® reiht sich ,unvollstdndig”“ dann ebenso ein wie die dritte Aufzéhlung ,nicht mehr
aktuell.

Umsetzungsbedarf besteht fir Art. 8 Abs. 1 Satz 1 und 2 nicht, da, wie erwahnt, mit den
Praffristen / -pflichten angemessene MaBnahmen zur Richtigkeitskontrolle bestehen.
Zudem ist der Praxis des Auslandsdatenverkehrs die Einzelfallprifung eigen, die sich
insbesondere mit der Zulassigkeit der Anfrage und mit dem Umfang an Daten, die zur
Verfligung gestellt werden kénnen, befasst, dabei aber zugleich auch erkennbare Zweifel
an der Datenqualitat aufgreifen kann und wird. In Art. 8 Abs. 1 Satz 2 wird insofern auch
nochmals darauf abgestellt, dass die Qualitatskontrolle nur ,soweit praktisch méglich®
erfullt werden muss.

b) Beifligen von Informationen zur Plausibilitatsprifung (Abs. 1 Satz 3)

Zur zweiten Anforderung aus Art. 8, der Ubermittlung von Informationen, die es dem Emp-
fanger gestatten, Richtigkeit, Vollstandigkeit, Aktualitat und Zuverlassigkeit zu beurteilen,
kann es sich nach dem Grundsatz der Datensparsamkeit nur um solche Informationen
handeln, mit denen nicht ein ,Mehr* an personenbezogenen Daten Ubermittelt wird, als
erfragt ist (und zulassig Ubermittelt werden darf).

Solche Informationen fir die Qualitatsbeurteilung kénnten daher insbesondere nur das
Speicherdatum des Datensatzes oder der Kurzsachverhalt sein, der in den landerpolizeili-
chen Auskunftssystemen zumindest in den Fallen mittlerer und schwerer Kriminalitat er-
fasst ist (sog. T-Gruppe) und bereits in der derzeitigen Praxis Bestandteil von Ubermitt-
lungen ist. Bislang beziehen sich Ubermittlungen an andere Mitgliedstaaten, fiir die die
Lander die Daten liefern, zumeist noch weniger auf Gefahren- oder Ermittlungserkennt-
nisse als auf Katalogdaten wie Wohnsitz oder Telefonanschluss und sind dann mit dem
Speicherdatum als Zusatzinformation verbindbar.

Mit Blick auf die auch hier enthaltene Einschrankung zur Informationsbeifiigung ,nach
Maoglichkeit” wird vorgeschlagen, von einer gesetzlichen Umsetzung abzusehen, aber ggf.
in Verwaltungsvorschriften oder Dienstanweisungen entsprechende Regelungen mit auf-
zunehmen.
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c) Prifpflicht bei unverlangt Gibermittelten Daten (Abs. 1 Satz 4)

In Art. 8 Abs. 1 Satz 4 wird die Pflicht statuiert, bei Datenerhalt ohne vorheriges Ersuchen
zu prufen, ob die Daten fur den Ubermittelten Zweck bendtigt werden. Insoweit implizieren
bereits die Datenschutzgrundsatze der Erforderlichkeit und der RechtméBigkeit der Da-
tenverarbeitung (vgl. auch Art. 3) die landespolizeiliche Prifung, ob und inwieweit erhalte-
ne Daten im eigenen System verarbeitet werden kénnen. Ein Umsetzungsbedarf besteht
nicht.

Eine Zweckbindungsregelung enthalt Satz 4 dabei nicht, da der Fokus der Regelung, wie
fir den gesamten Art. 8, auf der Prifpflicht liegt.

d) Folgen bei Ubermittlung unrichtiger Daten und bei unrechtmaBiger Ubermitt-
lung (Abs. 2)

Art. 8 Abs. 2 enthalt die vierte Anforderung, dass eine unverzigliche Nachmeldung an

den Empfénger zu erfolgen hat, wenn die Unrichtigkeit der Daten oder die UnrechtmaBig-

keit der Ubermittlung festgestellt wird. Dieser ist verpflichtet, die Daten zu berichtigen, zu

I6schen oder zu sperren.

Anders als bei Abs. 1 I&sst sich hier fir den neben die Unrichtigkeit tretenden Grund der
UnrechtmaBigkeit nicht argumentieren, dass es sich bei ,unrechtmaBig“ um einen Unter-
fall des Begriffs ,unrichtig“ handelt, auch wenn Art. 8 im Schwerpunkt den Umgang mit
unrichtigen Daten regelt. Einen Aspekt der unrechtméaBigen Ubermittlung greift vielmehr
Art. 8 Abs. 1 Satz 4 zur ,Ubermittlung ohne Ersuchen® auf. Zugleich ist in Art. 8 Abs. 2 ein
Verweis auf Art. 4 enthalten, in dem ebenfalls neben der Unrichtigkeit als Berichtigungs-,
Lésch- oder Sperrgrund auf die RechtmaBigkeit der Datenerhebung oder -verarbeitung
abgestellt wird.

aa) Unverzugliche Mitteilung an den Empfanger

Landergesetzlich wird eine vergleichbare Mitteilungspflicht bei Unrichtigkeit im Zusam-
menhang mit den Themen Berichtigung, Sperrung und Léschung geregelt, entweder in
den allgemeinen Datenschutzgesetzen, z.B. §§ 22 Abs. 2, 23 Abs. 5, 24 Abs 5 LDSG BW,
§ 17 Abs. 4 NDSG, § 28 LDSG SH oder im Polizeirecht, Art. 45 Abs. 1 Satz 3 PAG BY
und § 24 Abs. 5 HmbPoIDVG. Die festgestellte ,UnrechtmaBigkeit“ der Datentbermittlung
als Mitteilungsanlass findet sich im Wortlaut nicht.

In den Landerregelungen wird - mit abweichenden Formulierungen - i.d.R. zugleich eine
Einschrankung der Mitteilungspflicht im Sinne einer VerhaltnisméaBigkeitsprifung statuiert,
nach der mit Blick auf die Wahrung der Betroffeneninteressen (oder die Aufgabenerfillung
der verantwortlichen Stelle) oder einen unverhaltnismaBigen Aufwand eine Berichtigung
des Empfangers ggf. unterbleiben kann.

Derartige Einschrankungen nach der VerhaltnismaBigkeit enthalt Art. 8 Abs. 2 nicht.
Angefihrt werden kann allerdings, dass der Grundsatz der VerhéltnisméaBigkeit auch ein
Grundsatz des Europarechts ist. Als zentraler Abwagungsaspekt fir die Empfangerbe-
nachrichtigungen wird in den Landergesetzen die Wahrung der schutzwirdigen Interes-
sen des Betroffenen herausgestellt, die in gleicher Weise Kernzweck des deutschen und
des européischen Datenschutzes sind.
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Den Aspekt der unrechtmaBigen DatenUbermittlung regeln die Landergesetze, wie ge-
sagt, bei der Benachrichtigungspflicht der Datenempfanger nicht mit. Insoweit kann ,,nur®
darauf abgestellt werden, dass die allgemeine Verantwortung fir die Datentbermittlers in
den Landesgesetzen geregelt wird, z.B. in § 41 PolG BW: ,Bei der Ubermittlung perso-
nenbezogener Daten tragt die Ubermitteinde Stelle die Verantwortung fur deren Zulassig-
keit* (&hnlich in § 18 Abs. 4 S. 1 HmbPoIDVG, § 11 NDSG, § 191 LVwG SH). Dazu, so ist
argumentierbar, gehért es, dass der verantwortliche Ubermittler die nachtréglich festge-
stellte UnrechtméaBigkeit seiner Ubermittiung zu bereinigen versucht, um den Fehler nicht
zu perpetuieren und sich (weiteren) Haftungsanspriichen auszusetzen.

bb) Berichtigung, Léschung, Sperrung nach Art. 4

Zu den Rechtsfolgen Berichtigen, Léschen oder Sperren sind Ausfihrungen bei Art. 4
erfolgt. Eine eigenstandige Funktion des Verweises in Art. 8 Abs. 2 auf Art. 4 ist, Uber eine
Konkretisierung der Rechtsfolgenwahl zwischen Berichtigung, Léschung und Sperrung
hinaus, allerdings nicht ersichtlich. Insoweit sieht Art. 4 fir den Fall unrichtiger Daten vor-
rangig die Berichtigung, bei unrechtmaBiger Ubermittlung vorrangig die Rechtsfolge L&-
schung vor.

Landesrechtlich bestehen Ldsch-, Sperr- und Berichtigungspflichten, die sprachlich typi-
scherweise die ,Unzuldssigkeit der Speicherung” voraussetzen (vgl. auch bei Art. 3
Grundsatz der RechtmaBigkeit).

Nicht zu vertiefen, aber ebenfalls zu diesem Kontext gehdrig ist die streitige Frage, ob und
unter welchen Voraussetzungen ggf. rechtswidrig erhobene Daten verwendet werden
kénnen und ob ihre weitere Verarbeitung stets ,unzulassig“ ware, d.h. die Léschung oder
Sperrung nach sich ziehen muss (sog. ,fruit of the poisonous tree doctrine®).

cc) Umsetzungsbedarf

Als gut vertretbar wird es angesehen, von einer Umsetzung fir Art. 8 Abs. 2 Satz 1 und 2
aus den genannten Gleichstellungsgriinden mit dem bestehenden Landesrecht abzuse-
hen. Wenn zur Sicherstellung der Empfangerbenachrichtigung (Satz 1) und Léschung
(Satz 2) eine klarstellende Regelung erfolgen soll, kdnnte dies auf untergesetzlicher Ebe-
ne im Wege einer Verwaltungsvorschrift oder Dienstanweisung geschehen. Gleichférmige
Abwagungs- und Anwendungsergebnisse kdnnen auf diesem Wege ebenso sichergestellt
werden wie die Unverzlglichkeit der Benachrichtigung und eine Berichtigung, Léschung
oder Sperrung als Empfénger.

7. Artikel 9 — Fristen

Nach Art. 9 Abs. 1 kann die Ubermittelnde Behérde die fur sie geltenden Prif- und Lésch-
fristen auch fir den Empféanger der Daten verbindlich machen, indem sie die Fristen nach
dort mitteilt. Der Empfénger hat sich an diese Fristen zu halten, wenn die Daten nicht far
laufende Ermittlungen, die Strafverfolgung oder die Strafvollstreckung bendtigt werden.
Ansonsten gilt fir den Empfénger das eigene innerstaatliche Recht (Abs. 2).

Die Polizeigesetze der Lander enthalten bislang keine entsprechenden Regelungen.
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Fur ausgehende Daten enthalt Art. 9 Abs. 1 Satz 1 eine Kann-Regelung, aufgrund derer
es nicht nur im einzelnen Ubermittlungsfall, sondern bereits allgemein zur Frage einer
landesrechtlichen Umsetzung maéglich ist, sich fur oder gegen eine Fristenbindung des
Empfangers zu entscheiden. Gegen eine Umsetzung der Kann-Regelung kénnte u.a.
sprechen, dass mit dem vorliegenden Rahmenbeschluss bereits sichergestellt wird, dass
alle Datenempfanger angemessene Prif- und Speicherfristen vorsehen (vgl. insbesonde-
re Art. 5). Ebenfalls diirfte eine Anderung und Verschéarfung der polizeilichen Praxis nicht
intendiert sein.

Umsetzungsbedarf ist allerdings fir eingehende Daten gegeben, d.h. soweit es Art. 9
Abs. 1 S. 2 und die Bindung der eigenen Landespolizei als empfangende Stelle an die
vom Ubermittler angegebenen Fristen betrifft.

Eine umsetzende Regelung - hier als Beispiel der Umsetzung beider Teilaspekte - kénnte
lauten:

~Der empfangenden Stelle kénnen die innerstaatlich geltenden Fristen fiir die Aufbewahrung
der Daten mitgeteilt werden, nach deren Ablauf auch der Empfanger die Daten zu I6schen
oder zu sperren oder zu prifen hat, ob sie noch benétigt werden.

Durch die (ibermittelnde Stelle angegebene Fristen sind zu beachten. Dies gilt nicht, wenn
die Daten bei Fristablauf zur Verhlitung oder Verfolgung einer Straftat oder zur Strafvollstre-
ckung bendtigt werden.”

Weitere bindende Hinweise des Ubermittlers an den Empféanger enthalten neben Art. 9
auch Art. 12, 14 und 16, jedoch mit Unterschieden in der Ausformung der Regelungen. So
handelt es sich u.a. bei Art. 12 im Gegensatz zu Art. 9 nicht um eine Kann-Regelung bei
der Ubermittlung von innerstaatlichen Verarbeitungsbeschrénkungen; im Fall von Art. 14
Abs. 2 sind andere Ubermittlungsvorgénge - an nicht-6ffentliche Stellen - betroffen und
bei Art. 16 Abs. 2 wird auf Vorgange gestellt, in denen das Ersuchen um Nicht-Information
der betroffenen Personen vom Ubermittlungsvorgang ggf. zeitlich getrennt erfolgen kann
(vgl. die Ausfuihrungen zu diesen Vorschriften).

8. Artikel 10 — Protokollierung und Dokumentierung

Nach Art. 10 sind Datentibermittlungen zu protokollieren oder zu dokumentieren und die
entsprechenden Protokolldateien auf Verlangen der zustandigen Kontrollstelle vorzule-
gen.

a) Dokumentationspflicht (Abs. 1)

aa) Regelungsgehalt

Die hier verwendeten Begriffe Protokollieren und Dokumentieren beziehen sich typi-
scherweise fUr das Protokollieren auf die automatisierte Datenverarbeitung und fir das
Dokumentieren auf die nicht-automatisierte Verarbeitung. Vergleichbare Begriffe des Pro-
tokollierens, aktenkundig Machens oder Dokumentierens verwenden die L&dndergesetze -
tendenziell mit der Protokollierung als Unterfall der anderen zwei - ohne dass eine strenge
Begriffstrennung erfolgen wirde. Auch fur Art. 10 ist eine Begriffstrennung nicht erforder-
lich, da dieselbe Rechtsfolge statuiert wird.
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Protokollieren und Dokumentieren zum Zwecke der Datenschutzkontrolle bezieht sich auf
die (ibermittelten Daten, Anlass und Zeitpunkt der Ubermittlung sowie die verantwortlichen
Beteiligten. Unten im Abschnitt D. Il. 2. ist beim Vergleich zum Ratsbeschluss Prim zu
Art. 30 Ratsbeschluss Prim n&her ausgefuhrt, dass sich der Protokollierungs- bzw. Do-
kumentationsumfang an der insoweit ausfihrlicheren Regelung in Art. 30 Abs. 1 Ratsbe-
schluss Prim orientieren kann. Die Grundsatze der Datensparsamkeit und die Zugangs-
beschrankung, z.B. auf Administratoren, und (technische) Sicherung der Protokolldateien
bzw. Dokumentationen sind erganzend zu beachten.

bb) Landespolizeigesetzliche Regelungen

Die Vorgabe, dass jede Datentbermittlung zu protokollieren ist, enthalten die Landerge-
setze typischerweise im Zusammenhang mit der Regelung zum automatisierten Abrufver-
fahren, so u.a. Art. 46 Abs. 2 BY PAG, § 194 Abs.1 LVWG, § 42 Abs. 2 Nds.SOG, wah-
rend andere Landergesetze Vorgaben zu (zumindest) geeigneten Stichprobenverfahren
machen, z.B. § 42 Abs. 5 PolG BW und § 27 Abs. 1 Satz 4 HmbPoIDVG.

Die Datenilbermittlung an andere Staaten ist noch von der konventionellen Ubermittlung
gepragt und der automatisierte Abruf i.d.R. ausgeschlossen. Technisch wére eine Vollpro-
tokollierung einfach realisierbar und ist in der Arbeit mit Dateien, z.B. Ianderpolizeilichen
Auskunftssystemen oder Schnittstellen zu INPOL auch bereits tblich.

Das Dokumentieren bzw. aktenkundig Machen wird als landesgesetzliche Vorgabe im
Zusammenhang mit der Datentbermittlung nur in Teilen ausdrtcklich geregelt, z.B. in

§ 40 Abs. 1 Satz 2 SOG NI fiir Ubermittlungen mit Zweckanderung oder in § 191 Abs. 4
LVwG SH fiir jede Ubermittlung personenbezogener Daten, sofern das Ersuchen nicht
mundlich vorgetragen wird und zur Person bereits schriftliche Unterlagen bestehen. Fir
die 6ffentliche Verwaltung besteht eine Pflicht zur Aktenfiihrung aber bereits auch dann,
wenn dies nicht ausdricklich bestimmt ist (BVerfG, Beschluss vom 06.06.1983, NJW
1983, 2135 - stRspr.). Diese Pflicht wird durch die drei Gebote der Vollstandigkeit, Akten-
maBigkeit und der wahrheitsgetreuen Aktenflhrung ausgefiillt. Die Aktenfihrung dient als
Erkenntnisquelle fir das Verwaltungshandeln und als Grundlage fir die Nachprtfung der
Verwaltungsentscheidungen durch tGbergeordnete Behdrden und Gerichte. Im Zusam-
menhang mit dem - andernfalls nicht erfillbaren - Akteneinsichtsrecht nach § 29 VwVfG
wird die vorausgesetzte Pflicht zur Aktenflihrung / Dokumentation ebenfalls deutlich.

cc) Umsetzungsbedarf

Daher erscheint es gut vertretbar, fur Art. 10 Abs. 1 auf eine Umsetzungsregelung zu ver-
zichten.

Alternativ kdnnte eine klarstellende Regelung gewéahlt werden, so wie dies z.T. zur Beto-
nung der Aktendokumentation beim Einsatz besonderer Datenerhebungsmittel, wie z.B.
beim Einsatz Automatischer Kennzeichenlesesysteme, geschieht (vgl. § 22a Abs. 1

Satz 4 PolG BW). Anbieten wirde sich dann z.B. eine - ggf. zusatzlich den Anwendungs-
bereich des Rahmenbeschlusses nochmals benennende - Formulierung: ,Jede Ubermitt-
lung ist zu dokumentieren., wobei sich das Dokumentieren, wie gesagt, als Oberbegriff
far protokollieren und (in Papierform) dokumentieren darstellt.
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b) Einsichtsrechte der Kontrollstelle (Abs. 2)

Bezlglich Art. 10 Abs. 2 sind die Einsichtsrechte der Landesbeauftragten fir den Daten-
schutz in die Protokolle und Dokumentationen bereits landesgesetzlich gesichert, § 29
Abs. 1 LDSG BW, Art. 32 Abs. 1 DSG BY, § 23 Abs. 5, 6 HmbDSG, § 22 NDSG, § 41
LDSG SH.

Zur Dauer der Speicherung der Protokoll- und Dokumentationsdaten und ihrer Verflg-
barmachung an die Kontrollstelle werden durch den Rahmenbeschluss keine Vorgaben
gemacht.

9. Artikel 11 — Verarbeitung personenbezogener Daten, die von einem anderen Mit-
gliedstaat libermittelt oder bereit gestellt wurden
Art. 11 legt den Mitgliedsstaaten Verwendungsbeschrankungen auf. Er regelt, fir welche
anderen Zwecke als diejenigen, fir welche die personenbezogenen Daten lbermittelt
oder bereit gestellt wurden, diese grundséatzlich noch verarbeitet werden durfen. Damit
wird einerseits eine Durchbrechung des Zweckbindungsgrundsatzes, anderseits aber
auch eine ausdruckliche Beschrankung vorgenommen.
Art. 11 qilt fUr die Verarbeitung in dem Mitgliedstaat, dem die Daten tbermittelt oder bereit
gestellt wurden, und umfasst auch die Weiterlibermittlung an andere 6ffentliche Stellen
des empfangenden Mitgliedstaats. Fir die Weiterleitung an die zustandigen Behérden in
Drittstaaten oder an internationale Einrichtungen ist Art. 13 und fiir die Ubermittiung von
Daten an nicht-6ffentliche Stellen in Mitgliedstaaten ist Art. 14 spezieller.

a) Voraussetzungen der Verarbeitung fiir andere Zwecke (Satz 1)

Art. 11 Satz 1 sieht vor, dass personenbezogene Daten, die von der zustandigen Behérde
eines anderen Mitgliedstaates Ubermittelt oder bereitgestellt wurden, unter den Voraus-
setzungen des Art. 3 Abs. 2 nur fUr bestimmte, in den Art. 11 Satz 1 lit. a-c genannte an-
dere Zwecke als diejenigen, fir die sie Ubermittelt oder bereitgestellt wurden, weiter ver-
arbeitet werden durfen. Andernfalls — also fur die Verarbeitung zu jedem anderem Zweck
—ware gemaB Art. 11 Satz 1 lit. d die vorherige Zustimmung des UbermitteInden Mitglied-
staates oder die Einwilligung der betroffenen Person erforderlich. Es ist folglich zu prifen,
was im Einzelnen unter den in Art. 11 Satz 1 lit. a-c genannten Zwecken zu verstehen ist
und ob die Landespolizeigesetze eine Beschrankung der Datenverarbeitung zu den derart
herausgearbeiteten Zwecken vorsehen oder dariiber hinausgehen.

aa) Voraussetzungen des Art. 3 Abs. 2

Allen in den Art. 11 Satz 1 lit. a-c genannten Zwecken ist aufgrund des Wortlauts zu-
nachst gemein, dass die weitere Datenverarbeitung die Vorgaben des Art. 3 Abs. 2 be-
achten muss, der insoweit eine Auspragung des VerhéltnismaBigkeitsgrundsatzes dar-
stellt.

bb) Verhiitung, Ermittlung, Feststellung oder Verfolgung von Straftaten oder Voll-
streckung von strafrechtlichen Sanktionen

Die weitere Datenverarbeitung ist gemaB Art. 11 Satz 1 lit. a zulassig zur Verh(tung, Er-

mittlung, Feststellung oder Verfolgung von Straftaten oder Vollstreckung von strafrechtli-

chen Sanktionen, bei denen es sich nicht um die Straftaten oder Sanktionen handelt, ftr

die sie Ubermittelt oder bereitgestellt wurden. Fir letztere fehlt es bereits an der Zweck-
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anderung. Die Einschrankung, dass es sich dabei nicht um die Verhatung, Ermittlung,
Feststellung oder Verfolgung von Straftaten oder Sanktionen handelt, fir die die Daten
seinerzeit Ubermittelt oder bereitgestellt wurden, dient daher insoweit der Klarstellung,
erscheint aber entbehrlich.

Das Bundesministerium des Innern hat in seinen Anwendungshinweisen zum BKAG eine
verklrzte Formulierung gewahlt. Danach ist eine Verwendung von aus Mitgliedstaaten
Ubermittelten Daten zur Verhiitung oder Verfolgung von Straftaten oder Vollstreckung von
strafrechtlichen Sanktionen zulassig.

Die Landesgesetze sehen eine Zweckénderung zur Verhltung von Straftaten regelhaft
vor. So heiBt es beispielsweise in § 14 Abs. 1 Satz 2 HmbPoIDVG: Die Nutzung ein-
schlieBlich einer erneuten Speicherung und einer Veranderung zu einem anderen polizei-
lichen Zweck ist zulassig, soweit die Polizei die Daten zu diesem Zweck erheben durfte
(vgl. auch § 39 Abs. 1 Nds. SOG, § 37 Abs. 2 Satz 2 PolG BW, Art. 37 Abs. 2 Satz 2 BY
PAG, § 188 Abs. 1 Satz 3 LVwWG). § 1 Abs. 1 HmbPoIDVG definiert drei Aufgabenberei-
che im Rahmen der polizeilichen Datenverarbeitung (Gefahrenabwehr i.S.d. § 3
HmbSOG, vorbeugende Bekampfung von Straftaten, Vorbereitung fir die Hilfeleistung
und das Handeln in Gefahrenféllen). Da aus der Zuweisung von Aufgaben noch nicht die
Befugnis zum Einsatz von Mitteln folgt, die zu einer rechtlichen Belastung des Blrgers
fihrt (vgl. Schenke, Polizei- und Ordnungsrecht, 6. Auflage 2009, Rn. 36), ist auf diejeni-
gen Normen zurtickzugreifen, die eine Datenerhebung zum Zwecke der Straftatenverhi-
tung erlauben. Die Befugnis zur Datenerhebung zum Zwecke der Verhltung von Strafta-
ten ergibt sich in unterschiedlichen Befugnisnormen (vgl. z.B. § 6 Nr. 6, § 9 Abs. 1 Nr. 2,
§ 10 Abs. 1 HmbPoIDVG; § 179 Abs. 2 LVWG; § 31 Abs. 2, § 34 Abs. 1 Nr. 2 Nds. SOG;
Art. 31 Abs. 1 Nr. 1 BY PAG; § 20 Abs. 2, 3 Nr. 1 PolG BW).

Damit stinden die Landespolizeigesetze im Einklang mit den Vorgaben des Rahmenbe-
schlusses, soweit sie auch eine Nutzungsénderung zum Zwecke der Verhitung von Straf-
taten erlauben. Die Landergesetze durften jedoch insgesamt weiter gefasst sein, denn sie
erlauben eine Zweckanderung regelhaft, wenn die Polizei die Daten zu diesem Zweck
erheben dirfte (vgl. § 14 Abs. 1 Satz 2 HmbPoIDVG, Art. 37 Abs. 2 Satz 2 BY PAG, § 188
Abs. 1 Satz 2 LVWG, § 37 Abs. 2 S. 2 PolG BW, § 39 Abs. 1 Nds. SOG). Dies geht Uber
die Zweckbeschrankung des Art. 11 Satz 1 lit. a hinaus und beddrfte insoweit der Begren-
zung.

cc) Andere justizielle und verwaltungsbehordliche Verfahren

Art. 11 Satz 1 lit. b erlaubt die Durchbrechung des Zweckbindungsprinzips, wenn die U-
bermittelten oder bereitgestellten personenbezogenen Daten fiir andere justizielle und
verwaltungsbehérdliche Verfahren, die mit der Verhitung, Ermittlung, Feststellung oder
Strafverfolgung von Straftaten oder Vollstreckung von strafrechtlichen Sanktionen unmit-
telbar zusammenhéangen, verwendet werden.

Fraglich ist zunachst, welche Verfahren darunter zu verstehen sind. Den Erwagungsgrin-
den lasst sich in Nr. 21 insoweit nur entnehmen, dass die Weiterverarbeitung von perso-
nenbezogenen Daten flr Verwaltungsverfahren auch die Tatigkeiten von Regulierungs-
oder Aufsichtsbehdrden in diesen Verfahren umfasst. Konkrete Auslegungshinweise er-
geben sich jedoch, wenn man die gleichlautende Formulierung in Art. 23 Abs. 1 lit. b des
Ubereinkommens iiber die Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten der
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Europaischen Union (EU-RhUbk) in den Blick nimmt.2 Denn eine Erklérung fiir die dort

verwendete Formulierung ergibt sich wiederum aus dem Erlauternden Bericht zu dem EU-

RhUbk. Sonstige justizielle und verwaltungsbehérdliche Verfahren, die mit der Strafverhi-

tung, -ermittlung, -feststellung oder -verfolgung unmittelbar zusammenhéangen, kébnnen

danach beispielsweise folgende Falle sein:

— Verfahren in Handelssachen in Zusammenhang mit einem betrligerischen Bankrott,

— Verfahren betreffend den Entzug des Sorgerechts in Zusammenhang mit einem Straf-
verfahren wegen Kindesmisshandlung,

— Verfahren betreffend den Entzug eines Waffenscheins in Zusammenhang mit einem
Strafverfahren wegen eines Gewaltdelikts mit Waffen (vgl. Erlauternder Bericht zu
dem Ubereinkommen vom 29. Mai 2000 (iber die Rechtshilfe in Strafsachen zwischen
den Mitgliedstaaten der Europaischen Union (2000/C/379/02, S. 27)).

Beispiele fir mit Strafverfahren zusammenhangende justizielle Verfahren drften sich

auch aus § 14 Einflhrungsgesetz zum Gerichtsverfassungsgesetz (EGGVG) ergeben.

Dort sind z.B. Mitteilungen vorgesehen, wenn diese fur den Widerruf, die Ricknahme 0.a.

erforderlich sind, falls der Betroffene Inhaber einer atom-, waffen- oder sprengstoffrechtli-

chen Berechtigung ist (vgl. § 14 Abs. 1 Nr. 7 lit. b EGGVG). Nach allem weist Art. 11

Satz 1 lit. b einen weiten Anwendungsbereich auf. So kann beispielsweise die Daten-

Ubermittlung zur Feststellung der gesetzlichen Voraussetzungen fir den Erlass eines

Verwaltungsaktes durch eine andere fir Aufgaben der Gefahrenabwehr zustandige 6ffent-

liche Stelle unter Art. 11 Satz 1 lit. b subsumiert werden (vgl. § 20 Abs. 1 Satz 1 Nr. 4,

§ 20 Abs. 2 HmbPoIDVG sowie Art. 40 Abs. 3, 4 BY PAG, § 41 Nds. SOG, §§ 192 Abs. 1,

193 Abs. 1 LVWG, §§ 42 Abs. 2, 43 Abs. 1 PolG BW).

Die Projektgruppe hat sich auch die Frage gestellt, in welchen Anwendungsbereich der in

Art. 11 Satz 1 genannten Buchstaben die Verwendung Ubermittelter oder bereitgestellter

Daten fir die Verfolgung von Ordnungswidrigkeiten fallt. Eine Subsumtion unter Art. 11

Satz 1 lit. a wirde voraussetzen, dass der Begriff der Ordnungswidrigkeit unter den Straf-

tatenbegriff des Art. 11 subsumiert werden kénnte. Dies wurde verneint.® Die Verwendung

zur Verfolgung von Ordnungswidrigkeiten lasst sich aber bei Berlicksichtigung der vorste-
hend genannten Beispiele unter Art. 11 Satz 1 lit. b subsumieren.

Die genannten Regelungen beschranken die Zweckanderung bzw. Ubermittiung von Da-
ten nicht auf Verfahren, die mit dem der Ubermittlung zugrunde liegenden Verfahren in
Zusammenhang stehen. Auch insoweit muss daher zur Umsetzung des RB DS eine Be-
grenzung erfolgen.

% Die in Art. 11 S. 1 lit. b verwendete Formulierung findet sich beispielsweise auch im Rahmenbe-
schluss 2008/978/JI des Rates vom 18. Dezember 2008 Uber die Europaische Beweisanordnung
zur Erlangung von Sachen, Schriftstiicken und Daten zur Verwendung in Strafsachen. Eine Um-
setzung dieses Rahmenbeschluss durch den Bund steht aber noch aus, insofern kénnen aus ei-
nem mdoglichen Gesetzgebungsverfahren keine Hinweise zu dieser Formulierung entnommen wer-
den, vgl. BT-Drs. 17/1543.

% Vgl. zum Begriff der Straftat im Rahmenbeschluss 2008/977/JI siehe bereits oben unter C. 1. 1. a)
dd)

(4).
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dd) Abwehr einer unmittelbaren und ernsthaften Gefahr fir die 6ffentliche Sicher-
heit
Ubermittelte oder bereitgestellte Daten diirffen gemaB Art. 11 Satz 1 lit. ¢ ferner zur Ab-
wehr einer unmittelbaren und ernsthaften Gefahr flr die 6ffentliche Sicherheit verwendet
werden. Diese Begrifflichkeit ist den deutschen Gesetzen fremd, wird aber im Rahmen
von EU-Handlungsformen offenbar durchgehend verwendet. Der Begriff findet sich z.B.
auch in Art. 8 Abs. 3 Satz 2 des Rahmenschlusses 2006/960/JI (Schwedische Initiative)
sowie in Art. 23 Abs. 1 lit. ¢ EU-RhUbk. Zu letztem findet sich in dem Erlauternden Bericht
zum EU-RhUbk der Hinweis, dass der Ausdruck der unmittelbaren und ernsthaften Gefahr
nicht zu restriktiv ausgelegt werden dirfe; er gelte beispielsweise fir MaBnahmen im Zu-
sammenhang mit Straftaten, bei denen Menschenleben geféhrdet wiirden, Drogendelikten
oder anderen ahnlichen schwerwiegenden Féllen. In diesem Zusammenhang erinnert der
Erlduternde Bericht auch an die Erklarung der Bundesrepublik Deutschland zu der Frage,
inwieweit Daten, die von der Justiz in einem Mitgliedstaat erhoben worden sind, von den
Polizeidiensten in einem anderen Mitgliedstaat zur Abwehr erheblicher Gefahren und fir
die kiinftige Bekampfung erheblicher Straftaten verwendet werden kénnen (vgl. Erlautern-
der Bericht zu dem Ubereinkommen vom 29. Mai 2000 (iber die Rechtshilfe in Strafsa-
chen zwischen den Mitgliedstaaten der Européaischen Union (2000/C 379/02), S. 26, 27f).
Die vorstehenden Anmerkungen sprechen dafir, auch hier einen GefahrenmaBstab an-
zuwenden, der im Verhaltnis zur konkreten Gefahr qualifiziert ist. Der Bund verwendet bei
der Umsetzung der Schwedischen Initiative, respektive des oben erwahnten Art. 8 Abs. 3
Rahmenbeschluss 2006/960/J1, denn auch die Formulierung ,gegenwartige und erhebli-
che Gefahr” (vgl. § 92b des Gesetzes Uber die internationale Rechtshilfe in Strafsachen
(IRG)-E im Entwurf eines Gesetzes Uber die Vereinfachung des Austausches von Infor-
mationen und Erkenntnissen zwischen den Strafverfolgungsbehdrden der Mitgliedstaaten
der Europaischen Union, BR-Drs. 853/10) und kniipft damit sowohl an eine besondere
zeitliche Nahe der Gefahrenverwirklichung und ein gesteigertes MaB der Wahrscheinlich-
keit des Schadenseintritts als auch an die Schwere der Rechtsgutsverletzung an (vgl. zu
den Begrifflichkeiten Schenke, Polizei- und Ordnungsrecht, 6. Auflage 2009, Rn. 78; Pie-
roth/Schlink/Kniesel, Polizei- und Ordnungsrecht, 6. Auflage 2009, Rn. 19). Weitgehend
synonym durfte auch der Begriff der unmittelbar bevorstehenden oder unmittelbar dro-
henden Gefahr verwendet werden kénnen. Die Erheblichkeit kann sich zum einen aus
dem betroffenem Rechtsgut, der Tatbegehung oder dem méglichen AusmaB des Scha-
dens ergeben (vgl. zu dem Begriff der Straftat von erheblicher Bedeutung, BVerfG, Urt. v.
12.03.2003 — 1 BvR 330/96, Juris, Rn. 84).

Auch fir diese Verwendungsbeschrankung ist festzustellen, dass die Landergesetze in-
soweit weiter gefasst sind, denn sie erlauben eine Zweckanderung regelhaft, wenn die
Polizei die Daten zu diesem Zweck erheben dirfte (vgl. § 14 Abs. 1 Satz 2 HmbPoIDVG,
Art. 37 Abs. 2 S. 2 BY PAG, § 188 Abs. 1 S. 2 LVWG, § 37 Abs. 2 Satz 2 PolG BW, § 39
Abs. 1 Nds. SOG). Insoweit ist ein Umsetzungsbedarf zu bejahen.

ee) Jeden anderen Zweck mit vorheriger Zustimmung des tibermittelnden Mitglied-
staats oder mit Einwilligung der betroffenen Person

SchlieBlich kénnen die personenbezogenen Daten gemaB Art. 11 S. 1 lit. d fir jeden an-

deren Zweck verarbeitet werden, sofern der Gbermittelnde Mitgliedstaat zuvor zugestimmt

hat oder die betroffene Person, im Einklang mit dem innerstaatlichen Recht, ihre Einwilli-
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gung erteilt hat. Die Modalitaten einer solchen Zustimmung bleiben den Mitgliedstaaten
Uberlassen (vgl. Erwagungsgrund Nr. 20).

In den Polizeigesetzen findet sich keine Regelung, die eine weitere Verwendung von Da-
ten von der Zustimmung des Ubermittelnden Staates abhangig macht. Ob eine solche
Zustimmung auch ohne entsprechende gesetzliche Regelung geeignet ist, Verarbeitungs-
beschrankungen zu Uberwinden, ist zweifelhaft. Die Zustimmung des Ubermittelnden Mit-
gliedstaats zur Zweckanderung kann zwar grundsatzlich wie eine erstmalige Dateniber-
mittlung betrachtet und dem Ubermittelnden Staat eine entsprechende Verfligungsbefug-
nis zugestanden werden. Andererseits durfte jedoch die Schwelle fir eine Zweckénde-
rung deutlich niedriger sein als fir eine erstmalige Datenlbermittlung, da es sich hier um
Daten handelt, die dem Empfanger bereits bekannt sind und die auf Initiative des Emp-
fangers hin zu weiteren Zwecken verwendet werden sollen. Es besteht daher ein gestei-
gertes Schutzbedurfnis des Betroffenen, das fiir eine ausdriickliche gesetzliche Regelung
spricht. Wenn daher eine Zweckanderung mit Zustimmung des Ubermittelnden Mitglied-
staates fUr die Falle ermdglicht werden soll, die nicht unter Art. 11 Satz 1 lit a - ¢ fallen,
empfiehlt sich eine ausdriickliche Regelung. Insoweit besteht Umsetzungsbedarf.

ff) Zwischenergebnis und Formulierungsvorschlag

Die Prafung hat mithin ergeben, dass die Landespolizeigesetze eine Datenverarbeitung
erlauben, die in Teilen weitgehender ist als die in Art. 11 Satz. 1 lit. a-c genannten Zwe-
cke. Um den Vorgaben des Rahmenbeschlusses zu entsprechen, ist somit ein Umset-
zungsbedarf zu bejahen.

Eine mdgliche Formulierung kénnte lauten:

.Personenbezogene Daten, die von einer Behdrde eines Mitgliedstaates der Europaischen

Union Obermittelt oder bereitgestellt wurden, darf die Polizei vorbehaltlich entgegenstehen-

der gesetzlicher Verwendungsbeschréankungen nur fir folgende andere Zwecke als dieje-

nigen, fir die sie Gbermittelt oder bereitgestellt wurden, verarbeiten:

a) Die Verhitung oder Verfolgung von Straftaten oder Vollstreckung von strafrechtlichen
Sanktionen,

b) andere mit den Zwecken nach Buchstabe a) unmittelbar zusammenhangende justizielle
und verwaltungsbehdérdliche Verfahren oder

c) die Abwehr einer unmittelbar bevorstehenden und erheblichen Gefahr fir die 6ffentliche
Sicherheit.

Far einen anderen Zweck durfen sie nur mit vorheriger Zustimmung des tbermittelnden

Mitgliedstaates oder mit Einwilligung der betroffenen Person verwendet werden.”

Dabei ist unschadlich, dass der Landesgesetzgeber bestimmt, ob Daten auch fir Strafver-
folgungsbehdrden nutzbar sein sollen.*

Der Formulierungsvorschlag erfasst nur Daten, die von einem Mitgliedstaat der EU Gber-
mittelt wurden, nicht hingegen Daten von Behérden, die aufgrund des Vertrages Uber die
Européische Union oder des Vertrages Uber die Arbeitsweise der Europédischen Union
errichtet worden sind. Dies entspricht dem Wortlaut des Art. 11 Satz 1 (,zustandige Be-
hérde eines anderen Mitgliedstaates®). Eine Anwendung der Legaldefinition des Begriffs
,zustandige Behoérde® aus Art. 2 lit. h, die auch Agenturen und Einrichtungen erfasst, die
aufgrund des Vertrages Uber die Europaische Union errichtet worden sind, erscheint an-

4 Vgl. Schenke, Polizei- und Ordnungsrecht, 6. Auflage, Rn. 31. Die Ermachtigung zur Nutzung
dieser Daten fir die Strafverfolgung ergibt sich wiederum nur aus dem Strafverfahrensrecht.
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gesichts der in Art. 11 Satz 1 vorgenommenen Einschrankung nicht angebracht. Eine
Umsetzung, die auch Daten von EU-Institutionen den Verwendungsbeschrankungen un-
terwirft, wére aber wohl ebenfalls mit dem RB DS zu vereinbaren und hétte den Vorteil,
dass eine libermaBige Ausdifferenzierung der Verwendungsregeln vermieden wiirde®.

b) Verwendung fir historische, statistische oder wissenschaftliche Zwecke

aa) Historische, statistische oder wissenschaftliche Zwecke (Satz 2)

Uber die in Art. 11 Satz 1 genannten Zwecke hinaus diirfen die ibermittelten personen-
bezogenen Daten durch die zustandigen Behdrden fur historische, statistische oder wis-
senschaftliche Zwecke weiter verarbeitet werden, sofern die Mitgliedstaaten geeignete
Garantien vorsehen, wie z.B. die Anonymisierung der Daten. Art. 11 Satz 2 ist fast wort-
gleich eine Wiederholung von Art. 3 Abs. 2 Satz 2. Hinsichtlich des Begriffs ,anonymisie-
ren“ findet sich in Art. 2 lit. k eine Definition. Danach ist ,Anonymisieren® das Veréandern
personenbezogener Daten derart, dass die Einzelangaben Uber persénliche oder sachli-
che Verhaltnisse nicht mehr oder nur mit einem unverhaltnismaBig groBen Aufwand an
Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren natirlichen Person
zugeordnet werden kdénnen. Diese Definition entspricht der des § 3 Abs. 6 Bundesdaten-
schutzgesetz (BDSG) und der Landesgesetze.®

Die Landergesetze enthalten bereits Regelungen zur Datenverwendung entsprechend
des Art. 11 Satz 2. So z.B. in § 17 HmbPoIDVG (vgl. auch § 37 Abs. 3 und 4 PolG BW,
Art. 38 Abs. 5 BY PAG, § 38 Abs. 4, § 39 Abs. 7 Nds. SOG, § 188 Abs. 4 LVWG). GemaBi
§ 17 Abs. 1 HmbPoIDVG darf die Polizei personenbezogene Daten auch tber die nach
anderen Vorschriften zuldssige Speicherungsdauer hinaus zur Aus- und Fortbildung nut-
zen. Dabei ist sicherzustellen, dass die Einzelangaben Uber persénliche oder sachliche
Verhéltnisse nicht mehr einer bestimmten oder bestimmbaren Person zugeordnet werden
kénnen (Anonymisierung). Die Anonymisierung kann unterbleiben, wenn diese nicht mit
vertretbarem Aufwand mdglich ist oder dem Aus- und Fortbildungszweck entgegensteht
und jeweils die schutzwirdigen Belange des Betroffenen nicht offensichtlich Gberwiegen.
GemaB § 17 Abs. 2 PolDVG darf die Polizei gespeicherte personenbezogene Daten zu
statistischen Zwecken nutzen; dabei sind die Daten zum frihestmdglichen Zeitpunkt zu
anonymisieren. Eine Ver6ffentlichung ist nur zulassig, wenn kein Ruckschluss auf die
Verhaltnisse einer nattrlichen Person mdglich ist.

Eine Verwendung flr die Aus- und Fortbildung, wie sie in den oben stehend zitierten Poli-
zeigesetzen vorgesehen ist, kann als Verarbeitung fir wissenschaftliche Zwecke im Sinne
des Art. 11 Satz 2 verstanden werden. Zwar unterscheidet das BDSG zwischen dem
Zweck der Ausbildung und dem der wissenschaftlichen Forschung (vgl. z.B. § 14 Abs. 2
u. 3 BDSG). Die Aus- und Fortbildung kann aber im Kontext des Rahmenbeschlusses
durchaus als ein Unterfall der wissenschaftlichen Verwendung verstanden werden. Dafir
spricht, dass der Begriff der Wissenschaft gemeinhin auch als Oberbegriff verstanden

° Vgl. dazu bereits oben unter C. I. 1. a) cc).

® Im Wesentlichen gleichlautend sind: § 4 Abs. 9 HmbDSG, Art. 4 Abs. 8 BayDSG, § 2 Abs. 2 Nr. 6
LDSG Schleswig-Holstein, § 3 Abs. 6 Gesetz zum Schutz personenbezogener Daten Baden-
Wirttemberg. Das niederséchsische Landesrecht verwendet den Begriff der Anonymisierung im
Zusammenhang mit der Nutzung personenbezogener Daten in § 38 Abs. 4, § 39 Abs. 7 Nds. SOG,
sieht jedoch weder in diesem noch im NDSG eine Begriffsbestimmung vor. Zur Auslegung durfte
aber erganzend auf das BDSG verwiesen werden kénnen.
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wird, der aus Forschung und Lehre besteht (vgl. auch BVerfGE 35, 79, 113), wobei die
Aus- und Fortbildung zu Letzterem gezahlt werden kann.

bb) Geeignete Garantien

Ferner sieht Art. 11 Satz 2 vor, dass eine Verwendung flr historische, statistische oder
wissenschaftliche Zwecke von geeigneten Garantien abhangig zu machen ist. Die Vorse-
hung geeigneter Garantien dirfte sich nach dem Sinn und Zweck der Regelung auf den
Schutz personenbezogener Daten beziehen. D.h. die Verwendung flr historische, statisti-
sche oder wissenschaftliche Zwecke wird unter die Bedingung gestellt, dass Verfahrens-
weisen existieren, die einen Schutz personenbezogener Daten gewahrleisten. Zur Veran-
schaulichung nennt der Rahmenbeschluss in Art. 11 Satz 2 ein Beispiel flr eine solche
maogliche Verfahrensweise, namlich die der Anonymisierung. Sie kann daher als eine
maogliche Garantie zum Schutz personenbezogener Daten im Sinne des Art. 11 Satz 2
angesehen werden. Aus dieser nur exemplarischen Nennung folgt zugleich, dass andere
Verfahrensweisen ebenso geeignet sein kdnnen. Soweit daher — wie in allen zitierten Lan-
desgesetzen - eine Einschrankung vom Erfordernis der Anonymisierung vorgesehen ist,
folgt daraus nicht zwangslaufig ein Widerspruch zu den Vorgaben des Art. 11 Satz 2.
Denn indem bspw. der Nichtanonymisierung eine Abwagung mit den Belangen des Be-
troffenen vorangestellt wird, durfte gleichwohl noch eine hinreichende Garantie im Sinne
des Art. 11 Satz 2 angenommen werden kdnnen.

Soweit demnach die Landesgesetze eine Verwendung zu den in Art. 11 Satz 2 genannten
Zwecken vorsehen und zugleich beispielsweise eine Anonymisierung - wenn auch unter
bestimmten Voraussetzungen - vorsehen, dirfte dies mithin mit den Vorgaben des Art. 11
Satz 2 im Einklang stehen. Ein Umsetzungsbedarf besteht dann nicht.

10. Artikel 12 — Wahrung von innerstaatlichen Verarbeitungsbeschrankungen

Art. 12 enthalt Regelungen zur Wahrung von Verarbeitungsbeschrankungen, die nach
dem innerstaatlichen Recht des Ubermittelnden Mitgliedstaats gelten, durch den empfan-
genden Mitgliedstaat.

a) Hinweis auf und Einhaltung von Verarbeitungsbeschrankungen (Abs. 1)

Gelten nach dem innerstaatlichen Recht des Ubermittelnden Mitgliedsstaats unter beson-
deren Umstanden besondere Verarbeitungsbeschréankungen fur den Datenaustausch
zwischen den zustandigen Behdrden innerhalb dieses Mitgliedstaats, so weist die Uber-
mittelnde Behdrde den Empfanger auf diese besonderen Beschréankungen hin (vgl. Art. 12
Abs. 1 Satz 1). Der Empfanger stellt sicher, dass diese Verarbeitungsbeschrankungen
eingehalten werden (vgl. Art. 12 Abs. 1 Satz 2). Daraus folgt zum einen die Mdglichkeit,
Verarbeitungsbeschrankungen vorzugeben und zum anderen die Verpflichtung, solche
einzuhalten, wenn sie von einem anderen Mitgliedstaat vorgeben werden.

Nicht recht deutlich wird, was unter ,besonderen Umstanden® und ,besonderen Verarbei-
tungsbeschrankungen® zu verstehen ist. Zum einen durfte dies als Abgrenzung zu Art. 9
zu verstehen sein, der vorsieht, dass die Ubermittelnde Behérde die Einhaltung von nach
innerstaatlichem Recht bestehenden Lésch- und Priffristen vorgeben kann. Danach sind
unter ,besonderen Verarbeitungsbeschrankungen Gber die Einhaltung von Léschungs-
und Pruffristen hinausgehende Beschréankungen zu verstehen, denn andernfalls hétte Art.
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12 Abs. 1 keinen eigenen Regelungsgehalt. Im Falle der Annahme eines Umsetzungsbe-
darfes erscheint es daher zweckmaBig, Art. 12 Abs. 1 und Art. 9 im Zusammenhang zu
regeln. Zum anderen dirfte die Bezeichnung ,besondere Verarbeitungsbeschrankungen®
in Art. 12 Abs. 1 auch als eine mégliche Einschrankung zu Art. 11 zu verstehen sein, wo-
nach eine Verwendung personenbezogener Daten, die von der zustandigen Behdrde ei-
nes anderen Mitgliedstaates Ubermittelt oder bereitgestellt wurden, (grundsatzlich) far die
in Art. 11 Satz 1 lit. a - ¢ bezeichneten anderen Zwecke verwendet werden durfen. Art. 12
dient damit der Gewahrleistung von innerstaatlichen Verarbeitungsbeschréankungen, die
durch Art. 11 ggfs. ein Stlick weit zurickgenommen werden kdnnten. Art. 11 ist damit die
Regel und Art. 12 die Ausnahme. Dies wird auch bei Berlcksichtigung von Erwagungs-
grund Nr. 6 deutlich. Danach sollte der Rahmenbeschluss es den Mitgliedstaaten Uberlas-
sen, auf nationaler Ebene naher zu bestimmen, welche anderen Zwecke als unvereinbar
mit dem Zweck gelten, fUr die die personenbezogenen Daten urspringlich erhoben wur-
den.

Besondere gesetzliche Verarbeitungsbeschrankungen gelten z.B. fir Daten, die einem
besonderen Berufs- oder Amtsgeheimnis unterliegen (§ 18 Abs. 3 HmbPoIDVG, § 41
Abs. 2 S. 3 PolG BW, Art. 39 Abs. 3 BY PAG, § 191 Abs. 2 LVWG, § 39 Abs. 1 Satz 3
Nds. SOG) oder mit besonderen Mitteln und Methoden erhoben worden sind (vgl. § 14
Abs. 2 HmbPoIDVG, § 39 Abs. 2 S. 2 Nds. SOG, Art. 34 c Abs. 4 S. 2 BY PAG, § 23

Abs. 7 PolG BW, § 185 Abs. 6 LVWG).

b) MaBstab innerstaatlicher Dateniibermittlungen (Abs. 2)

Bei der Anwendung von Art. 12 Abs. 1 wenden die Mitgliedstaaten gemaB Art. 12 Abs. 2
fur Datenibermittlungen an andere Mitgliedstaaten oder an nach Titel VI des Vertrages
Uber die Européische Union errichtete Agenturen oder Einrichtungen nur solche Be-
schrankungen an, die auch fur innerstaatliche Datenibermittlungen gelten. D.h., die Vor-
gabe von Bearbeitungsbeschrankungen im Sinne des Art. 12 Abs. 1 ist nur zulassig, wenn
derartige Reglementierungen auch bei der innerstaatlichen Ubermittlung gelten. Das hier
zum Ausdruck kommende Diskriminierungsverbot oder Gleichstellungsgebot lag auch der
Schwedischen Initiative zugrunde. Sofern sich dies nicht bereits aus der landesrechtlichen
Umsetzung der Schwedischen Initiative ergibt, erscheint es angezeigt, bei einer Imple-
mentierung von Art. 12 Abs. 1 vorzusehen, dass nur auf die Einhaltung solcher Verwen-
dungsbeschrankungen hingewiesen werden kann, die auch bei innerstaatlichen Daten-
Ubermittlungen gelten. Ein mégliches Umsetzungsbeispiel ergibt sich aus den Anwen-
dungshinweisen vom 13.01.2011 des Bundesministeriums des Innern zum BKAG, Satz 3.
Dort heiBt es, dass

das Bundeskriminalamt den Empfénger auf besondere bundesgesetzliche Verwendungs-
beschrankungen fir den Datenaustausch hinweist, sofern diese auch im innerstaatlichen
Bereich Anwendung finden.

c) Vergleichbare Regelungen

Die Bindung an Verarbeitungsbeschrankungen ist nicht neu. Sie findet sich auch in Art. 8
Abs. 4 Rahmenbeschluss 2006/960/JI sowie in Art. 7 Abs. 2, 3 EU-RhUbk. GemaB Art. 7
Abs. 2 und 3 EU-RhUbk kann die (ibermittelnde Behérde nach MaBgabe ihres innerstaat-
lichen Rechts Bedingungen fir die Verwendung der Informationen durch die empfangen-
de Behérde festlegen, an welche diese gebunden ist. Fiir Art. 7 Abs. 2 und 3 EU-RhUbk
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findet sich die bundesgesetzliche Umsetzung in § 61 a IRG sowie § 92 Abs. 2 IRG, der
auf § 61 a IRG Bezug nimmt. § 61 a Abs. 2 IRG lautet:

,Die Ubermittlung ist mit der Bedingung zu verbinden, dass

a) nach dem deutschen Recht geltende Léschungs- oder Léschungspriiffristen einzuhalten
sind,

b) die Ubermittelten Daten nur zu dem Zweck verwendet werden diirfen, zu dem sie Uiber-
mittelt worden sind, und

c) die Ubermittelten Daten im Falle einer Unterrichtung nach Absatz 4 unverziiglich zu 16-
schen oder zu berichtigen sind.*

Nach Art. 8 Abs. 4 Satz 1 Rahmenbeschluss 2006/960/J1 kann die lbermitteInde Strafver-
folgungsbehérde Bedingungen flr die Verwendung der Informationen und Erkenntnisse
festlegen, die durch die empfangende Strafverfolgungsbehdrde zu beachten sind. Die
Umsetzung im Bundesrecht soll in § 92b S. 3 IRG-E, § 27 a Abs. 1 Satz 3 BKAG-E sowie
in § 33a Abs. 1 Satz 3 BPolG-E Berticksichtigung finden (vgl. Entwurf eines Gesetzes
Uber die Vereinfachung des Austausches von Informationen und Erkenntnissen zwischen
den Strafverfolgungsbehdrden der Mitgliedstaaten der Europaischen Union, BR-Drs.
853/10). Diese Regelungen lauten gleichlautend:

,von dem Ubermittelnden Staat fir die Verwendung der Daten gestellte Bedingungen sind
zu beachten.”

d) Umsetzungsbedarf

Soweit es um die Zweckbindung als besondere Verarbeitungsbeschrankung geht, findet
Art. 12 Abs. 1 Satz 1 fiir den Fall der Ubermittlung von personenbezogenen Daten an
einen anderen Mitgliedstaat z.B. in § 18 Abs. 5 HmbPoIDVG (vgl. auch § 43 Abs. 3 Satz 3
PolG BW, Art. 39 Abs. 2 Satz 2 BY PAG, § 193 Abs. 3 S. 2 LVWG) eine Entsprechung.
GemaB § 18 Abs. 5 HmbPoIDVG darf der Empfanger die Gbermittelten personenbezoge-
nen Daten, soweit gesetzlich nichts anderes bestimmt ist, nur zu dem Zweck nutzen, zu
dem sie ihm Ubermittelt worden sind. Auslandische 6ffentliche Stellen, tber- und zwi-
schenstaatliche Stellen sowie Personen und Stellen auBerhalb des 6ffentlichen Bereichs
sind bei der Datentbermittlung darauf hinzuweisen. Darlber hinaus ist in den Polizeige-
setzen nicht ersichtlich, dass dem empfangenden Mitgliedstaat besondere Verarbeitungs-
beschrankungen vorgegeben werden kénnen bzw. von einem anderen Mitgliedstaat sol-
che Beschrankungen erteilt werden, deren Einhaltung sicher zu stellen wére.

Eine Anpassung der Polizeigesetze erscheint zweckmaBig, soweit es um die Beachtung
von Vorgaben eines anderen (ibermittelnden Mitgliedstaates’ sowie darum geht, als U-
bermittelnde Behdrde auf besondere Verarbeitungsbeschrankungen hinzuweisen. Letzte-
res auch im Interesse einer méglichst grundrechtsfreundlichen Umsetzung (vgl. BVerfG,
Urt. v. 18.07.2005, NJW 2005, 2289). Dabei ist — fir den Fall des Verweises auf Zweck-
bindungen — nicht ausgeschlossen, dass sich durch die Vorgabe von Verarbeitungsbe-
schrankungen eine gewisse Einschrankung von Art. 11 ergibt. Dies entspricht dem Art. 11
und 12 zugrundeliegende Regel-Ausnahmeverhaltnis.®

Eine mdgliche Formulierung kénnte lauten:

’ Die Projektgruppe Umsetzungsbedarf Ratsbeschluss Priim und Schwedische Initiative kam in
ihrem Bericht zum Umsetzungsbedarf des &hnlich lautenden Art. 8 Abs. 4 der Schwedischen Initia-
tive zu dem Ergebnis, dass es zweckmaBig ist, die Beachtung von Vorgaben eines lbermittelnden
Mitgliedstaates, umzusetzen (vgl. Anlage 2: Umsetzungsbedarf Schwedische Initiative, S. 23).

® Siehe dazu bereits oben unter Nr. 10 lit. a.
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»S0fern die Polizei personenbezogene Daten an einen Mitgliedstaat der Europaischen Uni-
on oder an Behérden, die aufgrund des Vertrages Uber die Europaische Union oder des
Vertrages Uber die Arbeitsweise der Européischen Union errichtet worden sind, Gbermittelt
oder bereitstellt, hat sie auf besondere Verwendungsbeschrénkungen hinzuweisen, sofern
diese auch im innerstaatlichen Recht Anwendung finden. Von dem Ubermittelnden Staat
fur die Verwendung der Daten mitgeteilte Beschrédnkungen sind zu beachten.”

11. Artikel 13 — Weiterleitung an die zustédndige Behdrde in Drittstaaten oder an in-
ternationale Einrichtungen

Artikel 13 hat die Weiterleitung von Daten an Drittstaaten oder an internationale Einrich-

tungen zum Gegenstand. Drittstaaten im Sinne des EU Rechtes sind Staaten, die nicht

Vertragspartei/ Mitgliedstaat sind. Fir die vom Anwendungsbereich des Rahmenbe-

schlusses erfassten Schengen-assoziierten Staaten gilt Art. 13 nicht.

a) Weiterleitung mit Zustimmung des lbermittelnden Staates (Abs. 1)

Abs. 1 enthélt vier Zweck beschrankende Bedingungen (kumulativ) fr die Weiterleitung
von personenbezogenen Daten an Drittstaaten oder internationale Einrichtungen, die von
einer zustandigen Behoérde eines anderen Mitgliedstaates Ubermittelt oder bereitgestellt
wurden.

aa) Erforderlich zur Verhiitung oder Ermittlung, Feststellung, Verfolgung von Straf-
taten oder zur Strafvollstreckung

Die Weiterleitung der Daten muss zur Verhiitung, Ermittlung, Feststellung oder Verfolgung

von Straftaten oder zur Strafvollstreckung erforderlich sein. Die Polizeigesetze der Lander

differenzieren bei einer Ubermittlung von Daten an auslandische éffentliche Stellen zwi-

schen der Ubermittlung zur Erfiillung von Aufgaben des Ubermittlers bzw. des Empfan-

gers mit unterschiedlichen gesetzlichen Anforderungen; z.B. § 193 Abs. 2 LVwWG SH, § 43

Abs. 2 Nr. 2 Nds. SOG, § 20 Abs. 3 PolDVG HH, Art. 40 Abs. 5 PAG BY, § 43 Abs. 3

Satz 1 PolG BW), wonach personenbezogene Daten an auslandische Stellen tGbermittelt

werden kénnen, sofern dies erforderlich ist

— zur Abwehr einer im einzelnen Falle bevorstehenden Gefahr durch die GUbermittelnde
Stelle,

— zur Abwehr einer im einzelnen Falle bevorstehenden erheblichen Gefahr durch den
Empféanger.

Der RB DS enthélt keine unterschiedlichen Anforderungen fiir ,Ubermittleraufgaben” bzw

,Empfangeraufgaben® und ermdglicht eine Datenweiterleitung im Rahmen der Gesetzge-

bungskompetenz der Lénder zur straftatenbezogenen Gefahrenabwehr.

Die ausgewerteten Polizeigesetze der Lander ermdglichen eine Datentbermittlung auch
zu anderen Zwecken. Umsetzungsbedarf fur die Weiterleitung von Daten i.S.d. Art. 13
besteht daher insoweit, als eine Zweckbeschrankung auf die straftatenbezogenen Gefah-
renabwehrerfolgen muss.
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bb) Empfangende Stelle zustandig flir Verhiitung oder Verfolgung von Straftaten
oder zur Strafvollstreckung
Eine weitere Voraussetzung fir eine Datenweiterleitung ist die Notwendigkeit, dass die
empfangende Stelle fir die Verhltung, Ermittlung, Feststellung oder Verfolgung von Straf-
taten oder die Vollstreckung strafrechtlicher Sanktionen zustandig ist. Die Polizeigesetze
der Lander erwahnen die Zustandigkeit der empfangenden Stelle nicht direkt, setzen die-
se jedoch voraus, weil die Ubermittlung von personenbezogenen Daten zur Abwehr einer
erheblichen Gefahr durch den Empfénger mdglich ist. Umsetzungsbedarf besteht insoweit
nicht (Nds. SOG § 43 Abs. 2 Nr. 2, PoIDVG HH § 20 Abs. 3, PAG BY Art. 40 Abs. 5, PolG
BW § 43 Abs. 3, LVWG SH § 193 Abs. 2).

cc) Zustimmung des Herkunfts-Mitgliedstaates

Personenbezogene Daten, die von der zustandigen Behdrde eines anderen Mitgliedstaats
Ubermittelt oder bereitgestellt wurden, dirfen grundsatzlich an Drittstaaten nur weitergelei-
tet werden, wenn der Ubermittelnde Mitgliedstaat einer Weiterleitung (entweder allgemein
oder im Einzelfall) unter Beachtung seines innerstaatlichen Rechts zugestimmt hat. Jeder
Mitgliedstaat sollte Modalitéten fir diese Zustimmung (allgemeine Zustimmung flr Kate-
gorien von Informationen oder fir bestimmte Drittstaaten) festlegen. Fir ausgehende Da-
ten muss dies nicht unbedingt durch Gesetz erfolgen, da durch den RB DS auch die Emp-
fanger der Daten an die Beschréankungen des Art. 13 gebunden sind, so dass die Ertei-
lung der Zustimmung eher von praktische Erwagungen abhangig sein wird als von rechtli-
chen.

Ein Zustimmungserfordernis des ,Erstibermittlers* zur Weiterleitung an Drittstaaten ist in
keinem Landesrecht geregelt, insofern besteht in den Polizeigesetzen der Lander Umset-
zungsbedart.

dd) Angemessenes Datenschutzniveau beim Empfanger

Eine Datenweiterleitung setzt schlieBlich ein angemessenes Datenschutzniveau im Emp-
fangerland voraus. Kriterien fur eine Bewertung des Datenschutzniveaus enthalt Abs. 4.
Die Anforderungen sind in Abh&ngigkeit der Art der Daten, Zweckbestimmung, der Dauer
der geplanten Verarbeitung, der Empfanger, die beim Empfanger geltenden Rechtsnor-
men sowie der dort geltenden Standesregeln und SicherheitsmaBnahmen u. s. w. festzu-
legen.

Eine vergleichbare Regelung — wenn auch ohne Einzelheiten zu den maBgeblichen Krite-
rien — findet sich z.B. in § 43 Abs. 4 Nds. SOG. Teileweise enthalten die Polizeigesetze
der Lander jedoch keine Bestimmungen Uber ein angemessenes Datenschutzniveau im
Empfangerland. Die Anwendbarkeit von Regelungen aus den Landesdatenschutzgeset-
zen ist in den Landern unterschiedlich ausgestaltet. Das BayPAG schliet z.B. bestimmte
Regelungsbereiche des Bayerischen Datenschutzgesetzes in Artikel 49 aus. Demnach
kann Art. 21 Abs. 2 BayDSG, der bei einer Dateniibermittlung ein angemessenes Daten-
schutzniveau voraussetzt, nicht zur Anwendung kommen. Demgegeniber schliet das
LVwG SH die Anwendbarkeit des LDSG nicht aus, sodass § 3 LDSH SH (Anwendbarkeit
des LDSG bei fehlenden spezialgesetzlichen Regelungen) zur Anwendung kommt.
Sofern ein Rickgriff auf die Datenschutzgesetze der Lander nicht méglich ist und die For-
derung nach einem angemessenen Datenschutzniveau nicht aus allgemeinen Ubermitt-
lungsvoraussetzungen abzuleiten ist, ware eine Anwendbarkeitserklarung fir den Rege-
lungsbereich — Datenschutzniveau — aus den Landesdatenschutzgesetzen zu prifen.
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Bei der notwendigen Bewertung des Datenschutzniveaus (Abs. 4) ist zu beachten, dass
der Ubermittler nicht in jedem Fall alle notwendigen Faktoren (Standesregeln und Sicher-
heitsmaBnahmen im Drittstaat, allgemeine oder sektorielle Rechtsnormen im Drittstatt
oder in einer internationalen Einrichtung) bewerten kann. Eine explizite Nennung der Be-
wertungskriterien erscheint jedoch entbehrlich; da sie sich aus allgemeinen Angemessen-
heitstiberlegungen ableiten lassen. Gesetzgeberischer Umsetzungsbedarf besteht inso-
fern nicht. Es erscheint allerdings sinnvoll in Verwaltungsregelungen, die Zustandigkeit
und das Verfahren flr die Feststellung der Angemessenheit des im Drittstaat vorhande-
nen Datenschutzniveaus zu regeln.

b) Weiterleitung ohne vorherige Zustimmung (Abs. 2)

Abs. 2 enthalt eine Sonderregelung, die eine Durchbrechung der kumulativen Bedingun-
gen fur den Regelungsgehalt des Abs. 1 lit. ¢ (Zustimmungserfordernis) ermdglicht.

Eine Weiterleitung ohne vorherige Zustimmung ist méglich, wenn die Weiterleitung der
Daten zur Abwehr einer unmittelbaren und ernsthaften Gefahr fir die 6ffentliche Sicher-
heit eines Mitgliedstaates oder eines Drittstaates oder fur die wesentlichen Interessen
eines Mitgliedstaates unerlasslich ist und die Zustimmung nicht rechtzeitig eingeholt wer-
den kann. Zum Gefahrengrad siehe die Erlauterungen zu Art 11 Satz 1 lit. c.

Nach einer Datenweiterleitung ohne Zustimmung besteht die Verpflichtung zur unverziig-
lichen Unterrichtung der flr eine Zustimmungserteilung zustéandigen Behdrde.
Entsprechende Regelungen sind in den Landesgesetzen nicht vorhanden. Insoweit be-
steht daher Umsetzungsbedarf.

c) Weiterleitung bei Fehlen eines angemessenen Datenschutzniveaus (Abs. 3)
Abs. 3 enthélt zwei Alternativen, die eine Weiterleitung von personenbezogenen Daten
ermoglichen, obwohl das durch Abs. 1 lit. d geforderte angemessenes Schutzniveau fir
die Datenverarbeitung beim Empfanger nicht nachgewiesen ist. Danach ist eine Weiterlei-
tung auch zulassig, wenn
— Regelungen im innerstaatlichen Recht des Ubermittlers dies vorsehen

o wegen Uberwiegender schutzwirdiger Interessen der betroffenen Person oder

o Uberwiegender berechtigter Interessen, insbesondere wichtiger éffentlicher Inte-

ressen,

oder
— der Empfanger Garantien bietet, die vom betreffenden Mitgliedstaat flir angemessen

befunden werden.
Eine mit den Voraussetzungen des ersten Spiegelstrichs vergleichbare Regelung findet
sich z.B. in § 43 Abs. 4 Satz 2 Nds. SOG. Auch die Datenschutzgesetze der Lander ent-
halten zum Teil vergleichbare Vorschriften; in den Polizeigesetzen der Lander fehlen je-
doch teilweise direkt korrespondierende Vorschriften. Ahnlich wie bereits zu Abs. 1 lit. d
ausgeflhrt, besteht eine unterschiedlich ausgestaltete Méglichkeit des ,Rickgriffs® auf die
Datenschutzgesetze der Léander. Sofern Landesdatenschutzgesetze nicht anwendbar sind
und die in Abs. 3 genannten (,Ersatz®) Kriterien fir eine Datenweiterleitung ohne ein
nachgewiesenes angemessenes Datenschutzniveau nicht aus allgemeinen Ubermitt-
lungsvoraussetzungen abgeleitet werden kénnen, ware eine Anwendbarkeitserklarung
aus den Landesdatenschutzgesetzen zu prifen.

d) Formulierungsvorschlag
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Far die aufgezeigten fehlenden Regelungen in den Polizeigesetzen der Lander nachfol-
gender Formulierungsvorschlag, der aus Griinden der Ubersichtlichkeit in Form einer se-
paraten Regelung erfolgt; gegebenenfalls bietet sich auch die Aufnahme in bestehende
Vorschriften an.

»Zustimmung zur Weiterleitung an Behoérden in Drittstaaten oder an internationale
Einrichtungen

(1) Personenbezogene Daten, die von einer Behérde eines anderen Mitgliedstaates der
EU Gbermittelt oder bereitgestellt wurden, darf die Polizei nur mit Zustimmung der zustén-
digen Behorde dieses Staates zur Verhiitung von Straftaten an eine Behdrde in einem
Drittstaat oder eine internationale Einrichtung weiterleiten.

(2) Die Weiterleitung ist nur zulassig, wenn der Drittstaat oder die internationale Einrich-
tung ein fir die beabsichtige Datenverarbeitung angemessenes Schutzniveau gewéahrleis-
tet. Sofern dieses Schutzniveau nicht nachgewiesen ist, dirfen personenbezogene Daten
weitergeleitet werden, soweit dies aufgrund von Uberwiegenden schutzwiirdigen Interessen
der betroffenen Person oder tGiberwiegender 6ffentlicher Interessen erforderlich ist oder der
Drittstaat oder die empfangende internationale Stelle im Einzelfall angemessene Garantien
bietet.

(3) Ohne vorherige Zustimmung der Ubermitteinden Behdérde ist eine Weiterleitung zulds-
sig, wenn dies zur Abwehr einer unmittelbar bevorstehenden und erheblichen Gefahr fiir
die 6ffentliche Sicherheit eines Mitgliedstaats oder eines Drittstaats oder zur Wahrung we-
sentlicher Interessen eines Mitgliedstaats unerlasslich ist und die vorherige Zustimmung
nicht rechtzeitig eingeholt werden kann. Die fir die Erteilung der Zustimmung zusténdige
Behdrde ist unverziglich zu unterrichten.”

12. Artikel 14 — Ubermittlung von Daten an nicht-6ffentliche Stellen in Mitgliedstaa-
ten

Art. 14 hat die Ubermittlung von Daten, die von einer Behérde eines anderen Mitgliedstaa-

tes Ubermittelt bzw bereitgestellt wurden, an nicht-6ffentliche Stellen in Mitgliedstaaten

zum Gegenstand. Eine Weiterleitung ist nur an nicht-6ffentliche Stellen in Mitgliedstaaten

maoglich, dabei ist es unerheblich, ob diese Stelle im eigenen Staat oder in einem anderen

Mitgliedstaat angesiedelt ist. Eine Definition von nicht-6ffentlichen Stellen ist § 2 BDSG zu

entnehmen.

Die Regelung schliet eine Weiterleitung von personenbezogenen Daten an nicht-

6ffentliche Stellen in Drittstaaten aus.

Abs. 1 enthalt in den Buchstaben a bis ¢ kumulativ geltende Bedingungen fir die Weiter-
leitung an nicht dffentliche Stellen. Es wird nicht unterschieden, ob die Ubermittlung an
eine nicht-6ffentliche Stelle aufgrund einer Anfrage oder eigener Bewertung der Polizei
geschieht.

a) Zustimmungserfordernis

Nach Buchst. a muss die zustandige Behoérde des Mitgliedstaates, Ubermittelt er die Da-
ten erhalten hat, einer Weiterleitung zustimmen. Ausnahmen vom Zustimmungserforder-
nis sind nicht mdglich. Die Erteilung der Zustimmung ist wie in Artikel 13 RB DS an keine
formalen Regelungen gebunden, sodass sowohl einzelfallbezogene als auch generelle
Weiterleitungsgenehmigungen erteilt werden kénnen. Fur ausgehende Daten ist festzule-
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gen, nach welchen Kriterien durch wen eine Weiterleitungsgenehmigung erteilt werden
kann; einer gesetzlichen Regelung bedarf es nicht®.

Umsetzungsbedarf in den Polizeigesetzen der Lander besteht fir die Bindung an die Zu-
stimmung des Ubermittlers bei aus dem Ausland empfangenen Daten.

b) Kein Entgegenstehen iiberwiegender Interessen

Uberwiegende schutzwiirdige Interessen des Betroffenen diirfen nach Buchst. b einer
Datenweiterleitung nicht entgegenstehen. Die Ausgestaltung in den Polizeigesetzen der
Lander ist heterogen: ausformulierte Verpflichtung die schutzwirdigen Interessen Einzel-
ner zu wahren (§ 44 PolG BW), méglicher Ruckgriff auf Regelungen im Landesdaten-
schutzgesetz (§ 15 LDSG SH) oder die allgemeinen VerhaltnismaBigkeitsgrundsatze bie-
ten fur die schutzwdirdigen Interessen Einzelner ausreichende Garantien. Ein Umset-
zungsbedarf besteht nicht.

c) Ubermittlungszwecke
Die Zwecke, zu denen eine Ubermittlung an nichtdffentliche Stellen erfolgen darf, sind in
Buchst. ¢ geregelt. Zulassig ist eine Ubermittlung danach

— zur Erfullung eigener Aufgaben der Ubermittelnden Stelle,

— zur Verhitung, Ermittlung, Feststellung oder Verfolgung von Straftaten oder zur Voll-
streckung von strafrechtlichen Sanktionen. Der Anwendungsbereich beschrankt sich
fir die Polizeigesetze auf die straftatenbezogene Gefahrenabwehr (siehe Ausfiihrun-
gen zu Anwendungsbereich des RB DS)

— zur Abwehr einer unmittelbaren und ernsthaften Gefahr fir die 6ffentliche Sicherheit
(siehe Ausfihrungen zu Art. 11) oder

— zur Abwehr einer schwerwiegenden Beeintrachtigung der Rechte Einzelner.

Unklar ist dabei der Regelungsgehalt des ersten Spiegelstrichs, der die Ubermittlung zur
Erfullung eigener Aufgaben der Ubermittelnden Stelle ermdglicht. Dem Wortlaut nach ent-
halt dieser Spiegelstrich kaum eine Begrenzung der Ubermittlungsbefugnis und wiirde die
folgenden, wesentlich engeren Regelungen zum Ubermittlungszweck tberfliissig machen.
Denkbar ist, dass der Spiegelstrich im Lichte der Bestimmungen Uber die Zweckbindung
und -anderung des RB DS auszulegen ist und die Ubermittlung nur zu Zwecken erlaubt,
zu denen die Behdrde die Daten selbst verarbeiten darf. Insbesondere wéaren dann die
Beschrankungen des Art. 11 zu beachten. Auch bei dieser Auslegung wéren die Ubermitt-
lungszwecke des Art. 14 nicht widerspruchsfrei, da sich dann auch bei den anderen Spie-
gelstrichen die Frage nach ihrem Verhaltnis zu den Reglungen in Art. 11 stellen wirde.
Die Arbeitsgruppe rat daher von einer Umsetzung des ersten Spiegelstrichs ab.

Die Regelungen in den Polizeigesetzen der Lander sind unterschiedlich. Teilweise wird
eine Datentbermittlung an nicht-6ffentliche Stellen nur zur Abwehr einer Gefahr ermég-
licht (§ 44 Nds. SOG, § 193 LVwG SH); nach anderen Gesetzen darf sie auch zur Aufga-
benwahrnehmung der Gbermitteinden Behérde, im Interesse des Empfangers oder bei
Bestehen berechtigter 6ffentlicher oder privater Interessen erfolgen (§ 44 PolG BW,

Art. 41 BY PAG, § 21 HmbPoIDVG).

% s.0. Ziff. 11 lit. ) cc) zu Art. 13.
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Sofern Landesgesetzgeber, die eine Datenlbermittlung an nicht-6ffentliche Stellen nur zur
Abwehr einer Gefahr zulassen, die geltenden engen Ubermittlungsregelungen beibehal-
ten wollen, besteht Umsetzungsbedarf dahingehend, dass die weitergehenden Beschran-
kungen des Art 14 RB DS tbernommen werden missen. Eine Datenweiterleitung an
nicht-6ffentliche Stellen ware unter den in Buchst. a und b genannten Voraussetzungen
zur

- Abwehr einer straftatenbezogenen Gefahr und

- Abwehr einer gegenwartigen und erheblichen sonstigen Gefahr

maoglich.

Die Lander, denen der Gesetzgeber eine weit gefasste Méglichkeit der Datenlibermittlung
an nicht 6ffentlichen Stellen eingeraumt hat, kénnen entsprechend den Regelungen in
Art. 14 Abs. 1 lit. ¢ RB DS weitergehende Ubermittiungszwecke aufnehmen und die Da-
tenlbermittlung je nach Rechtslage zusatzlich zur

— Abwehr einer schwerwiegenden Beeintrachtigung der Rechte Einzelner oder

— zur Erfallung eigener Aufgaben der Gbermittelnden Stelle

zulassen.

Der bestehende Umsetzungsbedarf kann systemisch unterschiedlich gelést werden. Ent-
weder schafft der Landesgesetzgeber eine eigene Regelung fir die Datenweiterleitung
von aus Mitgliedstaaten erhaltenen Daten (siehe nachfolgender Vorschlag) oder ergénzt
bestehende Ubermittlungsbefugnisse an Private um Ausnahmeregelungen.

d) Verpflichtung, Daten mit Zweckbindung zu versehen

In Abs. 2 ist geregelt, dass die zustandige Behdrde, die die Daten an eine nicht-6ffentliche
Stelle weiterleitet, dies mit einer Zweckbindung des Empfangers an den Ubermittlungs-
zweck verbinden muss. Umsetzungsbedarf besteht insoweit nicht, da in den Gesetzen der
Lander bereits entsprechende Regelungen bestehen (siehe Ausflihrungen zu Art. 12
Abs.1 RB DS).

e) Formulierungsvorschlag

,Ubermittlung von Daten an nicht-6ffentliche Stellen in Mitgliedstaaten
Personenbezogene Daten, die von einer Behérde eines anderen Mitgliedstaats der EU O-
bermittelt oder bereitgestellt wurden, darf die Polizei mit Zustimmung der zusténdigen Be-
hérde dieses Staates an nicht-6ffentliche Stellen in den Mitgliedstaaten nur Gbermittelt wer-
den, wenn Uberwiegende schutzwlrdige Interessen der betroffenen Person nicht entge-
genstehen und die Ubermittlung im Einzelfall unerlasslich ist

1. zur Verhitung von Straftaten,

2. zur Abwehr einer unmittelbar bevorstehenden und erheblichen Gefahr fur die 6ffentli-
che Sicherheit oder

3. zur Abwehr einer schwerwiegenden Beeintrachtigung der Rechte Einzelner.*

13. Artikel 15 — Unterrichtung auf Antraq der zustédndigen Behérde

Artikel 15 enthalt ein Informationsrecht (auf Ersuchen) des Ubermittlers dartiber, wie per-
sonenbezogene Daten beim Empfanger verarbeitet worden sind. Die Kennzeichnung von
Ubermittelten oder abgerufenen personenbezogenen Daten ist Voraussetzung fir die Ge-
wihrleistung des Informationsrechtes des Ubermittlers. Dem Ubermittler ist Giber die Ver-
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arbeitung (definiert in Artikel 2 Nr. b RB DS) der Daten Auskunft zu geben. Anders als bei
der Umsetzung des Art. 8 Abs. 4 S. 5 des RB 2006/960/JI des Rates vom 18. Dezember
2006 (RB Schwedische Initiative) erscheint eine Beschrankung der Auskunftsméglichkeit
des Ubermittlers auf Zwecke der Datenschutzkontrolle nicht angezeigt, da der RB DS
keinerlei Voraussetzungen fiir ein Ersuchen des Ubermittlers regelt.

Die Polizeigesetze der Lander enthalten keine Auskunftsrechte des Ubermittlers. Ein Um-
setzungsbedarf dirfte bestehen, ob als selbstédndige Lésung (vgl. den Gesetzentwurf der
Bundesregierung zur Umsetzung des RB SWI mit Blick z.B. auf § 33a PolG-E, BR-Drs.
853/10) oder als Erganzung bestehender Auskunftspflichten ist durch Landesgesetzgeber
zu entscheiden.

Ein Auskunftsrecht des Ubermittlers kdnnte wie folgt formuliert werden:

,Die Polizei unterrichtet die Stelle, die Daten tbermittelt hat, auf Ersuchen Uber die Verarbeitung
der Daten.”

Durch die systematische Einordnung oder durch ausdriickliche Formulierung kann die
Regelung auf den Anwendungsbereich des RB DS beschrankt werden.

14. Artikel 16 — Information der betroffenen Person
a) Information des Betroffenen im Einklang mit dem innerstaatlichen Recht

(Abs. 1)
Nach Art. 16 Abs. 1 haben die Mitgliedstaaten zu gewahrleisten, dass der Betroffene ,im
Einklang mit dem innerstaatlichen Recht” tiber die Erhebung oder Verarbeitung perso-
nenbezogener Daten durch die zustandigen Behdrden informiert wird.

Die Vorschrift enthalt ein Gleichstellungsgebot, wonach bestehende Regelungen zur Be-
nachrichtigung gegenuber Betroffenen in gleicher Weise wie bei der innerstaatlichen Da-
tenerhebung oder -verarbeitung auch bei Datenerhebungen oder -verarbeitungen mit
mitgliedstaatlichem Bezug zu gelten haben. Mit der Formulierung ,im Einklang mit dem
innerstaatlichen Recht” macht der Rahmenbeschluss deutlich, dass die Informationspflicht
vom Bestehen innerstaatlichen Rechts abhéngig ist. Daher sind insoweit keine speziellen
Regelungen zur Umsetzung erforderlich. Vor diesem Hintergrund ist es auch unschédlich,
dass die Bestimmung weithin auch Konstellationen erfasst, die keinen zwischenstaatli-
chen Bezug aufweisen und nach hier vertretener Auffassung (s.0.) gar nicht in den Rege-
lungsbereich des Rahmenbeschlusses fallen (vgl. auch Erwagungsgrund 7 des Rahmen-
beschlusses).

Ein Blick in die Polizeigesetze der Lander zeigt, dass es zum gesicherten Datenschutz-
standard im Bereich der polizeilichen Datenerhebung gehért, dass eine Unterrichtungs-
pflicht des Betroffenen (nur) bei heimlichen, eingriffsintensiven MaBnahmen gegeben ist.
Selbst in diesem Bereich werden umfangreiche Ausnahmetatbestéande normiert.

b) Unterlassen der Information auf Ersuchen des Gibermitteinden Mitgliedstaats
(Abs. 2)

Nach Abs. 2 Satz 1 kann der die Daten tbermittelnde Mitgliedstaat den Empfangsmit-

gliedstaat ,nach MaBgabe seines innerstaatlichen Rechts“ darum ersuchen, dass dieser

den Betroffenen von der Datenlbermittlung nicht informiert.
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Eine solche Regelung fehlt bislang in den Polizeigesetzen der Lander. Ein zwingender
Umsetzungsbedarf besteht allerdings nicht, da die Vorschrift an Regelungen in den Mit-
gliedstaaten anknUpft, aber keine Verpflichtung statuiert, unabh&ngig hiervon entspre-
chende Regelungen erst zu schaffen.

Gleichwonhl dirfte es sich zu Zwecken der Gefahrenabwehr und ggf. auch der Strafverfol-
gung empfehlen, insoweit eine (klarstellende) Befugnisnorm in das jeweilige Landespoli-
zeigesetz einzufigen. Denn es liegt im Interesse der Polizei, sicherzustellen, dass gegen-
Uber dem Betroffenen geheimhaltungsbedurftige Informationen aus ermittlungstaktischen
Grunden (zunachst) auch geheim bleiben. Zu denken ist insbesondere an Falle, in denen
zwar im Inland keine Benachrichtigungspflicht besteht, in einem anderen Mitgliedstaat
aber doch. Eine Regelung kdnnte etwa wie folgt aussehen:

,Die Polizei kann den die Daten empfangenden Mitgliedstaat darum ersuchen, den Betrof-
fenen ohne vorherige Zustimmung der Polizei von der Ubermittlung der Daten nicht zu in-

formieren, sofern nach diesem Gesetz oder anderen Rechtsvorschriften eine Verpflichtung
zur Benachrichtigung des Betroffenen Uber die Erhebung oder Verarbeitung seiner perso-

nenbezogenen Daten nicht besteht.”

In Abs. 2 Satz 2 ist bestimmt, dass bei Ersuchen nach Satz 1 der Empfangsmitgliedstaat
den Betroffenen nicht ohne (vorherige) Zustimmung des Ubermittiungsmitgliedstaats in-
formiert.

In den Polizeigesetzen der Lander fehlt es an Bestimmungen, die die Beachtung entspre-
chender Vorgaben statuieren. Es ist allerdings zweifelhaft, ob insoweit Umsetzungsbe-
darf besteht, nachdem in den Landespolizeigesetzen Pflichten zur Mitteilung von Amts
wegen an verdeckte ErmittlungsmaBnahmen ankniipfen, nicht aber an die Ubermittlung
von Daten aus anderen Mitgliedstaaten.

Sofern eine Umsetzung beflirwortet wird, kénnte eine Regelung etwa wie folgt aussehen:

,Hat die UbermitteInde Stelle eines Mitgliedstaats darum ersucht, die Benachrichtigung des
Betroffenen von ihrer Zustimmung abh&ngig zu machen, ist dies zu beachten.”

Durch die systematische Einbindung oder ausdriickliche Formulierung kann die Regelung
auf den Anwendungsbereich des RB DS beschrankt werden.

Zu beachten ist, dass die in Art. 16 Abs. 2 Satz 1 angeordnete Bindung — wie aus der sys-
tematischen Stellung der Vorschrift abgeleitet werden kann — nur die Falle betrifft, in de-
nen gesetzlich festgelegte Informationspflichten von Amts wegen zu erfillen ist. Ein-
schrankungen fir das in Art. 17 statuierte Recht auf Auskunft kénnen daraus nicht resul-
tieren. Insoweit enthalt der Rahmenbeschluss in Art. 17 Absatz 2 vorrangige Regelungen.
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15. Artikel 17 — Recht auf Auskunft

a) Auskunftsrecht (Abs. 1)

In Abs. 1 ist zunachst vorgesehen, dass eine Auskunft an den Betroffenen zu in ange-
messenen Abstéanden gestellte Ersuchen frei und ungehindert und ohne unzumutbare
Verzdgerungen oder tberméaBig hohe Kosten erfolgen muss.

Die Polizei- bzw. Datenschutzgesetze und das Verwaltungsverfahrensrecht der Lander
entsprechen diesen Vorgaben bereits. Umsetzungsbedarf besteht insoweit nicht.

Zum Umfang der Auskunft enthalt die Bestimmung zwei Alternativen, in der die Mindest-
anforderungen an die Auskunft beschrieben werden:

Entweder muss dem Betroffenen von dem flr die Verarbeitung Verantwortlichen oder von
der nationalen Kontrollstelle bestatigt werden, ob ihn betreffende Daten tbermittelt wor-
den sind, ggf. eine Information zum Empfénger der Daten sowie ferner eine Mitteilung
Uber die Daten, die Gegenstand der Verarbeitung sind (lit. a), oder

dem Betroffenen muss von der nationalen Kontrollstelle bestatigt werden, dass alle erfor-
derliche Uberpriifungen durchgefiihrt worden sind (lit. b).

Séamtliche fur die Polizei geltenden Datenschutzbestimmungen der L&nder sehen ein
Recht auf Auskunft vor. Der Umfang der Auskunftserteilung ist jedoch unterschiedlich.
Wahrend in einigen Landesbestimmungen (z.B. § 16 NDSG, § 45 PolG BW i.V.m. § 21
LDSG BW) weitgehende Auskunftspflichten statuiert sind, die den Vorgaben von Art. 17
Abs. 1 lit. a des Rahmenbeschlusses haufig bereits entsprechen, bleibt die Auskunfts-
pflicht in anderen L&ndern hinter diesen Vorgaben zurlick. Dies betrifft in erster Linie die
Auskunft dazu, ob und dass personenbezogene Daten des Empfangers Ubermittelt wor-
den sind und zu der Frage des Empfangers. Bezogen auf Art. 17 Abs. 1 lit. a des Rah-
menbeschlusses besteht insoweit abhangig von der jeweiligen Gesetzeslage Umset-
zungsbedarf.

Mit Blick auf die Ausgestaltung des Auskunftsrechts in Deutschland (Geltendmachung der
Auskunft gegenlber der speichernden Stelle) erscheint es nicht méglich, von der Alterna-
tive in Art. 17 Abs. 1 lit. b des Rahmenbeschlusses Gebrauch zu machen.

Zwar nimmt auch der Landesbeauftragte fiir den Datenschutz Uberpriifungen im Sinne
dieser Bestimmung vor. Dessen Anrufung setzt indes das Vorbringen voraus, dass die
offentliche Stelle Datenschutzbestimmungen verletzt hat. Ein solches Vorbringen ist dem
Betroffenen mangels naherer Kenntnis des relevanten Sachverhalts regelmaBig nicht
méglich. Im Ubrigen hat der Landesbeauftragte fiir den Datenschutz auch nicht die Funk-
tion einer allgemeinen Auskunftsstelle.

b) Beschrankungen des Auskunftsrechts (Abs. 2)

Abs. 2 enthalt die — auch am VerhéltnisméaBigkeitsgrundsatz zu messende — Mdglichkeit
gesetzlicher Beschrankungen des Auskunftsrechts nach Absatz 1 lit. a. Im Einzelnen wer-
den fanf Fallgruppen aufgezahlt, die sich inhaltlich teilweise Uberschneiden.

Die Ausgestaltung der Verweigerungsgrinde ist in den Landern im Einzelnen unterschied-
lich. Zumeist dlrften die landesrechtlichen Bestimmungen bereits rahmenbeschlusskon-
form sein. Dies gilt insbesondere fir die Lander, in denen als Ausschlussgrinde die Ge-
fahrdung der Aufgabenerfillung, die Gefahrdung der 6ffentlichen Sicherheit oder Ord-
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nung, Nachteile fir das Wohl des Bundes oder eines Landes sowie Geheimhaltungsbe-
durftigkeit angefuhrt sind (vgl. z.B. § 16 Abs. 3 NDSG, Art. 48 Abs. 2 PAG BY, § 21 Abs. 5
LDSG BW).

c) Formvorschriften bei Versagung der Auskunft (Abs. 3)

In Abs. 3 ist geregelt, dass eine - auch teilweise - Versagung der Auskunft schriftlich mit-
zuteilen und hierfiir die Griinde anzugeben sind, es sei denn, es liegt ein Versagungs-
grund nach Absatz 2 vor. In allen Fallen der — auch teilweisen — Versagung der Auskunft
muss der Betroffene darauf hingewiesen werden, dass er bei der zustandigen nationalen
Kontrollstelle, bei einer Justizbehdrde oder vor Gericht Beschwerde einlegen kann.

Vorschriften in den Landesgesetzen, nach denen die Ablehnung der Auskunftserteilung,
die ja nur auf der Basis rahmenbeschlusskonformer Versagungsgrinde mdglich ist, keiner
Begriindung bedarf (vgl. z.B. Art. 48 Abs. 3 Satz 1 PAG BY), stehen ebenso mit dem
Rahmenbeschluss in Einklang wie enger gefasste landesrechtliche Vorschriften, die von
einer Begrindungspflicht nur dann dispensieren, wenn durch die Begriindung der Zweck
der Ablehnung gefahrdet wiirde (vgl. z.B. § 16 Abs. 5 Satz 1 NDSG, § 18 Abs. 4 Satz 1
HmMbDSG, § 21 Abs. 6 Satz 1 LDSG BW).

Nicht ganz unproblematisch ist allerdings, dass bei — auch teilweiser — Versagung der
Auskunft Mitteilungen der Polizei schriftlich zu erfolgen haben, wahrend die Landesgeset-
ze jedenfalls Uberwiegend ein solches Erfordernis nicht ausdriicklich auffiihren. Teilweise
ist die Schriftform durch untergesetzliche Regelungen, etwa in polizeilichen Richtlinien,
festgeschrieben. In diesen Fallen diurfte den Vorgaben des Rahmbeschlusses ausrei-
chend Rechnung getragen sein. Fehlt es auch hieran, kann ggf. darauf hingewiesen wer-
den, dass die Versagung der Auskunft durchweg, d.h. in standiger Praxis, schriftlich er-
folgt und vor diesem Hintergrund eine Regelung entbehrlich ist.

In den Landesgesetzen ist vorgesehen, dass bei Versagung der Auskunft der Betroffene
darauf hinzuweisen ist, dass er sich an den Landesbeauftragten fir den Datenschutz
wenden kann (vgl. § 16 Abs. 6 NDSG, § 18 Abs. 6 HmbDSG, § 21 Abs. 6 Satz 2 LDSG
BW). Da es sich bei dem Landesbeauftragten fir den Datenschutz um eine nationale
Kontrollstelle im Sinne von Art. 17 Abs. 3 Satz 3 des Rahmenbeschlusses handelt und der
Hinweis hinsichtlich einer Rechtsschutzmdglichkeit gendgt, besteht insoweit kein Umset-
zungsbedarf.

16. Artikel 18 — Recht auf Berichtigunqg, L6schung oder Sperrung

a) Subjektives Recht

In Art. 18 Abs. 1 Satz 1 wird ein subjektives Recht des Betroffenen darauf statuiert, dass
der flr die Datenverarbeitung Verantwortliche den Pflichten des Rahmenbeschlusses zur
Berichtigung, L6schung oder Sperrung nachkommt.

Die in den Landesgesetzen enthaltene Verpflichtung zur Berichtigung etc. (vgl. etwa

Art. 45 Abs. 1 bis 3 PAG BY, § 46 PolG BW, § 24 HmbPolDVG) gibt dem Betroffenen
zugleich einen entsprechenden Anspruch gegen die Polizei, so dass insoweit kein Umset-
zungsbedarf besteht.
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Nach Satz 2 legen die Mitgliedstaaten fest, ob der Betroffene das Recht nach Satz 1 di-
rekt gegeniber dem fir die Verarbeitung Verantwortlichen oder Uber die zustéandige nati-
onale Kontrollstelle geltend machen kann.

Eine solche Festlegung wird in den landesrechtlichen Regelungen nicht ausdrtcklich ge-
troffen. Anspriiche auf Berichtigung, Léschung oder Sperrung kann der Betroffene direkt
gegeniber der Polizei geltend machen. Daneben kann der Betroffene sich auch an den
Landesbeauftragten fir den Datenschutz mit dem Vorbringen wenden, bei der Erhebung,
Verarbeitung oder Nutzung seiner personenbezogenen Daten durch die Polizei in seinen
Rechten verletzt worden zu sein. Mit Blick hierauf erscheint es gut vertretbar, einen Um-
setzungsbedarf zu verneinen.

Far die Falle, in denen der fur die Verarbeitung Verantwortliche den Antrag ablehnt, be-
stimmt Satz 3, dass dies der betroffenen Person schriftlich mitzuteilen und sie auf die
nach innerstaatlichem Recht vorgesehenen Mdglichkeiten einer Beschwerde oder eines
Rechtsbehelfs hinzuweisen ist. Nach Satz 4 muss der Betroffene tber das Ergebnis einer
durch Beschwerde oder Rechtsbehelf angestoBenen Uberpriifung informiert werden. Da-
bei kbnnen die Mitgliedstaaten nach Satz 5 auch vorsehen, dass dem Betroffenen durch
die zustandige nationale Kontrollstelle mitgeteilt wird, dass eine Uberpriifung stattgefun-
den hat.

Eine Verpflichtung zu einer schriftlichen Mitteilung entsprechend Satz 3 unter Hinweis auf
eine Rechtsschutzméglichkeit sehen die Landesgesetze bislang nicht vor. Sofern man die
Ablehnung entsprechender Antrage als Verwaltungsakt auffasst'®, ergibt sich aus § 37
Abs. 2 Satz 2 VwWVfG eine Verpflichtung zur Schriftform, die allerdings nur bei berechtig-
tem Interesse eingreift und von dem Betroffenen unverziglich verlangt werden muss. Ob
dies den Anforderungen des Rahmenbeschlusses genligt, ist fraglich. Ausreichend ware
aber mdglicherweise eine stéandige Verwaltungspraxis, die den Vorgaben des Art. 18
Satz 3 bereits entspricht. Hinsichtlich des erforderlichen Hinweises kommt dabei sowohl
ein Hinweis auf die Rechtsschutzmdglichkeiten nach der Verwaltungsgerichtsordnung als
auch — wie Satz 5 zeigt — ein Hinweis auf die Mdglichkeit der Anrufung des Landesbeauf-
tragten flr den Datenschutz in Betracht.

Insbesondere aus Transparenzgriinden liegt es nahe, zur Umsetzung eine ausdrickliche
(neue) Regelung zu schaffen. Soweit die Berichtigung, L6schung und Sperrung von Daten
in dem Polizeigesetz des Landes geregelt ist, kdnnte einer solchen Regelung z.B. folgen-
der neuer Absatz angefligt werden (wobei zu Uberlegen ist, ob die Regelung nur fir die
Anwendungsfélle des Rahmenbeschlusses oder generell gelten soll):

,Der Betroffene kann sein Recht auf Einhaltung der Pflichten nach Absatz x bis y der Poli-
zei gegenlber geltend machen. Die Ablehnung eines solchen Antrags hat schriftlich zu er-
folgen und ist mit einer Rechtsbehelfsbelehrung zu versehen.”

Oder:
»(...) und ist mit dem Hinweis zu versehen, dass der Betroffene sich an den Landesbeauf-
tragten fur den Datenschutz wenden kann.”

10 Gola/Schomerus, BDSG, § 20 Rn. 40. Vgl. zum &hnlich gelagerten Fall der Verweigerung der Auskunft
nach § 19 BDSG auch Gola/Schomerus, BDSG, § 19, Rn. 31; Mallmann in: Simitis, BDSG, § 19, Rn. 55; a.A.
BayVGH, NVwZ 1990, 775.
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b) Kennzeichnung bei Bestreiten

Nach Abs. 2 ,kann® die Kennzeichnung (zum Begriff s. Art. 2 lit. j) eines personenbezo-
genen Datums erfolgen, wenn dessen Richtigkeit von dem Betroffenen bestritten wird und
die Richtigkeit nicht festgestellt werden kann.

Manche Landesgesetze enthalten insoweit zumindest ahnliche Regelungen, indem sie
einen so genannten Sperrvermerk bei einem Bestreiten der Richtigkeit durch den Betrof-
fenen vorsehen (z.B. § 17 Abs. 3 Satz 1 Nr. 1 NDSG, § 24 Abs. 1 S. 3 HmbPoIDVG). In
anderen Landern fehlen derartige Bestimmungen. Da es sich bei Art. 18 Abs. 2 um eine
-kann“-Regelung handelt, besteht kein zwingender Umsetzungsbedarf.

17. Artikel 19 — Recht auf Schadenersatz

Art. 19 enthalt Regelungen zum Schadensersatz und Regress wegen rechtswidriger Da-
tenverarbeitung. Fur die &hnliche Vorschrift des Art. 31 RatsB Prim hatte der Bericht
,Umsetzungsbedarf Ratsbeschluss Prim und Schwedische Initiative* auf § 8 des Ausfiih-
rungsgesetzes zum Primer Vertrag (PrimVirAG) verwiesen, der eine Schadensersatz-
pflicht des Bundes und einen Regressanspruch gegen das verantwortliche Bundesland
regelt. Auf Grundlage der konkurrierenden Gesetzgebungskompetenz des Bundes flir das
Staatshaftungsrecht (Art. 74 Nr. 25 GG) ware auch im Anwendungsbereich des RB DS
eine Regelung durch den Bund denkbar. Entsprechende Plane sind jedoch nicht bekannt;
die Haftung fir eine rechtswidrige Datenverarbeitung ist vielmehr in den Datenschutzge-
setzen der Lander geregelt. Im Folgenden werden daher die Regelungserfordernisse bei
einer Umsetzung durch Landesrecht dargestellt.

a) Schadenersatz ohne Exkulpationsmdéglichkeit
Nach Abs. 19 Abs. 1 muss bei Verletzung von Datenschutzvorschriften des Rahmenbe-
schlusses dem Betroffenen ein Anspruch auf Schadenersatz eingerdaumt werden.

Nachdem die Landesgesetze (vgl. z.B. § 18 NDSG, Art. 14 DSG BY, § 25 LDSG BW,

§ 20 HmbPoIDVG) Regelungen zum Schadenersatz bei Verletzung von Datenschutzvor-
schriften enthalten, die auch fiir das Handeln der Polizei gelten, und im Ubrigen auch die
Vorschriften der Staatshaftung nach Art. 34 GG i.V.m. § 839 BGB zur Anwendung kom-
men, ist ein Umsetzungsbedarf nicht gegeben.

In Abs. 2 Satz 1 ist bestimmt, dass im Falle der Dateniibermittlung durch einen anderen
Mitgliedstaat der Empfanger sich im Rahmen seiner Haftung ,nach MaBgabe des inner-

staatlichen Rechts” nicht darauf berufen kann, dass die Ubermittelten Daten unrichtig ge-
wesen sind.

Die Norm regelt also den Ausschluss der Exkulpationsmdéglichkeit in Féllen der Daten-
Ubermittlung durch andere Mitgliedstaaten. Die datenverarbeitende Stelle soll sich zu ihrer
Entlastung nicht darauf berufen kénnen, dass die verwendeten Daten bereits unrichtig
durch einen Mitgliedstaat Ubermittelt worden sind. Eine Haftungshéchstgrenze fehlt. In
den Landesgesetzen ist demgegentiber eine verschuldensunabhéngige Haftung nur in
Féallen der automatisierten DatenUbermittlung realisiert (vgl. etwa Art. 14 Abs. 2 Satz 1
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DSG BY, § 18 Abs. 1 Satz 1 NDSG) und hier auch héhenmaBig begrenzt (vgl. etwa
Art. 14 Abs. 2 Satz 3 und 4 DSG BY, § 18 Abs. 1 Satz 3 NDSG).

Ob hier Umsetzungsbedarf besteht, kbnnte mit Blick darauf fraglich sein, dass nach dem
Wortlaut der Bestimmung an die MaBgaben des innerstaatlichen Rechts angeknupft wird
und dieses eben keine vollumféngliche (verschuldensunabhéngige und unbegrenzte) Haf-
tung vorsieht. Verweise auf das nationale Recht sollen den Mitgliedstaaten entsprechend
dem Subsidiaritatsgrundsatz regelmaBig soweit wie mdglich Raum zur Anwendung des
innerstaatlichen Rechts lassen. Fiir eine solche Sichtweise kénnte auch sprechen, dass
die Statuierung einer Geféahrdungshaftung ohne gleichzeitige Bestimmung einer Haf-
tungshdchstgrenze dem Recht grundsatzlich fremd ist (vgl. fur Deutschland etwa Art. 14
Abs. 2 Satz 3 DSG BY, § 12 StVG, §§ 9, 10 HPfIG, § 10 ProdHG, § 15 UmweltHG). Auch
hatte die Projektgruppe, die den Umsetzungsbedarf des Ratsbeschlusses und der
Schwedischen Initiative untersucht hatte, flr die nahezu identische Regelung in Art. 31
Abs. 2 Satz 1 des Ratbeschlusses Prim (2008/615/J1) ebenfalls keinen Umsetzungsbe-
darf gesehen.

Bezieht man die Worte ,nach MaBgabe des innerstaatlichen Rechts® dagegen nur auf die
Regelung der naheren Modalitédten einer verschuldensunabhangigen und unbegrenzten
Haftung fiir samtliche Falle der Ubermittlung unrichtiger Daten, besteht Umsetzungsbe-
darf. FUr eine solche Sichtweise kénnte ins Feld gefiihrt werden, dass die Regelung, die
fr den Betroffenen vor allem eine Verfahrenserleichterung bedeutet, nur einer Abmilde-
rung von Risiken dient, die aus der transnationalen Ubermittlung von Daten resultieren,
und diesbezlglich keine sachgerechten Griinde flr eine Differenzierung zwischen auto-
matisierter und nicht-automatisierter Datentbermittlung bestehen.

Zu einem Umsetzungsvorschlag siehe unten.

Abs. 2 Satz 2 regelt den Regress in den Féllen, in denen ein Mitgliedstaat unrichtige Da-
ten Gbermittelt hat und der Empféanger dem Betroffenen wegen der Verwendung dieser
unrichtigen Daten Schadenersatz leisten musste. Hier hat die Ubermittelnde zustandige
Behérde dem Empfanger den Betrag des geleisteten Schadenersatzes abzlglich eines
etwaigen Mitverschuldensanteils zu erstatten.

Ein Umsetzungsbedarf dirfte insoweit nicht bestehen. Der nationalen Regelung eines in
europaischen Rechtsakten vorgesehenen Regressanspruchs gegeniber einem anderen
Mitgliedstaat kann allenfalls deklaratorische Bedeutung zugemessen werden. Gleichwohl
kann eine Regelung zumindest aus Transparenzgriinden sinnvoll sein.

b) Umsetzungsvorschlag

Eine Regelung zur Umsetzung des Art. 19 Abs. 2 kdnnte (bei Bejahung des Umsetzungs-
bedarfs) unter Anknlpfung an eine im jeweiligen Landesdatenschutzgesetz geregelte
Schadenersatzpflicht z.B. wie folgt lauten:

S ... des (Landes-)Datenschutzgesetzes findet in den Féllen, in denen die zu verarbeiten-
den personenbezogenen Daten zuvor von einer Behdrde eines Mitgliedstaats der Européi-
schen Union im Anwendungsbereich des Rahmenbeschlusses 2008/977/J1 des Rates vom
27. November 2008 tbermittelt wurden, mit der MaBgabe Anwendung, dass sich die Poli-
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zei gegentber dem Betroffenen zu ihrer Entlastung nicht darauf berufen kann, dass die
Ubermittelten Daten unrichtig gewesen sind. Leistet die Polizei nach § ... des Landesdaten-
schutzgesetzes Ersatz wegen eines Schadens, der durch die Verarbeitung unrichtiger Da-
ten verursacht wurde, so macht sie diesen unter Berlcksichtigung etwaigen Mitverschul-
dens gegeniiber der zustandigen Stelle des Mitgliedstaates zum Ausgleich geltend. Auf
Aufforderung eines Mitgliedstaates erstattet die Polizei nach den Grundsatzen der Satze 1
und 2 Schadenersatz, den ein Mitgliedstaat infolge der Verarbeitung durch die Polizei un-
richtig Gbermittelter Daten erbringen musste.”

18. Artikel 20 — Rechtsbehelfe

Hiernach muss der von der Datenverarbeitung betroffenen Person das Recht eingerdumt
sein, bei Verletzung ihrer innerstaatlich garantierten Rechte bei Gericht Rechtsbehelfe
einzulegen.

Ein Umsetzungsbedarf ruft diese Bestimmung nicht hervor. Art. 19 Abs. 4 GG gewahrleis-
tet ausreichenden Rechtsschutz in Deutschland. So kénnen DatenschutzverstéBe bei der
polizeilichen Datenverarbeitung im Wege verwaltungsrechtsrechtlicher Rechtsbehelfe,
insbesondere in Gestalt einer Feststellungs- oder Verpflichtungsklage, geltend gemacht
werden (vgl. auch § 40 VwGO).

19. Artikel 21 — Vertraulichkeit der Verarbeitung

Diese Bestimmung will die Vertraulichkeit der Verarbeitung sichern, indem bestimmt wird,
dass die Verarbeitung personenbezogener Daten grundsatzlich nur durch Angehérige
oder auf Weisung der zustandigen Behérde handelnde Personen erfolgen darf. Fir letzte-
re gelten dann samtliche Datenschutzbestimmungen der jeweils zustandigen Behorde.

Das nationale Recht sieht zahlreiche Bestimmungen vor, die die Vertraulichkeit der Ver-
arbeitung, insbesondere den Schutz vor Kenntniserlangung durch Unbefugte, und die
Verantwortlichkeit als speichernde Stelle (z.B. bei Datenverarbeitung im Auftrag, vgl. Art.
6 DSG BY, § 7 Abs. 1 LDSG BW) sichern und damit den Anforderungen von Art. 21 Ge-
nuge tun. Zu nennen sind etwa die Vorschriften Uber die dienstliche Verschwiegenheits-
pflicht (z.B. § 37 BeamtStG), die entsprechende strafrechtliche Absicherung (z.B. § 203
Abs. 2, § 353b StGB, Art. 37 DSG BY §§ 41, 6 LDSG BW) sowie untergesetzliche Dienst-
vorschriften, wie etwa Regelungen zum Schutz der Vertraulichkeit und zur Begrenzung
der Datenzugriffsbefugnisse in den Richtlinien fir die Fihrung polizeilicher personenbe-
zogener Sammlungen.

20. Artikel 22 — Sicherheit der Verarbeitung

a) Technische und organisatorische MaBnahmen

In Abs. 1 und 2 ist bestimmt, dass die Mitgliedstaaten daflir Sorge zu tragen haben, dass
die zustandigen Behdrden zur Sicherheit der Verarbeitung geeignete technische und or-
ganisatorische MaBnahmen ergreifen. Flr die automatisierte Datenverarbeitung werden
diese Anforderungen in Absatz 2 in zehn Punkten ndher konkretisiert.

Die Gesetzeslage in den Landern dirfte diesen Vorgaben wohl zumeist entsprechen. Da
die bisherige landesrechtliche Ausgestaltung der Bestimmungen zu den technischen und
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organisatorischen MaBnahmen im Einzelnen jedoch unterschiedlich ist, lassen sich pau-
schale Aussagen ohne Blick auf die individuelle Rechtslage nicht treffen. Nicht stets, wo
es an ausdrucklichen Regelungen fehlt, besteht jedoch ein Normierungsbedarf. Dies gilt
etwa fur die Verpflichtung nach Art. 22 Abs. 2 lit. i des Rahmenbeschlusses, wonach die
Wiederherstellung eingesetzter Systeme im Stérungsfall gewéahrleistet werden muss. Hier
wird man im Falle fehlender gesetzlicher Regelungen (vgl. z.B. § 7 Abs. 2 NDSG, Art. 7
Abs. 2 DSG BY, § 9 LDSG BW) argumentieren kénnen, dass es sich um einen allgemei-
nen technischen Standard handelt. Gleiches dirfte hinsichtlich der Gewahrleistung der
Zuverlassigkeit und Datenintegritat nach Art. 22 Abs. 2 lit. j des Rahmenbeschlusses zu
gelten haben. Die Vorgaben in Art. 22 Abs. 2 lit. i und lit. j leiten sich insbesondere aus
dem Bereich des IT-Grundschutzes (Sicherheit) ab und liegen im ureigensten Interesse
der jeweils verantwortlichen Stellen.

b) Auftragsdatenverarbeitung

Abs. 3 und 4 betreffen die Auftragsdatenverarbeitung. Hiernach dirfen nur solche Stellen
mit der Auftragsdatenverarbeitung betraut werden, die die erforderlichen technischen und
organisatorischen MaBnahmen nach Absatz 1 treffen und Weisungen beachten, was von
der zustandigen Stelle zu Gberwachen ist. Die Auftragsdatenverarbeitung muss dabei auf
der Grundlage eines Rechtsakts oder eines schriftlichen Vertrages erfolgen.

Ein Umsetzungsbedarf dirfte jedenfalls regelmaBig nicht bestehen. Die Auftragsdaten-
verarbeitung ist in den Landern im Einzelnen allerdings nicht ganz einheitlich geregelt, so
dass die Ubereinstimmung der landesrechtlichen Regeln mit den Vorgaben des Rahmen-
beschlusses jeweils individuell zu prifen ist. In den Landern wird die beauftragte Stelle
auf die Einhaltung der Datenschutzbestimmungen verpflichtet (vgl. z.B. § 3 Abs. 1 Satz 1
HmMbDSG, § 6 Abs. 1 Satz 1 NDSG, Art. 6 Abs. 1 Satz 1 DSG BY, § 7 Abs. 2 Satz 4
LDSG BW). Aus dem Auftragsverhéltnis folgt auch ein Weisungsrecht, was in den Lan-
dern zumeist ndher gesetzlich ausgefihrt wird (vgl. z.B. § 3 Abs. 2 HmbDSG, § 6 Abs. 2
NDSG, Art. 6 Abs. 3 DSG BY, § 7 Abs. 3 Satz 2, 3 LDSG BW). In teilweise unterschiedli-
chen Formulierungen ist bestimmt, dass Auftragnehmer die Gewéhr fir die Einhaltung der
technischen und organisatorischen MaBnahmen bieten missen bzw. mit Blick hierauf
sorgfaltig auszuwahlen sind (vgl. z.B. § 3 Abs. 1 Satz 2 und 3 HmbDSG, § 6 Abs. 3 Satz 1
NDSG, Art. 6 Abs. 2 Satz 1 PAG BY, § 7 Abs. 2 Satz 1, 2 LDSG BW). Teilweise wird auch
ausdrlcklich aufgefihrt, dass sich der Auftragnehmer hiervon zu tGberzeugen hat (vgl.
z.B. Art. 6 Abs. 3 Satz 2 DSG BY, § 7 Abs. 2 Satz 6 LDSG BW) und der Auftrag schriftlich
zu erteilen ist (vgl. z.B. Art. 6 Abs. 2 Satz 2 DSG BY, § 7 Abs. 2 Satz 3 LDSG BW).

21. Artikel 23 — Vorabkonsultation

Nach Art. 23 haben die Mitgliedstaaten zu gewahrleisten, dass die nationalen Kontrollstel-
len vor der Verarbeitung personenbezogener Daten in neu zu errichtenden Dateien kon-
sultiert werden, wenn besondere Kategorien von Daten nach Artikel 6 verarbeitet werden
(lit. a) oder die Art der Verarbeitung, etwa mit Blick auf neue Technologien, spezifische
Risiken fir die Grundrechte und Grundfreiheiten des Betroffenen birgt (lit. b).

Ziel der Vorschrift ist es, die nationalen Kontrollstellen bei besonders grundrechtsrelevan-
ter Datenverarbeitung frihzeitig im Wege einer Konsultation zu beteiligen. Dabei bezieht
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sich die Konsultation auf die Verarbeitung einer unbestimmten Vielzahl personenbezoge-
ner Daten in neu einzurichtenden Dateien, sie ist also nicht bezogen auf Einzelfélle. Die
Vorschrift geht dem Wortlaut nach weit Gber den eigentlichen Anwendungsbereich des
Rahmenbeschlusses hinaus.

Ob Umsetzungsbedarf besteht, hdngt von den einzelnen landesrechtlichen Vorschriften
ab, die auch in diesem Bereich nicht einheitlich sind. Die Unterrichtung des Landesbeauf-
tragten fir den Datenschutz erstreckt sich weithin auf automatisierte Verfahren. Bei-
spielsweise ist in Art. 47 PAG BY geregelt, dass der erstmalige Einsatz von automatisier-
ten Verfahren, mit denen personenbezogene Daten verarbeitet werden, einer Errich-
tungsanordnung bedarf, die auch dem Landesbeauftragten fir den Datenschutz mitzutei-
len ist. Hierdurch wird ihm die Mdglichkeit der Einflussnahme noch vor der endgltigen
Verwirklichung des Vorhabens gegeben und ihm die nétigen Informationen fur seine Kon-
trolltatigkeit verschafft (vgl. Berner/Kéhler/KaB, Polizeiaufgabengesetz [Bayern], 20. Aufl.
2010, Art. 47 Rn. 3). Darliber hinaus haben in Bayern Staatskanzlei und Staatsministerien
den Landesbeauftragten fir den Datenschutz Uber ,Planungen bedeutsamer Automatisa-
tionsvorhaben® zu unterrichten, sofern diese die Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten betreffen (vgl. Art. 32 Abs. 3 DSG BY).

In anderen Bundeslandern ist keine allgemeine Konsultationspflicht des Landesbeauftrag-
ten fur den Datenschutz statuiert oder es ist zumindest nicht geregelt, dass eine Beteili-
gung des Landesbeauftragten vor Inbetriebnahme des jeweiligen Verfahrens zu erfolgen
hat (§ 22 Abs. 5 NDSG). Vielmehr wird vorgesehen, dass die Vorabkontrolle vorrangig
dem behérdlichen Datenschutzbeauftragten zur Prifung zugeleitet wird, wéhrend der
Landesbeauftragte fir den Datenschutz ,nur” zur Unterstutzung in Zweifelsféllen hinzuge-
zogen wird oder subsidiar, wenn kein behdrdlicher Datenschutzbeauftragter bestellt ist,
das Ergebnis der Vorabkontrolle erhalt (vgl. § 12 S. 2, 3 LDSG BW).

Gegenlber dem 2005 in den Bundesrat eingebrachten Rahmenbeschluss-Vorschlag (Art.
26) enthalt die jetzige Fassung keine Beteiligung des behérdlichen Datenschutzbeauftrag-
ten mehr, der im Zweifel den Landesbeauftragten fir den Datenschutz beteiligt. Damals
hatte die - hier wegen Ubersetzungsfehlern wiedergegebene englischsprachige Fassung -
noch folgenden Wortlaut gehabt: ,,Such prior checks shall be carried out by the supervi-
sory authority following receipt of a notification from the controller by the data protection
official, who, in case of doubt, must consult the supervisory authority.”

Far die Lander, die bislang eine Konsultation des Landesbeauftragte fir den Datenschutz
nicht in allen Féllen oder nicht zwingend vor Beginn der Datenverarbeitung vorsehen, ist
daher ein Umsetzungsbedarf zu bejahen. Eine Umsetzungsregelung im Polizei- bzw. Si-
cherheits- und Ordnungsgesetz kénnte unter Verweis auf die jeweilige landesdaten-
schutzrechtliche Vorabkontroll-Regelung z.B. wie folgt lauten:

»,§ ... des (Landes-)Datenschutzgesetzes ist mit der MaBgabe anzuwenden, dass der Lan-
desbeauftragte fur den Datenschutz stets vor Beginn der Datenverarbeitung angehort
wird.*

Fraglich ist, was hinsichtlich nicht-automatisierter Verarbeitungen gilt, soweit in den Ge-
setzen der Lander nicht auch hierfir ausdrickliche Regelungen vorhanden sind (vgl. z.B.
§ 46 Nds. SOG i.V.m. §§ 8, 22 Abs. 5 Nr. 2 NDSG). Auch mit Blick auf den Regelungsum-
fang des Rahmenbeschlusses, der sich - auch bezogen auf Art. 23 - nur auf die Félle



44

erstrecken kann, in denen die zu verarbeitenden personenbezogenen Daten zuvor von
einer Behoérde eines Mitgliedstaats im Anwendungsbereich des Rahmenbeschlusses U-
bermittelt worden sind, kdnnte ggf. argumentiert werden, dass es in der Praxis bei der
Verarbeitung dieser Daten ,in neu zu errichtenden Dateien“ heutzutage keine Félle mehr
gibt, in denen eine solche Verarbeitung nicht automatisiert erfolgt. Halt man dagegen eine
Regelung fir erforderlich, so kénnte z.B. eine Umsetzungsregelung im Polizeirecht unter
Verweis auf die fir automatisierte Verarbeitungen (Vorabkontrolle) geltende landesdaten-
schutzrechtliche Regelung (vgl. auf Bundesebene § 4d Abs. 5 BDSG), etwa nach folgen-
dem Beispiel, erfolgen:

.Bei neu zu errichtenden Dateien ist § ... des (Landes-)Datenschutzgesetzes in Fallen, in
denen die zu verarbeitenden personenbezogenen Daten zuvor von einer Behdrde eines
Mitgliedstaats der Europaischen Union im Anwendungsbereich des Rahmenbeschlusses
2008/977/J1 des Rates vom 27. November 2008 Ubermittelt wurden, entsprechend auf
nicht-automatisierte Verarbeitungen anzuwenden.”

22. Artikel 24 — Sanktionen

Hiernach haben die Mitgliedstaaten fur die ordnungsgemaBe Anwendung der Vorschriften
des Rahmenbeschlusses Sorge zu tragen. Dazu missen sie insbesondere wirksame,
angemessene und abschreckende Sanktionen festlegen, die bei VerstdBen gegen die
Vorschriften zur Umsetzung des Rahmenbeschlusses zu verhangen sind.

Es ist davon auszugehen, dass in sdmtlichen Datenschutzgesetzen der Lander, die far
den Polizeibereich subsidiar gelten (vgl. etwa fir Bayern Art. 49 PAG), Regelungen zu
Straftaten und Ordnungswidrigkeiten vorhanden sind, die VerstdBe auch bei der polizeili-
chen Datenverarbeitung ausreichend sanktionieren (vgl. etwa §§ 28, 29 NDSG, §§ 32, 33
HmbDSG, Art. 37 DSG BY, §§ 40, 41 LDSG BW). Ein Umsetzungsbedarf besteht daher
nicht.

23. Artikel 25 — Nationale Kontrollstellen

Hier ist vorgesehen, dass die Mitgliedstaaten 6ffentliche Stellen vorhalten missen, die
hinsichtlich der Anwendung und Einhaltung der der Umsetzung des Rahmenbeschlusses
dienenden innerstaatlichen Vorschriften beratend und Uberwachend tatig sind (Abs. 1),
die ferner Gber Untersuchungs- und wirksame Einwirkungsbefugnisse sowie ein Klage-
oder Anzeigerecht bei festgestellten Verst6Ben verfiigen missen (Abs. 2). Dem Betroffe-
nen muss ein Anrufungsrecht gegenuber einer solchen Stelle eingerdumt sein (Abs. 3).
Die Bediensteten dieser Stelle miissen den behérdlichen Datenschutzregeln unterliegen
und auch nach ihrem Ausscheiden der Verschwiegenheitspflicht unterliegen (Abs. 4).

In den geltenden gesetzlichen Bestimmungen wird entsprechenden Vorgaben bereits
Rechnung getragen. Die Datenschutzgesetze der Lander haben als eine solche unab-
héngige nationale Kontrollstelle den Landesbeauftragten fir den Datenschutz vorgese-
hen. Dieser tiberwacht bei 6ffentlichen Stellen die Einhaltung der Vorschriften tber den
Datenschutz und kann auch beratend tatig werden (vgl. z.B. Art. 30 DSG BY, § 31 LDSG
BW). Er besitzt Untersuchungsbefugnisse i.S.d. Art. 25 Abs. 2 lit. a in Gestalt von Aus-
kunft-, Vorlegungs- und Zutrittsrechten (vgl. z.B. Art. 32 DSG BY, § 29 LDSG BW) sowie
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wirksame Einwirkungsbefugnisse i.S.d. Art. 25 Abs. 2 lit. b, indem er Verst6Be beanstan-
den und ihre Behebung verlangen (vgl. z.B. Art. 31 DSG BY, § 30 LDSG BW). Das Erfor-
dernis einer Anzeigebefugnis nach Art. 25 Abs. 2 lit. ¢ wird durch die bestehenden Rege-
lungen des allgemeinen Datenschutzrechts, z.B. Art. 37 Abs. 3 Satz 3 DSG BY, § 28
Abs. 4 LDSG BW (Antragsbefugnis des Landesbeauftragten fir den Datenschutz bei da-
tenschutzrechtlichen Straftaten; daneben Anzeigebefugnis bei datenschutzrechtlichen
Ordnungswidrigkeiten), erfillt.

Dartber hinaus gewahren die Datenschutzgesetze jedermann das Recht, den Landesbe-
auftragten flr den Datenschutz anzurufen (vgl. z.B. Art. 9 DSG BY, § 27 LDSG BW). Der
Datenschutzbeauftragte und seine Bediensteten unterliegen auch Verschwiegenheits-
und sonstigen behdrdlichen Datenschutzregeln.

24. Artikel 26 — Beziehung zu Ubereinkiinften mit Drittstaaten

Art. 26 bestimmt in Satz 1, dass bestehende bi- und/oder multilaterale Ubereinkiinfte mit
Drittstaaten (zu EU-Rechtsakten siehe Art. 28) durch den Rahmenbeschluss unberiihrt
bleiben. Ein Umsetzungsbedarf besteht insoweit nicht.

In Satz 2 ist einschrénkend festgelegt, dass auch bei Anwendung dieser Ubereinkiinfte
die Weiterleitung personenbezogener Daten, die von einem anderen Mitgliedstaat erhal-
ten worden sind, an einen Drittstaat nur unter den Voraussetzungen von Art. 13 Abs. 1 lit.
c oder ggf. Art. 13 Abs. 2 des Rahmenbeschlusses erfolgen darf. Hintergrund dieser Vor-
schrift ist das Anliegen einiger Mitgliedstaaten, dass keine der Straftatenverhitung oder
Strafverfolgung dienenden Daten, die an einen anderen Mitgliedstaat Gbermittelt werden,
ohne Zustimmung oder (ausnahmsweise) jedenfalls Kenntnis des Ursprungsmitglied-
staats an einen Drittstaat weitergeleitet werden sollen.

Ein zwingender Umsetzungsbedarf dirfte insoweit nicht bestehen, nachdem die Vorschrift
des Art. 13 ohnehin umgesetzt werden muss (s.0.) und die entsprechende nationale Be-
stimmung dann fur die spezifische Konstellation, dass personenbezogene Daten, die aus
anderen Mitgliedstaaten erlangt sind, an Drittstaaten Gbermittelt werden sollen, eine Spe-
zialregelung auch fiir Ubereinkiinfte mit Drittstaaten darstellt, soweit diese eine entspre-
chende Weiterleitung Uberhaupt zulassen. In der Gesetzesbegrindung zur landesrechtli-
chen Umsetzung des Art. 13 kann dies unter Verweis auf Art. 26 Satz 1 ggf. auch noch
mal klargestellt werden.

25. Artikel 27 — Evaluierung
Die Regelungen zur Evaluierung in Art. 27 sind nicht umsetzungsbedurftig.

26. Artikel 28 — Beziehung zu bereits friher angenommenen EU-Rechtsakten

Hier ist bestimmt, dass bereits bestehende EU-Rechtsakte, die den Bereich der polizeili-
chen und justiziellen Zusammenarbeit in Strafsachen betreffen und den mitgliedstaatli-
chen Datenaustausch, auch hinsichtlich der Datenverwendung, regeln, Vorrang vor den in
dem Rahmenbeschluss enthaltenen Verwendungsregelungen haben.




46

Diese Vorschrift ruft keinen Umsetzungsbedarf hervor. Der Vorrang spezifischer Daten-
verarbeitungsregelungen in bereits friher angenommenen Rechtsakten der EU ergibt sich
bereits aus dem allgemeinen Grundsatz des ,lex specialis”. Zu dem Verhéltnis des Rah-
menbeschlusses Datenschutz zu den Regelungen des Rahmenbeschlusses 2006/960/JI
(Schwedische Initiative) und des Ratsbeschlusses Priim (2008/615/Jl) siehe im Einzelnen
unten im Teil C.

D. Verhiltnis des RB Datenschutz zu den Regelungen des RB Schwedische Initiati-
ve und des Ratsbeschlusses Priim

Neben dem Rahmenbeschluss Datenschutz betreffen auch der Beschluss 2008/615/JI
des Rates vom 23.06.2008 zur Vertiefung der grenziiberschreitenden Zusammenarbeit,
insbesondere zur Bekdmpfung des Terrorismus und der grenziberschreitenden Kriminali-
tat (Ratsbeschluss Prim) und der Rahmenbeschluss 2006/960/Jl des Rates vom
18.12.2006 Uber die Vereinfachung des Austauschs von Informationen und Erkenntnissen
zwischen den Strafverfolgungsbehdrden der Mitgliedstaaten der Europaischen Union
(Rahmenbeschluss Schwedische Initiative) den Regelungsbereich der Polizeigesetze der
Lander. Der sich aus diesen Rechtsakten ergebende Umsetzungsbedarf wurde in dem
Bericht ,Umsetzungsbedarf Ratsbeschluss Prim und Schwedische Initiative®, Stand:
05.01.2011, dargelegt. Wahrend der Rahmenbeschluss Datenschutz die Verarbeitung von
Daten, die im Rahmen der polizeilichen und justiziellen Zusammenarbeit in Strafsachen
ausgetauscht worden sind, beschrankt, enthalten der Ratsbeschluss Priim und der Rah-
menbeschluss Schwedische Initiative spezifische Rechtsgrundlagen fiir die Ubermittlung
von Daten in andere Mitgliedstaaten der EU. Fir die in ihrem Anwendungsbereich zu 0-
bermittelnden Daten enthalten sie jedoch auch Vorschriften zum Datenschutz, die nicht in
jeder Hinsicht mit den Regelungen des RB DS (bereinstimmen. Das Verhéltnis dieser
Vorschriften zueinander ist daher zu klaren.

Die im Ratsbeschluss Priim und im Rahmenbeschluss Schwedische Initiative geregelten
Ubermittlungsbefugnisse bleiben unberiihrt und sind nicht Gegenstand der folgenden Be-
trachtung.

I. Artikel 28 RB Datenschutz

MaBgeblich ist Art. 28 RB DS, nach dem ,spezifische Bestimmungen Uber die Verwen-
dung von Daten durch den Empféangermitgliedstaat® in friher angenommenen Rechtsak-
ten Vorrang vor den Regelungen des RB DS haben. Sowohl der RB Schwedische Initiati-
ve als auch der Ratsbeschluss Prim sind vor dem RB DS angenommen worden. Der
Begriff der Verwendung ist im Rahmenbeschluss nicht definiert. In Erwagungsgrund 40 ist
von ,Verwendung und Weiterleiten® die Rede. Auch wenn in Art. 28 gerade nicht der in
Art. 2 Buchst. b definierte umfassende Begriff der Datenverarbeitung benutzt wird, dirfte
,Verwendung“ neben Vorschriften zur Zweckbestimmung und zur Ubermittlung von Daten
auch Ldschfristen und die Bindung an Bedingungen der tbermittelnden Stelle umfassen,
da solche Bestimmungen auch die Mdglichkeiten der Datennutzung unmittelbar regeln.
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Nach Erwagungsgrund 39 sollen friiher erlassene Rechtakte unberthrt bleiben, wenn sie
ein umfassendes Datenschutzregime regeln (,ein vollstandiges, in sich geschlossenes
Regelwerk, das alle relevanten Datenschutzaspekte ... erfasst®) oder einen direkten
Zugriff auf bestimmte Datensysteme ermdglichen. Der in Erwagungsgrund 39 geforderte
Vorrang fir friher erlassene umfassende Datenschutzvorschriften ist im RB DS nicht aus-
drticklich geregelt worden; Art. 28 RB DS erfasst lediglich die Regelungen Uber die Ver-
wendung von aus dem Ausland empfangenen Daten. Der Vorrang ergibt sich jedoch aus
dem Spezialitdtsgrundsatz. Bei den in Erwagungsgrund 39 beschriebenen umfassenden
Datenschutzvorschriften handelt es sich um im Verhéltnis zum RB DS speziellere Rege-
lungen.

Erwagungsgrund 40 befasst sich mit den Datenschutzvorschriften in Rechtsakten, die
kein umfassendes Datenschutzregime statuieren, und fordert einen Vorrang dieser Vor-
schriften insoweit, als sie strengere Regelungen lber die Verwendung oder Weiterleitung
von aus einem anderen Mitgliedstaat empfangenen Daten enthalten. Eine einschranken-
de Auslegung des Art. 28 RB DS dahingehend, dass der dort angeordnete Vorrang friiher
erlassener Rechtsakte nur gelten soll, wenn sie strengere Regelungen enthalten, ist je-
doch auch im Lichte dieses Erwagungsgrundes nicht geboten. Der Erwagungsgrund be-
tont lediglich den Vorrang von friher erlassenen strengeren Einzelvorschriften, fordert
aber keinen generellen Vorrang des jeweils strengeren Rechts. Die in Art. 28 RB DS ge-
troffene Regelung steht dazu nicht in Widerspruch.

Il. Ratsbeschluss Prim

1. Verhiltnis zum RB Datenschutz

Der Ratsbeschluss Priim (RatsB Prim) enthalt neben einigen datenschutzrechtlichen
Einzelregelungen in Kapitel 6 allgemeine Bestimmungen zum Datenschutz, die ein voll-
standiges, in sich abgeschlossenes Regelwerk bilden. In Erwagungsgrund 39 des RB DS
werden zwar nur die Vorschriften des Ratsbeschlusses Priim {iber die automatisierte U-
bermittlung von DNA-Profilen, daktyloskopischen Daten und Daten aus nationalen Fahr-
zeugregistern als dem RB DS vorgehende umfassende Regelungen genannt. Die umfas-
senden Regelungen in Kapitel 6 beziehen sich jedoch auf den gesamten Ratsbeschluss
und kdnnen daher insgesamt als Spezialregelungen betrachtet werden, die durch den RB
DS unberthrt bleiben.

Die Umsetzung des RatsB Prim — der nach dem Bericht ,Umsetzungsbedarf Ratsbe-
schluss Prim und Schwedische Initiative® allerdings ohnehin keinen zwingenden Rege-
lungsbedarf in den Landergesetzen ausldst — kann daher weiterhin auch durch einen all-
gemeinen Anwendungsbefehl erfolgen (vgl. Bericht Anlage 1, S. 37), ohne dass Ein-
schrankungen oder Sonderregelungen im Hinblick auf den RB DS erforderlich werden.
Die Umsetzung des RatsB Prim wird allerdings insoweit entbehrlich, als der RB DS die
gleichen Anforderungen an den Datenschutz stellt, da mit Umsetzung dieser Vorschriften
des RB DS auch die Anforderungen des Ratsbeschlusses Prim erfillt werden. Das Glei-
che gilt, soweit der RB DS strengere Regelungen enthalt als der RatsB Priim. Der RatsB
Prim steht insoweit, als es um die weitere Verarbeitung von nach seinen Vorschriften
Ubermittelten Daten geht, der Schaffung strengerer Regelungen nicht entgegen. Aus
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Griinden der Verstandlichkeit und Ubersichtlichkeit der Gesetze diirfte es in diesen Fallen
vorzuziehen sein, insgesamt das strengere Regime anzuwenden. Spezielle Vorschriften
bleiben allerdings erforderlich, soweit der Ratsbeschlusses Prim strengere Regelungen
enthalt als der RB DS.

2. Vergleich der einzelnen Vorschriften

Im Folgenden werden diejenigen Datenschutzvorschriften des RatsB Prim mit den Rege-
lungen des RB DS verglichen, fir die der Bericht ,Umsetzungsbedarf Ratsbeschluss
Prim und Schwedische Initiative” eine Umsetzung in Landesrecht empfiehilt.

a) Artikel 14 RatsB Priim — Ubermittlung personenbezogener Daten

Nach Art. 14 Abs. 2 RatsB Prim dirfen Daten, die bei GroBveranstaltungen ausgetauscht
werden, nur im Zusammenhang mit der Veranstaltung verwendet werden, flr die sie U-
bermittelt wurden, und sind unverztglich, spatestens nach einem Jahr zu I6schen. Damit
werden zu Zweckbindung und Léschung strengere Regelungen getroffen als in Art. 11
und 4 RB DS. Fir nach Art. 14 RatsB Prim Ubermittelte Daten sind daher spezielle Rege-
lungen zur Zweckbindung und Léschung zu schaffen.

b) Artikel 26 RatsB Priim — Zweckbindung

In Bezug auf die zum Datenabgleich Ubermittelten DNA-, Fingerabdruck- und Fahrzeug-
daten enthalt Art. 26 Abs. 2 und 3 RatsB Prim strikte Zweckbindungen und die Pflicht zur
unverziglichen Léschung der Daten, die tber die Regelungen des RB DS hinausgehen.
Auch zur Umsetzung des Art. 26 RatsB Prim bedarf es daher spezieller Regelungen.

c) Artikel 27 RatsB Priim — Zustandige Behoérden

Eine Weiterleitung von Daten ist nach Art. 27 Ratsbeschluss Priim nur mit Zustimmung
des Herkunftsstaats zulassig. Nach Art. 11 und 13 Abs. 2 RB DS ist eine Weiterleitung
hingegen zu bestimmten Zwecken auch ohne Zustimmung des Herkunftsstaats zulassig.
Fdr den Anwendungsbereich des RatsB Prim sind insoweit Sonderregelungen zur schaf-
fen.

d) Artikel 28 RatsB Priim — Richtigkeit, Aktualitat und Speicherungsdauer von Da-
ten

Art. 28 RatsB Priim legt allgemeine Grundsatze zur Richtigkeit, Aktualitadt und Speiche-

rungsdauer fest. Moglicher Umsetzungsbedarf besteht nach dem Bericht ,Umsetzungs-

bedarf Ratsbeschluss Priim und Schwedische Initiative®, Stand: 05.01.2011, nur fir

Art. 28 Abs. 2 und Abs. 3 Séatze 3 und 4.

Nach Art. 28 Abs. 2 RatsB Prim sind Daten, deren Richtigkeit bestritten wird und nicht

nachvollzogen werden kann, nach MaBgabe des nationalen Rechts zu kennzeichnen.

Eine &hnliche Regelung trifft Art. 18 Abs. 2 RB DS, nach dem in diesen Féllen eine Kenn-

zeichnung der Daten erfolgen kann. Soweit die Landergesetze Regelungen zur Sperrung

von Daten enthalten, werden sie beiden Vorschriften gerecht. Zwingenden Umsetzungs-

bedarf I6sen allerdings beide Vorschriften ohnehin nicht aus.

Nach Art. 28 Abs. 3 RatsB Prim sind Daten zu I6schen, wenn sie rechtswidrig Ubermittelt

wurden, wenn sie nicht mehr zum Ubermittlungszweck erforderlich sind oder wenn die

LOschfrist des Ubermittelnden Staates abgelaufen ist und der Empfanger auf die Frist hin-
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gewiesen wurde. Bei berechtigtem Interesse des Betroffenen hat nur eine Sperrung zu
erfolgen. Entsprechende Regelungen enthalt der RB DS in Art. 4 Abs. 2 und 3 (Léschen
von Daten, die nicht mehr benétigt werden), Art. 8 Abs. 2 (L6schen von Daten, die
rechtswidrig Ubermittelt wurden) und Art. 9 (Léschen von Daten, wenn der Gbermittelnde
Staat verlangt, dass eine bei ihm geltende Léschfrist eingehalten wird).

Im Regelungsbereich des Art. 28 RatsB Prim muissen daher neben den Vorschriften zur
Umsetzung der Art. 4, 8 und 9 RB DS keine Sonderregelungen getroffen werden.

e) Artikel 30 Abs. 1 RatsB Priim — Dokumentation und Protokollierung, besondere
Vorschriften zur automatisierten und nichtautomatisierten Ubermittlung
Art. 30 Abs. 1 RatsB Priim enthalt Regelungen zur Dokumentation und Protokollierung
der nichtautomatisierten Ubermittlung und des nicht automatisierten Empfangs von in Da-
teien gespeicherten Daten. Art. 10 Abs. 1 RB DS regelt die Protokollierung und Dokumen-
tation zwar weniger detalilliert, aber letztlich inhaltsgleich, denn um ihren Zweck zu erflil-
len, muss auch eine Dokumentation nach Art. 10 RB DS die in Art. 30 Abs. 1 RatsB Priim
genannten Inhalte enthalten. Die Protokollierungs- und Dokumentationspflichten aus
Art. 10 RB DS beziehen sich allerdings nur auf die Datendbermittlung, nicht auf den Emp-
fang von Daten. Insoweit enthalt Art. 30 Abs. 1 RatsB Prim daher weitergehende Pflich-
ten als der RB DS. Zur Dokumentation und Protokollierung des nicht automatisierten
Empfangs von Daten missen daher im Anwendungsbereich des RatsB Priim Sonderre-
gelungen geschaffen werden.

Ill. Rahmenbeschluss Schwedische Initiative

1. Verhiltnis zum RB Datenschutz

Der Rahmenbeschluss Schwedische Initiative (RB SWI) enthélt keine umfassenden Da-
tenschutzvorschriften, sondern verweist auf das nationale Datenschutzrecht und auf das
Ubereinkommen des Europarats vom 28.01.1981 zum Schutz des Menschen bei der au-
tomatischen Verarbeitung personenbezogener Daten. Er geht dem RB DS daher nicht
insgesamt als speziellere Norm vor. Unberuhrt bleiben jedoch gem. Art. 28 RB DS die
Vorschriften des RB SWI Uiber die Verwendung von empfangenen Daten. Dies sind Art. 1
Abs. 4 Satz 2 und Art.8 Abs. 3 und 4 RB SWI. Auch die nach Art. 28 RB DS vorrangigen
Vorschriften des RB SWI bedurfen allerdings insoweit keiner Umsetzung mehr, als der RB
DS gleiche oder strengere Anforderungen stellt und zu seiner Umsetzung entsprechende
Regelungen geschaffen werden. Auch hier sprechen Ubersichtlichkeit und Verstandlich-
keit des Rechts dafir, die Datenverarbeitung nach dem RB SWI den nach dem RB DS zu
schaffenden Regelungen auch insoweit zu unterwerfen, als der RB DS ein strengeres
Regime vorschreibt. Sonderregelungen zur Umsetzung des RB SWI sind allerdings dort
erforderlich, wo der RB SWI die strengeren Regelungen enthalt.

2. Vergleich der einzelnen Vorschriften

a) Artikel 1 RB SWI - Zurverfigungstellung von Informationen und Erkenntnissen
Nach Art. 1 Abs. 4 Satz 2 durfen nach dem RB SWI Ubermittelte Daten als Beweismittel
im Strafverfahren nur mit Zustimmung des Ubermittelnden Mitgliedstaats verwendet wer-
den. Nach Art. 11 RB DS ist die Zweckanderung zur Strafverfolgung hingegen nicht an die
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Zustimmung des Ubermittelnden Mitgliedstaats geknipft. Fir Daten, die nach dem RB
SWI Ubermittelt werden, ist daher Uber die nach Art. 11 RB DS zu normierenden Be-
schrankungen der Zweckanderung hinaus die Verwendung als Beweismittel im Strafver-
fahren von der Zustimmung des Ubermittelnden Mitgliedstaats abhangig zu machen.

b) Artikel 8 RB SWI — Datenschutz
Art. 8 RB SWI enthalt allgemeine Vorschriften zum Datenschutz. Vorschriften Uber die
Verwendung von Daten werden in den Abséatzen 3 und 4 getroffen.

Nach Art. 8 Abs. 3 RB SWI dirfen nach dem RB SWI Ubermittelte Daten fiir die Zwecke,
fur die sie Ubermittelt wurden und zur Abwehr einer unmittelbaren und ernsthaften Gefahr
fur die offentliche Sicherheit verwendet werden; die Verwendung zu anderen Zwecken
bedarf der Zustimmung des Ubermittelnden Mitgliedstaats.

Art.11 RB DS gestattet die Verwendung von Daten ohne Zustimmung des tUbermittelnden
Mitgliedstaats auch fur historische, statistische und wissenschaftliche Zwecke und zur
Verh(tung von Straftaten. Die Verwendung zu historischen, statistischen oder wissen-
schaftlichen Zwecken ist trotz des Fehlens einer ausdriicklichen Regelung auch nach dem
RB SWI nicht ausgeschlossen, denn Art. 8 Abs. 3 RB SWI regelt nur die Verwendung der
Daten zur Aufgabenerflllung der Strafverfolgungsbehdrden im engeren Sinne. Eine Ver-
wendung zu historischen, statistischen und wissenschaftlichen Zwecken, die nach dem in
Art. 2 RB SWI in Bezug genommenen allgemeinen Datenschutzrecht zuléssig ist, 1auft
dem Schutzzweck der in Art. 8 Abs. 3 getroffenen Regelungen nicht zuwider. Es kann
daher davon ausgegangen werden, dass eine solche Datenverwendung durch Art. 8
Abs. 3 nicht ausgeschlossen werden sollte. Fir nach dem RB SWI Ubermittelte Daten
muss daher die Zweckéanderung fir historische, statistische und wissenschaftliche Zweck
nicht ausgeschlossen werden.

Ausgeschlossen ist fir die nach dem RB SWI Gbermittelten Daten jedoch die nach dem
RB DS ohne Zustimmung des Ubermittelnden Mitgliedstaates zulassige Verwendung von
Daten zur Verh(itung von Straftaten. Insoweit sind Sonderregelungen zu schaffen.

Nach Art. 8 Abs. 4 RB SWI sind Bedingungen zu beachten, die die Gbermittelnde Stelle
nach MaBgabe ihres nationalen Rechts an die Verwendung von Informationen und Er-
kenntnissen stellt. Art. 12 RB DS sieht dagegen eine Bindung nur unter besonderen Um-
stédnden vor, wenn nach dem innerstaatlichen Recht des tbermitteinden Mitgliedstaats
besondere Verarbeitungsbeschrankungen fir den Datenaustausch zwischen den inner-
staatlichen Behérden gelten. Trotz des unterschiedlichen Wortlauts der Regelungen be-
stehen nach dem RB SWI und dem RB DS die gleichen Méglichkeiten, die Datenibermitt-
lung mit verbindlichen Bedingungen zu verbinden. Im Hinblick auf das Gleichstellungsge-
bot als wesentlichen Inhalt des RB SWI muss auch Art. 8 Abs. 4 RB SWI einschrankend
so ausgelegt werden, dass auch mit Datentbermittlungen nach dem RB SWI nur solche
Bedingungen verbunden werden dirfen, die beim innerstaatlichen Datenaustausch zul&s-
sig waren.

Nach Art. 8 Abs. 4 Satze 2 und 5 RB SWI sind auf Verlangen Ermittlungsergebnisse mit-
zuteilen und in besonderen Fallen Auskinfte Uber die Verwendung und weitere Verarbei-
tung der Ubermittelten Daten zu erteilen. Die Auskunftserteilung soll hier nach dem Bericht
,Umsetzungsbedarf des Ratsbeschluss Priim und Schwedische Initiative“ nur zur Daten-
schutzkontrolle erfolgen (Anlage 2, S. 24). Fir Art. 15 RB DS kann eine solche Zweckbe-
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schrankung hingegen nicht ohne weiteres angenommen werden. Sofern daher die Aus-
kunftserteilung zur Umsetzung des Art. 15 RB DS auch zu anderen als zu Zwecken der
Datenschutzkontrolle erméglicht wird, ist zur Umsetzung des Art. 8 Abs. 4 Satz 5 RB SWI
eine gesonderte, engere Regelung erforderlich.

E. Ausblick

Hingewiesen sei noch auf die laufenden Uberlegungen der Europaischen Kommission fiir
ein Gesamtkonzept fir den Datenschutz in der EU. Die Kommission hat ein solches Kon-
zept am 4. November 2010 vorgestellt (KOM (2010) 609 endg.). Die darin vorgestellte
Strategie soll aufzeigen wie sich der EU-Rahmen fiir den Datenschutz modernisieren und
vereinheitlichen lasst. Art. 16 AEUV soll die Grundlage fur die Schaffung einer umfassen-
den, koharenten Regelung der EU zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr bilden. Gestltzt auf diese neue
Rechtsgrundlage will die Kommission den Datenschutz einheitlich regeln und zwar auch
in den Bereichen der polizeilichen und justiziellen Zusammenarbeit in Strafsachen und
sogar bei rein innerstaatlicher Verarbeitung. Unter Ziffer 2.3, Seite 17, der 0.g. Mitteilung
der Kommission vom 4. November 2010 ist Folgendes festgehalten:

,Die Kommission wird

— die Einbeziehung der Bereiche der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen in den Anwendungsbereich der allgemeinen Datenschutzbestimmungen
prufen, und zwar auch bei einer rein innerstaatlichen Verarbeitung, gegebenenfalls
bei gleichzeitiger Einfihrung harmonisierter Einschrankungen bestimmter Daten-
schutzrechte von Personen, z.B. hinsichtlich des Zugriffsrechts oder des Transpa-
renzprinzips

— prifen, ob die neue allgemeine Datenschutzregelung besondere, harmonisierte Vor-
schriften enthalten sollte, beispielsweise fir den Datenschutz bei der Verarbeitung
von Gendaten zu strafrechtlichen Zwecken, oder unterschiedliche Vorschriften fir
verschiedene Gruppen von Betroffenen (Zeugen, Verdéchtige usw.) im Bereich der
Zusammenarbeit zwischen den Polizeibehérden und der justiziellen Zusammenarbeit
in Strafsachen;

— 2011 eine Konsultation aller interessierten Kreise durchfihren, um ihre Meinung zu
den bestehenden Verfahren zur Anderung des derzeitigen Kontrollsystems im Be-
reich der polizeilichen und justiziellen Zusammenarbeit in Strafsachen einzuholen und
so eine wirksame, kohérente Datenschutzkontrolle in den Einrichtungen, Amtern und
Agenturen der EU sicherzustellen;

— prifen, ob die in einzelnen Rechtsakten enthaltenen sektorspezifischen EU-
Vorschriften fir die polizeiliche und justizielle Zusammenarbeit in Strafsachen lang-
fristig an die neue allgemeine Datenschutzregelung angepasst werden sollten.*

Zwar andern diese Uberlegungen, denen sowohl Bundesregierung als auch Bundesrat
weitgehend kritisch gegentberstehen (vgl. BR-Drs. 707/10 [Beschluss]), nichts an dem
Umstand, dass bis zu einem etwaigen Inkrafttreten neuer Regelungen die bisher be-
schlossenen MaBnahmen, also auch der RB DS, wirksam und von den Mitgliedstaaten
umzusetzen sind. Die Uberlegungen der Kommission zum Gesamtkonzept fiir den Daten-
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schutz kénnen aber gegebenenfalls fiir die Umsetzung des RB DS von Bedeutung sein
(z.B. im Hinblick auf in diesem Bericht offen gebliebene Fragen oder hinsichtlich der Art
der Umsetzung).



