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I. Anlass und Auftrag

1. Anlass
In der 32. Sitzung des UA RV am 21./22.03.2012 in Freiburg i. Br. wurde dazu unter
TOP 10 folgender Beschluss gefasst:

1. Der UA RV nimmt den Bericht des Landes Bayern zur Kenntnis.

2. Er beschlieBt die Einrichtung einer Arbeitsgruppe, die unter Beteiligung des UA
FEK, des UA IuK und der AG Kripo die Auswirkungen des Vorschlags der Euro-
paischen Kommission vom 25.01.2012 einer "Richtlinie des Europaischen Par-
laments und des Rates zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die zustandigen Behérden zum Zwecke der
Verhitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der
Strafverfolgung sowie zum freien Datenverkehr, KOM (2012) 10" fiir die Polizei-
en der Lander und des Bundes in rechtlicher und polizeitaktischer Hinsicht dar-
stellt und bewertet.

3. Nordrhein-Westfalen (Federfihrung), Bayern, Hamburg, der Bund sowie ggf.
Sachsen-Anhalt entsenden Teilnehmer in die Arbeitsgruppe.

4. Der UA RV bittet seinen Vorsitzenden, den Beschluss zu Nrn. 1 bis 3 den Vorsit-
zenden des UA FEK, des UA IuK und der AG Kripo zur Kenntnis zu geben.

5. Der UA FEK, der UA luK und die AG Kripo werden gebeten, je einen Vertreter in
die Arbeitsgruppe zu entsenden.

2. Zusammensetzung der Arbeitsgruppe

Unter dem Vorsitz von Herrn RD Dr. Manuel Kamp (Ministerium flr Inneres und
Kommunales NRW) nahmen folgende Personen an der Arbeitsgruppe teil:

UARV:

RD Martin Reinhard, Dr. Alexander Sindelar, Bayer. Staatsministerium des Innern
MR Eckhard Treptow, Ministerium flr Inneres und Sport des Landes Sachsen-Anhalt
RR" in Dr. Katharina Humbert, Behdrde fir Inneres und Sport der Freien und Hanse-
stadt Hamburg

UA RV und UA IuK:
ORR Ralf Lesser, LL. M., Bundesministerium des Innern

UA FEK:
RR” in Manja Barth,Bundespolizeiprasidium

AG Kripo:
RR Mirco FaBbender, Bundeskriminalamt
RR’in Elisabeth Braun, Landeskriminalamt Baden-Wirttemberg

3. Vorgehensweise der Arbeitsgruppe
Die Arbeitsgruppe hat Auswirkungen des Richtlinienentwurfs auf folgende Normen
untersucht:



BKAG, BPolG;
— StPO, soweit es um Regelungen geht, die unmittelbar flir die Polizeiarbeit rele-
vant sind;

Landespolizeigesetze, exemplarisch die der an der AG teilnehmenden Lander
(Bayern, Hamburg, NRW, Sachsen-Anhalt). Den MEPoIG halt die AG angesichts
der fehlenden Aktualitat nicht fir eine geeignete Grundlage einer Analyse;

— BDSG, daneben hélt es die AG grundsatzlich fir ausreichend, dass der jeweilige
Bearbeiter exemplarisch das DSG seines Landes untersucht.

Es wurden folgende Prufkriterien angewandt:

Vergleich der Regelungen der Richtlinie mit den davon betroffenen Landes- und
Bundesnormen: Existiert Uberhaupt eine entsprechende Norm im inner-
staatlichen Recht? Ist sie ausreichend?

Hieraus folgender Anpassungsbedarf?

— Folgen fir Polizeitaktik?

— Folgen fur Datenschutzniveau?

— Zusammenfassende Bewertung: kritische/ unkritische Richtliniennorm?

Der Bericht der vom UARV mit Umlaufbeschluss vom 12.11.2010 eingerichteten Ar-
beitsgruppe "Rahmenbeschluss Datenschutz: Umsetzungsbedarf und Verhéltnis zu
Ratsbeschluss Prim und Rahmenbeschluss Schwedische Initiative" vom 22.08.2011
diente als wichtiges Grundlagendokument.

Neben dem Entwurf der Richtlinie wurde schon der von Herrn MdEP Droutsas, gefer-
tigte Entwurf des Berichts des Ausschusses fur birgerliche Freiheiten, Justiz und
Inneres des Europaischen Parlaments - LIBE(2012/0010 [COD]) vom 20.12.2012
und der Entwurf einer Stellungnahme des Rechtsausschusses des Europaischen
Parlaments vom 04.01.2013 berlcksichtigt.

GemaB der vorstehenden Eckpunkte hat die Arbeitsgruppe die einzelnen Bestim-
mungen des Richtlinienentwurfs geprift. Die Resultate sind im Detail aufgefihrt (un-
ten Ill.); in der Anlage sind sie tabellenférmig zusammengefasst. Die wesentlichen
Ergebnisse sind um des besseren Uberblicks willen vorangestellt (unten I1.).

Mit Schreiben vom 05.03.2012 bat der Vorsitzende des AK Il den UA RV (federflh-
rend), unter Beteiligung des UA FEK, UA [uK und der AG Kripo, um die Einrichtung
einer Arbeitsgruppe. Der Prifauftrag umfasst die Darstellung und Bewertung der
Auswirkungen des Vorschlags der Europaischen Kommission vom 25.01.2012 einer
"Richtlinie des Europaischen Parlaments und des Rates zum Schutz naturlicher Per-
sonen bei der Verarbeitung personenbezogener Daten durch die zustandigen Behor-
den zum Zwecke der Verhitung, Aufdeckung, Untersuchung oder Verfolgung von
Straftaten oder der Strafverfolgung sowie zum freien Datenverkehr, KOM [2012] 10"
auf die Polizeien der L&nder und des Bundes in rechtlicher und polizeitaktischer Hin-
sicht.



Il. Wesentliche Ergebnisse

Der Entwurf der Europaischen Kommission vom 25.01.2012 far eine "Richtlinie des
Europaischen Parlaments und des Rates zum Schutz natlrlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustandigen Behdrden zum Zwe-
cke der Verhatung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder
der Strafverfolgung sowie zum freien Datenverkehr (KOM [2012] 10; nachstehend:
RL-E) wirde sich in seiner jetzigen Fassung sowohl in rechtlicher, als auch in polizei-
taktischer Hinsicht deutlich spirbar auf die Tatigkeit der Polizeien von Bund und
Landern auswirken:

1) Von physischen MaBnahmen abgesehen, bedeutet Polizeiarbeit Kommunika-
tion und Informationsaustausch. Damit ist nahezu die gesamte Tatigkeit der Polizei
datenschutzrechtlichen Vorgaben unterworfen. Eine Reformierung des Daten-
schutzrechts bedeutet deshalb immer auch eine Reformierung der Polizeiarbeit
und ihrer Ablaufe.

2) Der RL-E soll an die Stelle des Rahmenbeschlusses 2008/977/J] treten, der
nach umfassenden Beratungen erst vor wenigen Jahren in Kraft getreten ist.' Anders
als der Rahmenbeschluss soll der RL-E nicht nur fir den grenziberschreitenden Da-
tenaustausch innerhalb der EU gelten, sondern — deutlich weitergehend — auch ver-
bindliche Vorgaben fir innerstaatliche Datenverarbeitungen enthalten. Die EU er-
hoht damit ihren Einfluss auf die Polizeiarbeit der Mitgliedstaaten in ganz er-
heblichem MaBe.

3) Soweit sich der Anwendungsbereich der Richtlinie auch auf innerstaatliche
Datenverarbeitungen erstreckt, ist der Bundesrat der Auffassung, dass der RL-E
nicht auf die seitens KOM angegebene Rechtsgrundlage des Artikels 16 Abs. 2
des Vertrages lber die Arbeitsweise der Europaischen Union (AEUV) gestutzt
werden kann.?Die Arbeitsgruppe ,EU-Datenschutzreform* des UA RV schlieBt sich
dieser Auffassung an.

4) Ungeachtet dieser kompetenzrechtlichen Problematik erscheint die mit dem
RL-E angestrebte Harmonisierung des innerstaatlichen polizeilichen Datenschutzes
auch aus fachlichen Grinden beinahe unmdglich angesichts der inhaltlichen Nahe
zum Polizei- und Strafprozessrecht (siehe bereits Ziffer 1): Es besteht die Gefahr,
dass uber die Vereinheitlichung des innerstaatlichen Datenschutzes eine
schleichende Harmonisierung des Polizei- und Strafprozessrechts innerhalb
der EU stattfindet, die weder politisch gewollt noch europarechtlich zulassig
ware. Lasst man das heterogen ausgestaltete Polizei- und Strafprozessrecht
der Mitgliedstaaten hingegen unangetastet, stellt sich die Frage, wie die Har-

' Der Rahmenbeschluss 2008/977/JI ist gemaB seinem Artikel 30 am 20. Januar 2009 in Kraft getre-
ten.
% Beschluss des Bundesrates vom 30. Marz 2012 (Subsidiaritatsriige), Drucksache 51/12.



monisierung des daran anknipfenden polizeilichen Datenschutzrechts gelin-
gen soll.® Die insoweit bestehenden Schwierigkeiten werden zu Schutzliicken fiihren
(siehe sogleich Ziffern 9 und 10).

5) Der RL-E enthélt gerade auch in seinen besonders praxisrelevanten Regelun-
gen zahlreiche unbestimmte Rechtsbegriffe. Das erschwert seine Auslegung und in
der Folge auch die Prognose des in Deutschland entstehenden gesetzgeberischen
Handlungsbedarfs. Es ist wichtig zu verinnerlichen, dass hier nur auf den ersten Blick
Gestaltungsfreirdaume fir den nationalen Gesetzgeber entstehen. Tatsachlich liegt
die Interpretationshoheit beim EuGH. Nicht der deutsche Gesetzgeber und auch
nicht das BVerfG, sondern der EUGH werden dariber entscheiden, wie der
RL-E auszulegen ist und ob das deutsche Recht seinen Vorgaben geniigt.

6) Zu den schwierigen, zugleich aber auch besonders praxisrelevanten Ausle-
gungsfragen des RL-E zahlt unter anderem, ob und inwieweit eine Vollharmonisie-
rung erfolgen soll. Eine solche ware abzulehnen. Stattdessen sollten Mindeststan-
dards auf hohem Niveau festgelegt werden. In Fortfihrung der im Rahmenbeschluss
2008/977/J1.* verankerten Philosophie sollten die Mitgliedstaaten auch kiinftig
nicht daran gehindert sein, strengere nationale Datenschutzbestimmungen zu
erlassen bzw. beizubehalten als im RL-E vorgesehen. Auf diese Weise bliebe auch
der in Deutschland entstehende gesetzgeberische Handlungsbedarf Giberschaubarer,
wahrend im Falle einer Vollharmonisierung Bund und Lander zu Gesetzesre-
formen aufgefordert waren, die das bewahrte Schutzniveau des deutschen Da-
tenschutzrechts gezielt absenken mussten (vgl. dazu etwa Ziffer 11).

7) Der Anwendungsbereich des RL-E erfasst ausschlieBlich Datenverarbeitun-
gen, die ,zum Zwecke der Verhitung, Aufdeckung, Untersuchung oder Verfolgung
von Straftaten oder der Strafvollstreckung” erfolgen.’Daraus resultieren selbst in all-
taglichen Situationen polizeilicher Tatigkeit schwierige Abgrenzungsfragen zum
seitens KOM parallel vorgelegten Entwurf der Datenschutz-Grundverordnung
(VO-E). Wenn die abzuwehrende Gefahr nicht strafrechtlich relevant ist und folglich
die Polizei im Rahmen ihrer Aufgabenwahrnehmung keine Straftat verhitet, bleibt
der RL-E unanwendbar. Es ist davon auszugehen, dass in diesen Féllen der VO-E
gelten soll, der unterschiedslos alle 6ffentlichen Stellen adressiert, flir den Bereich
der polizeilichen Datenverarbeitung jedoch véllig ungeeignet ist. Die Tatigkeit der
Polizei unterlage zwei Rechtsregimen, die in ihrer Zielrichtung, in ihrem nor-
menhierarchischen Rang und in ihrer Bindungswirkung héchst unterschiedlich
ausgestaltet sind. Komplexe Rechtsprobleme im Rahmen der Umsetzung wa-
ren die Folge.

® Dass sich aus diesem Nebeneinander von Datenschutzrecht einerseits und Polizei- und Strafpro-
zessrecht andererseits erhebliche praktische Schwierigkeiten ergeben kénnen, verdeutlicht zum Bei-
spiel Artikel 7 des Richtlinienentwurfs, der zur Beurteilung der RechtméBigkeit von Datenerhebungen
nahezu ausschlieBlich an die nationalen, sehr heterogen ausgestalteten fachlichen Aufgaben und
Befugnisse von Polizei und Justiz im datenverarbeitenden Staat ankniipft und damit die in diesem
Bereich zwischen den Mitgliedstaaten bestehenden Unterschiede in das Datenschutzrecht inkorpo-
riert, so dass insoweit eine datenschutzrechtliche Vereinheitlichung nicht stattfindet.

* Dort Artikel 1 Abs. 5 und 12.

® Siehe Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 RL-E.



8) Der RL-E orientiert sich zum Teil zu stark am VO-E und dessen Regelungen
zum allgemeinennicht-6ffentlichen Datenschutz. An den entsprechenden Stellen
lasst er infolgedessen den notwendigen polizeispezifischen Bezug vermissen. An
anderer Stelle werden Polizei und Justiz ohne ersichtlichen Grund schlechter
gestellt als die vom VO-E adressierten privaten und (sonstigen) offentlichen
Stellen.

9) Nach Artikel 1 Abs. 2 lit. b RL-E soll kiinftig die Berufung auf ein abweichen-
des Datenschutzniveau kein zuldssiges Argument mehr sein, um die Ubermitt-
lung personenbezogener Daten an einen anderen Mitgliedstaat zu verweigern
oder einzuschranken. Diese Vorschrift ist problematisch, weil sie ein EU-weit ho-
mogenes Datenschutzniveau voraussetzt, das so nicht erreichbar ist (vgl. oben Ziffer
4)(Seite 8).

10) Erschwerend kommt hinzu, dass die (weitere) Verarbeitung von zuvor EU-
intern Ubermittelten Daten im RL-E nicht geregelt ist. Abweichend von der gegenwér-
tigen Rechtslage der Artikel 11 und 12 des Rahmenbeschlusses 2008/977/JI kénn-
ten folglich personenbezogene Daten im Anschluss an eine EU-interne Uber-
mittlung unabhangig von etwaigen, im libermitteinden Mitgliedstaat geltenden
Verarbeitungsbeschriankungen genutzt werden. Durch eine EU-interne Daten-
Ubermittlung wirden selbst zentrale Prinzipien des nationalen Gefahrenabwehr-
und Strafprozessrechts ,,abgestreift”, so etwa der im deutschen Recht etablierte
Grundsatz, dass bestimmte Daten, die durch eine nur bei besonders schweren Straf-
taten zulassige geheime MaBnahme gewonnen wurden (z. B. im Rahmen einer Tele-
fonlberwachung), in anderen Strafverfahren nur bei vergleichbar schweren Tatvor-
wirfen verwendet werden duarfen.

11)  Die in Artikel 4 RL-E statuierten allgemeinen Grundséatze der Datenverarbei-
tung bedeuten im Vergleich zu den bereichsspezifischen Regelungen insbeson-
dere der Artikel 3, 4, 5 und 11 des Rahmenbeschlusses 2008/977/JI einen Rilck-
schritt, mit dem eine Absenkung des Datenschutzniveaus einhergeht. Das gilt ins-
besondere mit Blick auf die Zweckbindung, fiir die der Rahmenbeschluss 2008/977/JI
strengere Vorgaben enthalt. Zudem fehlen im RL-E Regelungen zur Archivierung und
zur Festlegung von Lésch- und Priffristen (Seite 10).

12) Das in den Artikeln 8 und 9 Abs. 2 RL-E statuierte ausnahmslose Verbot
einer automatisierten Verarbeitung sensibler Daten wirde zu massiven polizei-
taktischen Einschrankungen fihren und zur ersatzlosen Streichung der entsprechen-
den gesetzlichen Rechtsgrundlagen zwingen. Das Verbot derartiger MaBnahmen
wirde wichtige und legitime ErmittlungsmaBnahmen wie etwa den automati-
sierten Abgleich von DNA-Identifizierungsmustern nach §§ 81g, 81h StPO oder
den Datenabgleich zur Gefahrenabwehr ausschlieBen (Seite 19 ff.).

13) In Artikel 11 Abs. 1 und Artikel 12 des Richtlinienentwurfs sind sehr weitge-
hende Informations- und Auskunftspflichten der Behdrden vorgesehen, die dem
Betroffenen keinen spirbaren Mehrwert bieten, gleichzeitig jedoch einen erheblichen
zeitlichen und birokratischen Aufwand bedeuten und das verwaltungsrechtliche Ver-
fahren erschweren. Hier entstiinde ganz erheblicher gesetzlicher Anderungsbe-



darf mit weitreichenden Auswirkungen auf den polizeilichen Alltag, der in ho-
hem MaBe burokratisiert wiirde (Seite 24 ff.).

14) Die Regelungen zur Datenuibermittlung in Drittstaaten (Artikel 33 ff. RL-E)
gewahren der Kommission weitreichende Kompetenzen und schranken — spiegel-
bildlich hierzu — die Befugnisse der Mitgliedstaaten und deren Polizeien in er-
heblichem Umfang ein. Ob personenbezogene Daten an Empfanger in Drittstaaten
Ubermittelt werden dtirfen, soll kiinftig grundsatzlich allein und in abstrakt-genereller
Weise von der Kommission entschieden werden. Dies wiirde zu erheblichem ge-
setzlichen Anderungsbedarf und polizeitaktischen Beeintriachtigungen fiihren.
Bestehende Vorschriften des nationalen Rechts, die wie zum Beispiel § 14 BKAG
eine Abwagung der im Einzelfall betroffenen Interessen durch die zustandige Behor-
de vorsehen, waren weitestgehend ausgeschlossen (Seite 55 ff.)

15)  Nach Artikel 60 RL-E missen die von den Mitgliedstaaten bisher geschlosse-
nen internationalen Ubereinkiinfte ,erforderlichenfalls* innerhalb von finf Jahren
nach Inkrafttreten des RL-E geandert werden. Diese Vorschrift wird im Bereich der
internationalen Zusammenarbeit in polizeitaktisch bedenklicher Weise zu Rechtsun-
sicherheit fihren, da sie die Wirksamkeit bestehender internationaler Abkommen ak-
tiv in Frage stellt. Zudem droht eine arbeitsintensive Wiederaufnahme vélker-
rechtlicher Verhandlungen, die bestenfalls in Umsetzungsgesetze von Bund
und Landern miinden, unter Umstanden aber auch eine Verschlechterung des
Status quo der internationalen polizeilichen Zusammenarbeit zum Ergebnis
haben kdnnen (Seite 75).

16)  Mit den Artikeln 50 ff. RL-E soll ein Verbandsklagerecht eingefiihrt werden.
Einrichtungen, Organisationen und Verbande soll es zukinftig mdglich sein, Be-
schwerde zu erheben oder ,,im Namen einer oder mehrerer betroffenen Personen® zu
klagen. Ein vergleichbares Instrument ist im deutschen Recht bislang nicht vorge-
sehen, das fir die Uberpriifung polizeilicher MaBnahmen stets eine individuelle Be-
troffenheit voraussetzt. Insoweit waren Bund und Lander zu Gesetzesanpassun-
gen aufgefordert, die ihrerseits zu einem deutlich spirbaren Anstieg gerichtli-
cher Verfahren gegen die Polizei flihren kdnnten (Seite 70 ff.).

17) Der von Herrn MdEP Droutsas,gefertigte Entwurf des LIBE-Berichts
(2012/0010 [COD]) ist sehr kritisch zu sehen. Er strebt eine weitereAnnaherung an
die Regelungen des VO-E an, die jedoch naturgemaB den bereichsspezifischen
Bezug missen lassen und fiir den Polizei- und Justizbereich daher véllig unge-
eignet sind. In der Folge wirden der Polizei wichtige Befugnisse genommen (z. B.
auch die Mdoglichkeit automatisierter Abrufverfahren). Zudem wirden die Vorschlage
die ohnehin schon gegebene Birokratielastigkeit des RL-E weiter verscharfen. Er-
schwerend kommt hinzu, dass die im Berichtsentwurf vorgeschlagenen Anderungen
haufig kompliziert formuliert sind. Das Zusammenspiel der verschiedenen Vorschrif-
ten des RL-E wirde noch unibersichtlicher. Insgesamt ergeben sich aus dem Be-
richtsentwurf daher sowohl fir den deutschen Gesetzgeber, als auch in polizeitakti-
scher Hinsicht zuséatzlicheProbleme.



lll. Umsetzungsbedarf im Hinblick auf die Einzelregelungen
Kapitel I Allgemeine Bestimmungen

Artikel 1 Gegenstand und Ziele

Artikel 1 definiert den Gegenstand der Richtlinie, d. h. es werden die Bestimmungen
fir die Verarbeitung personenbezogener Daten zum Zwecke der Verhltung, Aufde-
ckung, Untersuchung oder Verfolgung von Straftaten festgelegt; ferner wird das zwei-
fache Ziel der Richtlinie dargelegt, die Grundrechte und Grundfreiheiten nattrlicher
Personen und insbesondere ihr Recht auf den Schutz personenbezogener Daten zu
schitzen und gleichzeitig ein hohes MaB an o6ffentlicher Sicherheit sowie den Aus-
tausch personenbezogener Daten zwischen zustandigen Behdrden in der Européi-
schen Union zu gewahrleisten. Der Richtlinienentwurf wirkt sich somit u.a auf die in
der StPO, den Datenschutzgesetzen und den Polizeigesetzen bereits bestehenden
Regelungslagen aus. Das auch betroffene Strafvollstreckungsrecht wird bei der Be-
wertung im Hinblick auf die vorrangige Zustandigkeit der Justizverwaltung nicht be-
ricksichtigt. Es wird ferner davon ausgegangen, dass auch die Verfolgung und Ahn-
dung von Ordnungswidrigkeiten vom Anwendungsbereich der Richtlinie nicht er-
fasst wird. Der Begriff der Straftat dirfte eng auszulegen sein. Insoweit wird auf die
Ausfihrungen im Bericht zum Rahmenbeschluss Datenschutz Bezug genommen
(vgl. Bericht zum Rahmenbeschluss Datenschutz, Stand: 22.8.2011, S. 7).

Der Vorschlag der Richtlinie und somit auch der Anwendungsbereich stltzt sich auf
Artikel 16 Abs. 2 AEUV, einer durch den Lissabonner Vertrag eingefiihrten neuen,
spezifischen Rechtsgrundlage fir Vorschriften Gber den Schutz nattrlicher Personen
bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen,
Amter und Agenturen der Europdischen Union und durch die Mitgliedstaaten sowie
bei der Austibung von Téatigkeiten, die in den Anwendungsbereich des Unionsrechts
und der Vorschriften tber den freien Datenverkehr fallen. Der Vorschlag zielt darauf
ab, ein hohes, einheitliches Datenschutzniveau in diesem Bereich zu garantieren und
damit das gegenseitige Vertrauen zwischen den Polizei- und Justizbehérden ver-
schiedener Mitgliedstaaten zu starken und den freien Datenverkehr und die Zusam-
menarbeit zwischen Polizei- und Justizbehérden zu erleichtern.

Rein innerstaatliche Datenverarbeitungsvorgange liegen aber nach hiesiger
Auffassung auBerhalb der Gesetzgebungskompetenz der EU. Artikel 16 Abs. 2
AEUV gilt nur fir Téatigkeiten, die in den Anwendungsbereich des Unionsrechts fallen.
Dies ist fir den Bereich der innerstaatlichen Datenverarbeitung zu Zwecken der
Strafverfolgung oder der Gefahrenabwehr nicht der Fall, da Artikel 87 Abs. 2 Buch-
stabe a AEUV der EU lediglich MaBnahmen gestattet, die der Entwicklung einer poli-
zeilichen Zusammenarbeit zwischen allen zustandigen Behdrden der Mitgliedstaaten
dienen(vgl. u.a. auch Ausfihrungen des Bundesrates in Drsn. 51/1/12, 51/12 und
51/12 [B] [2)).



Fir eine Erstreckung der Richtlinie auf die innerstaatliche Datenverarbeitung
von Polizei und Justiz besteht zudem kein fachlicher Bedarf. Unter anderem aus
diesem Grund hat der Rahmenbeschluss Datenschutz fir die ehemals 3. Saule be-
wusst hierauf verzichtet.
Neben der Verfolgung und Verhitung von Straftaten, die nach Artikel 1 Abs. 1 von
dem Richtlinienentwurf umfasst sind, gehdért zu den Aufgaben der Polizeibehérden
auch die nichtstraftatenbezogene Gefahrenabwehr. Die Verhiitung von Straftaten ist
nur ein kleiner Teil der Gefahrenabwehr. Dieser sehr wichtige Teil der polizeilichen
Aufgabenerfillung ist nach hiesiger Lesart vom Anwendungsbereich der Richtlinie
nicht umfasst. Zugleich hat die KOM aber einen Vorschlag flir eine Verordnung zum
Datenschutz und zum freien Datenverkehr (Datenschutz-Grundverordnung) vorge-
legt, der neben nicht-6ffentlichen auch 6ffentliche Stellen adressiert. Diesbezlglich
ist nicht auszuschlieBen, dass Aufgaben der polizeilichen Gefahrenabwehr, die nicht
in der Verhltung von Straftaten bestehen, von der fir den Bereich der polizeilichen
Datenverarbeitung nicht passenden Grundverordnung erfasst wirden. Angesichts
der Tatsache, dass bei der Gefahrenabwehr zwischen der Verhitung von Straftaten
und ,sonstigen” Gefahrenabwehr oftmals nicht trennscharf unterschieden werden
kann, ist dies nicht hinnehmbar. Inwieweit je nach Tradition der Mitgliedstaaten Auf-
gaben als polizeiliche Aufgaben verstanden werden, dirfte innerhalb der Mitglied-
staaten auch unterschiedlich beurteilt werden. Es sollte vermieden werden, dass die-
selbe Tétigkeit in einem Mitgliedstaat der Verordnung und in einem anderen Mitglied-
staat der Richtlinie unterfallt. Hier ist eine klare Abgrenzung des Anwendungsbe-
reichs der beiden Rechtsakte dringend erforderlich (so auch BR-Drsn. 51/1/12,
51/12 und 51/12 (B) (2)). Der Rechtsausschuss des Europaischen Parlaments hat
mit seinem Entwurf einer Stellungnahme vom 04.01.2013 auch bereits einen Ande-
rungsantrag zu Artikel 1 Abs. 1 gestellt:
Diese Richtlinie enthalt Bestimmungen zum Schutz natlirlicher Personen bei
der Verarbeitung personenbezogener Daten durch die zustdndigen Behdrden
zum Zwecke der Verhiitung von Gefahren, der Aufdeckung, Untersuchung
oder Verfolgung von Straftaten sowie der Strafvollstreckung.
Er begriindet dies wie folgt:
Bei der polizeilichen Gefahrenabwehr gibt es Schwierigkeiten bei der Abgren-
zung der Anwendungsbereiche von Richtlinie und Verordnung. Wenn die ab-
zuwehrende Gefahr nicht strafbewehrt ist und folglich die Polizei keine Straftat
im Sinne von Artikel 1 Abs. 1 des Richtlinienentwurfs verhiitet, bleibt die Richt-
linie unanwendbar (Beispiele: Datei fiir vermisste Personen, Selbstmdrder).
Die Vorschriften der Datenschutz-Grundverordnung sind fiir die Gefahrenab-
wehr véllig unpassend.
Nach Artikel 1 Abs. 2 lit. b soll kiinftig der Austausch personenbezogener Daten nicht
mehr ,aus Griinden des Schutzes natirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten® eingeschrankt oder verboten werden kénnen. Dies ist wohl so
zu interpretieren, dass die Berufung auf ein abweichendes Datenschutzniveau zu-
kiinftig kein zulassiges Argument mehr sein soll, die Ubermittlung personenbezoge-
ner Daten an einen anderen Mitgliedstaat zu verbieten oder einzuschranken. Eine
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solche Vorschrift ware problematisch, weil sie ein EU-weit homogenes Daten-
schutzniveau voraussetzt, das nur schwerlich zu erreichen sein durfte. Folge
ware, dass das hohe deutsche Datenschutzniveau durch die Ubermittlung an einen
Mitgliedstaat mit geringerem Datenschutzniveau ausgehebelt werden kdnnte/wirde.
So kénnten z.B. auch nach deutschem Recht geltende Verwendungsbeschrankun-
gen (z.B. bei Daten aus der Telekommunikationsiiberwachung) durch eine Ubermitt-
lung ins EU-Ausland ,abgestreift“ werden. Der Rahmenbeschluss hat diesbeziglich
genaue Regelungen vorgesehen, nach denen Beschrankungen beachtet werden
mussen.

Artikel 2 Anwendungsbereich

Artikel 2 bestimmt den Anwendungsbereich der Richtlinie. Der Anwendungsbereich
der Richtlinie ist nicht auf grenzibergreifende Datenverarbeitung beschrankt, son-
dern umfasst alle Verarbeitungen, die von ,zustandigen Behdrden“ (geman der Defi-
nition in Artikel 3 Nr. 14) fir die Zwecke dieser Richtlinie durchgeflhrt werden. Die
Richtlinie gilt weder flr eine Verarbeitung im Rahmen von Tatigkeiten, die nicht in
den Bereich des Unionsrechts fallen, noch flr eine Verarbeitung durch die Organe,
Einrichtungen, Amter und Agenturen der Européischen Union, die in der Verordnung
(EG) Nr. 45/2001 und anderen spezifischen Rechtsvorschriften geregelt ist.

Artikel 2 Abs. 2 beansprucht, den Anwendungsbereich im Hinblick auf die Umsténde
der Verarbeitung zu bestimmen. Der Wortlaut zumindest der deutschen Fassung
lasst es im Unklaren, ob auch Akten von dem Anwendungsbereich der Richtlinie um-
fasst sind. Diesbeziiglich bedarf es einer Klarstellung.Der Rechtsausschuss des
Europaischen Parlaments erganzt mit dem Entwurf seiner Stellungnahme vom
04.01.2013 Art 2 Abs. 2 dahingehend, dass die Richtlinie keine Anwendungfinden
soll, wenn die personenbezogenen Daten in Akten oder Aktensammlungen gespei-
chert sind oder gespeichert werden sollen, die in Papierform geftihrt werden.

Ebenso wie die Verordnung nach deren Artikel 2 Abs. 2 lit. a findet auch die Richtli-
nie geman Artikel 2 Abs. 3 lit. a keine Anwendung auf die Verarbeitung personenbe-
zogener Daten im Rahmen einer Tatigkeit, die nicht in den Anwendungsbereich des
Unionsrechts féallt, etwa im Bereich der nationalen Sicherheit. Weder die Verordnung
oder die Richtlinie selbst, noch deren Begriindungen geben jedoch Hinweise, wie der
Begriff ,nationale Sicherheit® verstanden werden soll. Eine Prazisierung erscheint
zwingend erforderlich.

Nach Artikel 2 Abs. 3 lit. b ist die Verarbeitung personenbezogener Daten durch die
Organe, Einrichtungen, Amter und Agenturen der Europdischen Union nicht vom
Anwendungsbereich der Richtlinie umfasst. Dies weicht von Artikel 1 Abs. 2 des
Rahmenbeschlusses 2008/977/Jl ab und ist nicht nachvollziehbar. Allein die
Tatsache, dass die Regelungen flr die im gefahrenabwehrrechtlichen und strafpro-
zessualen Bereich tatigen EU-Institutionen rechtstechnisch nicht in die Richtlinie
selbst, sondern in eine gesonderte weitere Verordnung eingehen mussten, ist kein
Grund flr eine inhaltliche Herausnahme aus den Vorgaben der Richtlinie. Gleiches
gilt fir die behauptete bestehende Existenz eines hohen Datenschutzniveaus in den
Organen: Dies bedeutete lediglich, dass der Umsetzungsbedarf gering wére.Der
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Entwurf einer Stellungnahme des Rechtsausschusses des Européaischen Parlaments
vom 04.01.2013 sieht bereits eine Streichung des Artikels 2 Abs. 3 lit. b vor.

Artikel 3 Begriffsbestimmungen

Artikel 3 enthalt die Begriffsbestimmungen. Einige Begriffsbestimmungen wurden von
der Richtlinie 95/46/EG und dem Rahmenbeschluss 2008/977/J1 Gbernommen, ande-
re wurden abgeandert, erganzt oder neu eingeflhrt. Die neuen Begriffsbestimmun-
gen sind: ,Verletzung des Schutzes personenbezogener Daten®, ,genetische Daten®,
,zustandige Behdérden“ (gemaR Artikel 87 AEUV und Artikel 2 lit. h des Rahmenbe-
schlusses 2008/977/Jl) und ,Kind“ (im Sinne der UN-Kinderrechtskonvention). Mit
Ausnahme des Artikels 3 Nr. 13 (,Kind“) werden im Hinblick auf die bereits geltende
Rechtslage (vgl. Anlage) weder Regelungsdefizite gesehen, noch sind - jedenfalls
durch die bloBe Begriffsbestimmungen als solche - polizeitaktische Folgen erkenn-
bar. Zwar enthalten die geltenden Datenschutzgesetze keine expliziten Definitionen
von ,genetischen, biometrischen und Gesundheitsdaten®, jedoch umfassen die gel-
tenden Definitionen von personenbezogenen Daten unproblematisch auch diese Be-
grifflichkeiten (vgl. Anlage). Als auBerst problematisch erweisen sich jedoch die Da-
tenverarbeitungsverbote der Artikel 8 und 9, die an die Legaldefinition der ,geneti-
schen Daten® anknupfen (siehe dazu dort).

Kritisch ist jedoch die im Richtlinienentwurf enthaltende Definition des ,Kindes® zu
betrachten. Ungeachtet des von der deutschen Rechtslage grundsatzlich abwei-
chenden Alters (vgl. Anlage), sind an den Entwurf der Richtlinie keine spezifischen
Verarbeitungsregeln bzw. Schutzgarantien geknupft. Lediglich Artikel 45 Abs. 2 er-
wahnt in einem anderen Zusammenhang die besondere Stellung des Kindes. Nach
hiesiger Auffassung sollte die Definition des ,Kindes® gestrichen werden.

Soweit bekannt, sind im Giberarbeiteten Entwurf der Verordnung bereits Anderungen
der Begriffsbestimmungen erfolgt. So wurden die Definitionen von ,personenbezoge-
nen Daten“ und ,betroffener Person“ zusammengelegt und die Begriffsbestimmung
von ,Kind“ wurde gestrichen. Es steht zu erwarten, dass diese Anderungen auch in
der Richtlinie Eingang finden.

Kapitel I Grundsatze

Artikel 4 Grundsitze in Bezug auf die Verarbeitung personenbezogener Daten

Ausweislich der Richtlinienbegriindung enthalt Artikel 4 RL-E die fur die Verarbeitung
personenbezogener Daten geltenden Grundsatze entsprechend Artikel 6 der Richtli-
nie 95/46/EG sowie Artikel 3 des Rahmenbeschlusses 2008/977/JI (Rahmenbe-
schluss). Im Vergleich zu den bereichsspezifischen Regelungen des Rahmenbe-
schlusses, insbesondere den Artikeln 3, 4, 5 und 11 hieraus, bedeutet diese Ruck-
kehr zu den allgemeinen Formulierungen der Datenschutzrichtlinie flr den polizeili-
chen und justiziellen Bereich einen Rickschritt, mit dem eine Absenkung des
Schutzniveaus einherzugehen droht. Der RL-E bleibt in vielen Féallen ungenau und
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wirft hierdurch Auslegungsfragen auf. Auch fehlen z. B. Regelungen zur Archivierung
und zur Festlegung von Lésch- und Prffristen.

Die in Artikel 4 des RL-E sehr allgemein gehaltenen Grundséatze sind im Wesentli-
chen bereits im deutschen Recht realisiert (vgl. StPO, BKAG, BDSG, PolG BW,
LDSG BW, BPolG, SOG LSA, HmbPoIDVG, PolG NRW) und wirden jedenfalls bei
einem Verstandnis des RL-E als Mindeststandard grundsétzlich keinen gesetzgebe-
rischen Handlungsbedarf in Deutschland begriinden.

Im Einzelnen gibt es zu den verschiedenen Absatzen folgende Anmerkungen:

In Artikel 4 a RL-E wird der Grundsatz verankert, dass die Verarbeitung personenbe-
zogener Daten nach Treu und Glauben und auf rechtmaBige Weise zu erfolgen hat.
Der Grundsatz von Treu und Glauben entstammt dem Zivilrecht und ist dem Bereich
der Eingriffsverwaltung fremd. Die Strafverfolgungsbehdrden als Teil der vollziehen-
den Gewalt sind an Recht und Gesetz gebunden.® Es gelten die Grundsatze des
Vorbehalts und des Vorrangs des Gesetzes. Polizeiliches und justizielles Handeln
bedarf somit einerseits immer einer gesetzlichen Grundlage und andererseits dirfen
die getroffenen MaBnahmen einem Gesetz nicht widersprechen. Ein Regelungsde-
fizit ist nicht erkennbar. Die vom Ausschuss fur birgerliche Freiheiten, Justiz und
Inneres des Europdischen Parlaments (LIBE)'mit dem Anderungsantrag Nr. 52 ge-
forderte Erganzung von Artikel 4 a RL-E in der Weise, dass die Verarbeitung in einer
fir die betroffene Person nachvollziehbaren Weise zu erfolgen hat, kénnen in der
formu-lierten Absolutheit fir den Bereich der Verfolgung und vorbeugenden Bekamp-
fung von Straftaten keine Anwendung finden. So widerspricht dies u. a. Sinn und
Zweck von verdeckten MaBnahmen sowie deren Speicherungen in Dateien.

Die Regelung in der von der Kommission vorgelegten Form ist als unkritisch
zu bewerten, die Erganzung des LIBE jedoch abzulehnen.

Die Regelung des Artikels 4 b RL-E betrifft zum einen die Erhebung personenbezo-
gener Daten flr genau festgelegte, eindeutige und rechtmaBige Zwecke und zum
anderen die Unzulassigkeit der Weiterverarbeitung in einer mit den festgelegten
Zwecken nicht zu vereinbarenden Weise. Auch diese Grundsatze liegen der Daten-
erhebung und Datenverarbeitung im deutschen Recht zugrunde und sind in den ein-
schlagigen Gesetzen realisiert (vgl. StPO, BKAG, BDSG, PolG BW, LDSG BW,
BPolG, SOG LSA, HmbPoIDVG, PolG NRW).

Die im deutschen Recht gesetzlich geregelten Zweckanderungen bzw. Zweckum-
widmungen, werden hierbei nicht als unvereinbare Weiterverarbeitung im Sinne von
Artikel 4 b 2 HS RL-E gewertet. Die umfassendere Formulierung des Rahmenbe-
schlusses, die speziell auf Zweckdnderungen bzw. Zweckumwidmungen eingeht,
wurde jedoch nicht Gbernommen. Bei einer an Artikel 3 des Rahmenbeschlusses an-

® Bundesrat Drucksache 51/12 (Beschluss) (2), Nr. 8.

" Entwurf eines Berichts tiber den Vorschlag fir eine Richtlinie des Europaischen Parlaments und des
Rates zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
zustandigen Behdérden zum Zwecke der Verhitung, Aufdeckung, Untersuchung oder Verfolgung von
Straftaten oder der Strafvollstre-ckung sowie zum freien Datenverkehr, - 2012/0010 [COD]) -
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gelegten Auslegung wére kein Regelungsdefizit flir Artikel 4 b RL-E gegeben. Die
von LIBE mit dem Anderungsantrag Nr. 11 geforderte Ergénzung der Erwégungen
wirde jedoch zu einer restriktiveren Auslegung des Artikel 4b RL-E flhren. Dies hat-
te Auswirkungen auf die bestehenden gesetzlichen Vorschriften zu den Zweckande-
rungen bzw. Zweckumwidmungen und somit auch auf die polizeiliche Praxis. Es
wiirde betrachtlicher Regelungsbedarf bestehen.

Die Auslegung in Anlehnung an den Anderungsantrag Nr. 57 wird somit als
kritisch bewertet.

Der in Artikel 4 ¢ RL-E geregelte Grundsatz der VerhaltnismaRBigkeit der Datenverar-
beitung (angemessen, sachlich relevant und nicht exzessiv) ist ebenfalls ein dem
deutschen Recht der Eingriffsverwaltung zugrundeliegender Grundsatz. Ein Rege-
lungsdefizit ist nicht gegeben. Auch die mit dem Anderungsantrag Nr. 53 vom LIBE
geforderte Ergédnzung von Artikel 4 ¢ RL-E wird als unkritisch bewertet. Sie tragt le-
diglich dem datenschutzrechtlichen Grundsatz der Erforderlichkeit Rechnung. Die
Regelung ist somit als unkritisch zu bewerten. Auswirkungen auf die polizeili-
che Arbeit sind nicht zu erwarten.

Artikel 4 d 1 HS RL-E regelt, dass personenbezogene Daten sachlich richtig und —
wenn noétig — auf dem neuesten Stand sein missen, und dass alle angemessenen
MaBnahmen getroffen werden missen, damit personenbezogene Daten, die im Hin-
blick auf die Zwecke ihrer Verarbeitung unzutreffend sind, unverzlglich geléscht oder
berichtigt werden. Dieser Grundsatz ist in der Weise realisiert, dass bei einem Fehlen
der Datenrichtigkeit die Pflicht zur Léschung, Berichtigung oder Sperrung geregelt ist
(vgl. § 489 StPO, §§ 32, 33 BKAG, § 20 BDSG, § 46 PolG BW, § 22 LDSG BW, § 35
BPolG, § 16 SOG LSA, § 24 HmbPoIDVG, § 45 PAG BY, § 32 PolG NRW, § 27
HSOG). Eine Regelung der im deutschen Recht vergleichbaren Sperrung ist im RL-E
nur in Artikel 3 Nr. 4 (Begriffsbestimmung) sowie in Artikel 16 Nr. 3 (im Hinblick auf
die Rechte von Betroffenen) in Form der ,Markierung“ vorgesehen. Artikel 4 d RL-E
sieht hingegen keine generelle Regelung zur Markierung bzw. Sperrung als Aus-
nahmeregelung zur Léschung vor. Die in Artikel 16 Nr. 3 RL-E eingefligte Regelung
zur Markierung ist darUber hinaus in ihrem Regelungsgehalt enger, als die in den
deutschen Vorschriften enthaltenen gesetzlichen Normierungen zur Sperrung (vgl. u.
a. § 33 Abs. 3 und 4 BKAG, § 35 Abs. 6 BPolG, § 23 Abs. 4 LDSG BW). Vergleiche
hierzu im Detail auch die Ausfihrungen zu Artikel 16 RL-E.

Um die Regelungen zur Sperrung als Ausnahmeregelung zur Léschung vollumfang-
lich beibehalten zu kdnnen, ware eine Anderung des RL-E erforderlich. Erfolgt dies
nicht, wirden die Handlungsbefugnisse der Polizei in diesen Féllen eingeschrankt.
Praktisch relevant wirde dies etwa werden, wenn eine Léschung unmdglich oder
aber — z.B. mangels technischer Méglichkeit eines selektiven Zugriffs auf einzelne
Datensatze innerhalb eines umfangreichen Backup — nur mit unverhaltnismaBigem
Aufwand durchfihrbar ist. Ungeklart bleibt im RL-E desweiteren das Verhaltnis der
Léschungsverpflichtung zu etwaigen Aufbewahrungs- und Archivierungspflichten.Es
handelt sich nach polizeilicher Bewertung somit um eine kritische Vorschrift,
die Auswirkungen auf die polizeiliche Praxis hatte.
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Artikel 4 e regelt die zeitliche Befristung der Verarbeitung im Rahmen der Erforder-
lichkeit mit Identifizierungsmdglichkeit des Betroffenen. Dieser Grundsatz ist in den
Polizeigesetzen der Lander und des Bundes sowie der Strafprozessordnung durch
die Vergabe von Priffristen bzw. der Erforderlichkeit der Aufgabenwahrnehmung ge-
regelt (vgl. u.a. §§ 37, 38 PolG BW, 29 BPolG, § 32 BKAG, § 489 Abs. 4 und 5
StPO). Eine Identifizierungsmdoglichkeit des Betroffenen ist regelmaBig gegeben (vgl.
§ 37 Abs. 1 PolG BW). Die Vorschrift wird als unkritisch bewertet auch unter Be-
riicksichtigung der partiellen Neufassung durch den Anderungsantrag Nr. 55
von LIBE.

Artikel 4 f regelt die Verantwortlichkeit des Datenverarbeiters. Auch dieser Grundsatz
ist im deutschen Recht entsprechend umgesetzt. Ein Umsetzungsbedarf wird nicht
gesehen (vgl. hierzu § 12 BKAG, § 490 StPO, § 3 Abs. 7 BDSG).Der LIBE-
Anderungsvorschlag Nr. 56 verlangt dariiber hinaus, dass fiir jeden Verarbeitungs-
vorgang ein Nachweis zu erbringen ist. Wie dieser Nachweis auszusehen hat, bleibt
unklar, ebenso wie die Rechtsfolgen, die ein Versto3 gegen diese Vorschrift nach
sich ziehen soll. Zwar besteht grundsétzlich die Pflicht zur Dokumentation polizeili-
chen Handelns, ob diese jedoch den von LIBE geforderten Anforderungen des
Nachweises genligt, ist ungewiss. Aus diesem Grund ist die Einfligung kritisch zu
bewerten.

Der Anderungsvorschlag Nr. 57 von LIBE, beschrénkt den Zugriff personenbezoge-
ner Daten auf bevollmé&chtigte Mitarbeiter, die die Daten zur Aufgabenwahrnehmung
bendtigen. Da die Zugriffsberechtigung flr Dateien Ublicherweise durch eine ent-
sprechende Berechtigungsvergabe geregelt ist und diese Ausfluss des Grundsatzes
der Erforderlichkeit ist, erscheint dieErganzung unproblematisch.

Artikel 4 a Zugang zu Daten, die urspriinglich zu anderen Zwecken als den in
Artikel 1 Abs. 1 genannten Zwecken verarbeitet wurden

Die mit dem Anderungsantrag Nr. 58 geforderte Einfiigung eines neuen Artikels 4 a,
der den ,Zugang“ zu Daten, die urspriinglich zu anderen Zwecken als den in Artikel 1
Abs. 1 genannten verarbeitet wurden (z. B. Melderegister, Waffenregister, Verkehrs-
register etc.) regeln soll, wird ebenfalls sehr kritisch bewertet. Die Begrifflichkeit
des ,Zugangs*“ wird in Artikel 3 RL-E nicht definiert, eine Erganzung durch LIBE wur-
de nicht vorgenommen. Bei datenschutzrechtlicher Bewertung kdnnte es sich hierbei
um die ,Erhebung” personenbezogener Daten aus polizeifremden und polizeilichen
Dateien zur Gefahrenabwehr handeln. Automatisierte Abrufverfahren, die fir viele
Bereiche bereits gesetzlich geregelt sind, waren nach Nummer b unter Umstanden
nicht mehr zuldssig, da die Anfragen schriftlich zu erfolgen haben. Ob eine Protokol-
lierung der Anfrage die geforderte Schriftlichkeit erflllt, darf bezweifelt werden, ist
zumindest aber unklar. Dariiber hinaus werden neben speziellen Rechtsgrundlagen
flr die Erhebung, weitere Voraussetzungen gefordert (z. B. geeignete Garantien), die
in Ergdnzung zu den ohnehin spezifischen Zugangsbedingungen zu gelten haben.
Die Einfligung dieser Vorschrift wiirde zu betrachtlichem Regelungsbedarf fiih-
ren, die polizeiliche Arbeit erschweren und einen erheblichen verwaltungs-
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technischen Mehraufwand darstellen.Die Neueinfliigung ist abzulehnen und
wird als auBerst kritisch bewertet.
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Artikel 4 b Fristen fiir die Speicherung und Uberpriifung

Im LIBE - Anderungsantrag Nr. 59 wird zunéchst gefordert, dass personenbezogene
Daten zu |6schen sind, wenn sie nicht langer fir den Zweck, den die urspriingliche
Verarbeitung erflillen sollte, erforderlich sind. Dies wirde die bisherige Mdglichkeit
zur Weiterspeicherung nach Zweckumwidmung in erheblichem MaBe einschranken
und hétte gravierende Auswirkungen fiir die polizeiliche Praxis (insbesondere
far die Weiterspeicherung zur vorbeugenden Bekampfung von Straftaten).

Zum anderen sollen verschieden Personenkategorien unterschiedliche Speicherfris-
ten zugewiesen sowie eine Uberwachung dieser Fristen gewahrleistet werden. Diese
Forderung wurde bereits im Rahmenbeschluss realisiert und ist im deutschen Recht
umgesetzt (vgl. hierzu auch die Anmerkungen zu Artikel 5). Die Einfigung er-
scheint unproblematisch.

Artikel 5 Unterscheidung verschiedener Kategorien von betroffenen Personen

Artikel 5 RL-E sieht vor, dass in Dateien ,soweit wie mdglich“ zwischen den perso-
nenbezogenen Daten funf verschiedener Kategorien von Personen zu unterscheiden
ist. Unterschieden wird hierbei nach den Personenrollen Tatverdachti-
ge/Beschuldigte/potentielle Straftater, verurteilte Straftater, Opfer/potentielle Opfer,
Zeugen/Hinweisgeber/Kontakt- und Begleitpersonen zu den genannten Kategorien
und sonstige Personen, die keiner genannten Kategorie zugeordnet werden kdnnen.
Umgesetzt ist dies in den Polizeigesetzen der Lander durch Regelungen, die bei
Speicherungen in Dateien die Erkennbarkeit der Personengruppen vorschreiben (vgl.
explizit geregelt in § 37 Abs. 1 PolG BW, Voraussetzung fiir die Vergabe unter-
schiedlicher Aussonderungsprtffristen bzw. Speicherfristen z. B. § 32 BKAG, § 29
BPolG, § 15 HmbPoIDVG, § 24 PolG NRW etc.). Dartber hinaus besteht bei automa-
tisierten Dateien die Verpflichtung zur Erstellung von Verfahrensverzeichnissen bzw.
Errichtungsanordnungen, in welchen der Kreis der von den Speicherungen Betroffe-
nen auszuweisen ist (§ 490 StPO, § 34 BKAG, §§ 4d, e BDSG, §§ 37 Abs. 1, 38 Abs.
6 PolG BW bzw. § 48 i.V.m. § 11 LDSG BW, § 36 BPolG, § 14 DSG LSA, § 26
HmbPoIDVG, Artikel 47 PAG BY, § 8 DSG NRW).

Problematisch erscheint jedoch, dass die Reichweite des Artikels 5 RL-E un-
klar bleibt.Die Vorschrift diirfte als allgemeiner Grundsatz weit Uber die eben ge-
nannten, im deutschen Recht bereits umgesetzten Fallkonstellationen hinausgehen.
Insoweit droht ein im Einzelnen nicht Uberschaubarer Regelungsbedarf sowie daran
anknipfend eine polizeiliche Praxis, die unabhangig vom konkreten Nutzen fir den
Betroffenen zu sehr weitgehenden, bulrokratischen Differenzierungen gezwungen
wird. Ob und welche Rechtsfolgen sich aus der Kategorisierung oder dem Fehlen
einer solchen Kategorisierung ergeben, ist bei alledem nicht erkennbar (im Unter-
schied hierzu werden z. B. in den aufgezahlten Landes- und Bundesgesetzen an die
unterschiedlichen Personenrollen u. a. unterschiedliche Speichervoraussetzungen,
Fristen etc. geknpft). Infolgedessen wird auch nicht deutlich, welche Rechtsfolgen
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ein VerstoB3 gegen diese Vorschrift nach sich ziehen wirde (z. B. mdgliche Konse-
quenz: Verfahrensfehler im Strafprozess).

Soweit in den polizeilichen Dateien (z. B. in den Inpol-Fall-Dateien, in Inpol-Zentral, in
den Inpol-Land-Dateien und in den Vorgangsbearbeitungssystemen) bereits heute
Uberwiegend nach Personenrollen unterschieden wird, wird kein gréBerer Umset-
zungsbedarf durch die Polizei gesehen. Ob der abstrakt-generellen Regelung des
Artikel 5 RL-E ohne konkrete Rechtsfolgenverweisung bleibt die Erforderlichkeit einer
solchen Regelung jedoch fraglich.

Aufgrund der Unbestimmtheit der Regelung und der zurzeit nicht absehbaren
Rechtsfolgen bei VerstoBen gegen den Artikel 5 RL-E kann der mégliche Um-
setzungsbedarf fur die Polizei nicht konkretisiert werden. Die Regelung wird
deshalb aus polizeilicher Sicht kritisch bewertet.

Mit dem Anderungsantrag Nr. 61 fordert LIBE dariiber hinaus eine Ergéanzung des
Artikels 5 dahingehend, dass spezifische Garantien flir die Verarbeitung personen-
bezogener Daten im Hinblick auf Personen, die nicht verurteilte Straftater sind oder
im Hinblick auf Personen, gegen die kein begriindeter Straftatverdacht vorliegt, ein-
gesetzt werden. Was unter den spezifischen Garantien zu verstehen ist, bleibt unklar.
Da zu den Speichervoraussetzungen dieser Personenkategorien u.a. restriktive
hdchstrichterliche Rechtsprechung existiert, kénnte diese als entsprechende Garan-
tie gewertet werden. Ob dies zur Umsetzung der geforderten Erganzung ausreichen
wirde, ist offen. Die vorgeschlagene Erganzung ist somit ebenfalls kritisch zu
bewerten.

Artikel 6 Unterscheidung der personenbezogenen Daten nach Richtigkeit und
Zuverlassigkeit

In Artikel 6 Abs. 1 RL-E wird geregelt, dass die Mitgliedstaaten daflir Sorge zu tragen
haben, dass Datenkategorien ,soweit wie mdglich“ nach ihrer sachlichen Richtigkeit
und Zuverlassigkeit unterschieden werden. Die Reichweite der Vorschrift bleibt un-
klar. Wie auch bei Artikel 5 RL-E wird zum einen keine konkrete Rechtsfolge an die
Regelung geknpft, zum anderen geht aus der Vorschrift nicht hervor, welche Daten-
kategorien Gberhaupt dem Anwendungsbereich des Artikels 6 unterfallen.

Eine entsprechende Differenzierung nach der sachlichen Richtigkeit und Zuverlas-
sigkeit der Datenkategorien ist im deutschen Recht nicht vorhanden. Das strafrechtli-
che Ermittlungsverfahren sowie die Verfahren zur Gefahrenabwehr sind jedoch dar-
auf angelegt, die sachliche Richtigkeit und Zuverlassigkeit der Erkenntnisse im Hin-
blick auf ihre Verwertbarkeit im Verfahren stetig zu Uberprifen. Wie bereits unter Ar-
tikel 4 d 1 HS RL-E dargelegt, gilt im deutschen Recht bei einem Fehlen der Daten-
richtigkeit die Pflicht zur Léschung, Berichtigung oder Sperrung der Daten.

Da die Vorschrift selbst sowie ihre Rechtsfolgen unbestimmt bleiben, ist der mégliche
Umsetzungsbedarf fur die Polizei schwer zu fassen. Da die Vorschrift aber — anders
als Artikel 8 des Rahmenbeschlusses, der die Uberpriifung der sachlichen Richtigkeit
von Daten nur vor deren Ubermittlung an Dritte verlangt —eine stetige, anlasslose (!)
Aktualisierung anordnet, wird sie nach hiesiger Einschatzung zu einem erheblichen
Mehraufwand flhren. Auch die Frage, welche Kriterien flr die Zuordnung der Kate-
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gorien heranzuziehen sind, ist in der Regelung nicht konkretisiert. Artikel 6 Abs. 1
RL-E wird daher kritisch bewertet.

In Artikel 6 Abs. 2 RL-E wird geregelt, dass ,s0 weit wie méglich“ zwischen Fakten
und persdénlichen Einschatzungen unterschieden werden soll. Auch hier bleiben die
Reichweite der Regelung sowie mdgliche Rechtsfolgen unklar. Die Vorschrift ist sehr
unbestimmt formuliert.

Eine Differenzierung nach wertenden Aussagen und Fakten wird teilweise in der
Weise aufgegriffen, dass bei wertenden Angaben die unterlagenfihrende Stelle fest-
stellbar sein muss (§ 7 Abs. 4 BKAG, § 14 HmbPoIDVG). Dies ist jedoch nicht durch-
gehend in allen Gesetzen geregelt. Ob eine solche Formulierung zur Umsetzung von
Artikel 6 Abs. 2 RL-E ausreichen wirde, darf bezweifelt werden, ist aber jedenfalls
nicht rechtssicher zu beurteilen.Auch Abs. 2 wird somit kritisch bewertet.

Aus polizeilicher Sicht wird Artikel 6 RL-E insgesamt als kritisch bewertet. Auf-
grund der unbestimmten Regelungen sowie moglicher Rechtsfolgen ist der
Umsetzungsbedarf nicht absehbar.

Artikel 7 RechtmaBigkeit der Verarbeitung

Artikel 7 enthélt die zentrale Vorschrift zur Bestimmung der RechtmaBigkeit von Da-
tenverarbeitungen. Danach dlrfen die Mitgliedstaaten eine Datenverarbeitung zulas-
sen, wenn diese Verarbeitung erforderlich ist, damit eine zustandige Behdrde eine
gesetzliche Aufgabe auf den Gebieten der Verhiitung oder Verfolgung von Straftaten
oder der Strafvollstreckung wahrnehmen kann.

Grundsatzlich erscheint es aus hiesiger Sicht schwierig, das angestrebte Ziel
einer Harmonisierung durch Artikel 7 zu erreichen, da die Vorschrift in den Buch-
staben a und b an die jeweiligen nationalen Fachgesetze anknipft. Diese Anbindung
an das jeweilige Fachrecht ist zwar richtig, da flr die Tatigkeit von Polizei und Justiz
die polizeirechtlichen, strafrechtlichen und strafprozessualen Vorgaben maBgeblich
sein mulssen. Polizei-, Straf- und Strafprozessrecht sind aber EU-weit aus gutem
Grund auBerst heterogen ausgestaltet und unterfallen, wie bereits beschrieben, nicht
der Rechtsetzungskompetenz der EU. Wenn aber einerseits das Datenschutzrecht
an das Fachrecht anzubinden ist, es andererseits diesem Fachrecht aber an Homo-
genitat fehlt, zeigt sich insgesamt die Schwierigkeit, des mit der Richtlinie verfolgten
Ansatzes einer vom Datenschutzrecht her gedachten Harmonisierung.

Die Bewertung der Vorschrift leidet unter dem wie oben beschrieben unklaren An-
wendungsbereich der gesamten Richtlinie. Erst wenn die noch offenen Fragen
geklart sind, kann abschlieBend beurteilt werden, ob die in Artikel 7 statuierten Vor-
schriften zur RechtmaBigkeit von Datenverarbeitungen ausreichend sind. Die fragli-
che Reichweite des Anwendungsbereichs ist zudem vor dem Hintergrund problema-
tisch, dass Daten oftmals in gemeinsamen Datensammlungen geflhrt werden, die
dann unterschiedlichen Rechtsregimen unterliegen kénnten.

Nicht durchdacht erscheint der Regelungsgehalt des Artikels 7 insbesondere im
Zusammenspiel mit Artikel 1 Abs. 2 lit. b. Nach Letzterem soll die Berufung auf Da-
tenschutzgriinde kein zuldssiges Argument mehr sein, eine Ubermittlung von Daten
abzulehnen (s. 0.). Artikel 7 regelt nunmehr — dem Anschein nach fir alle Daten (un-
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abhangig davon, ob sie im Inland erhoben wurden oder von einem anderen Mitglied-
staat Gbermittelt wurden) —, flir welche Zwecke Daten verarbeitet werden dirfen. Die
bisher u. a. im Rahmenbeschluss (dort Artikel 11 S. 1 lit. d) flr von einem anderen
Mitgliedstaat Ubermittelte Daten enthaltenen Ublichen Einschrédnkungen, dass be-
stimmte Verarbeitungen nur bei einer Einwilligung des Gbermittelnden Mitgliedstaates
zulassig sind, enthalt die Richtlinie nicht. Dies wirde wohl dazu fihren, dass die im
Ubermittelnden Mitgliedstaat geltenden Verwendungsbeschrankungen zukilnftig dem
empfangenden Mitgliedstaat nicht mehr mitgeteilt werden kénnen bzw. von diesem
nicht mehr zu beachten sind, soweit sein Rechtssystem den Vorgaben des Artikel 7
entspricht (s. diesbezliglich auch die Ausfihrungen zu Artikel 1). In der Konsequenz
missten z. B. Daten immer dann von der Staatsanwaltschaft des Empfangerstaates
an dortige Verwaltungsbehdrden weitergeleitet werden dirfen, wenn die Gesetze des
Empféngerstaates dies vorsehen (unabhangig davon, ob die vergleichbare Verwal-
tungsbehérde des Ubermittelnden Staates nach dessen Rechtssystem die Daten be-
kommen héatte). Dies hatte Auswirkungen auf mannigfaltige Sachverhalte. So gibt es
im deutschen Recht z. B. Vorschriften, nach denen bestimmte Daten, die durch eine
nur bei besonders schweren Straftaten zulassige geheime MaBnahme (z. B. eine
Telefonlberwachung) gewonnen wurden, in anderen Strafverfahren nur bei ver-
gleichbar schweren Tatvorwirfen verwendet werden dirfen. Derartige Verarbei-
tungsbeschrankungen muissten — entgegen der derzeitigen Rechtslage nach dem
Rahmenbeschluss - von dem Empféngerstaat nicht mehr berlcksichtigt werden.
Auch kénnte eine Ubermittlung nicht mehr unter Berufung auf Geheimhaltungsvor-
schriften (z.B. Amtsgeheimnisse, Berufsgeheimnisse, Steuergeheimnisse, Sozialge-
heimnisse), méglicherweise bestehende Gefahrdung einer Person (z. B. eines Zeu-
gen) oder den Untersuchungszweck verweigert werden. Es bedarf diesbezliglich
dringend einer Klarstellung der Richtlinie,dies insbesondere auch im Hinblick auf
den augenscheinlich mit den Artikeln 1 und 7 in Widerspruch stehenden Artikel 37,
nach dem:
Die Mitgliedstaaten [vor]sehen [...], dass der fir die Verarbeitung verantwortli-
che den Empfdnger personenbezogener Daten auf Verarbeitungsbeschran-
kungen hinweist und alle vertretbaren Vorkehrungen trifff, um sicherzustellen,
dass diese Beschrédnkungen eingehalten werden.
Erlauterungsbediirftig ist weiterhin das Zusammenwirken des Artikels 7 mit den in
Artikel 4 aufgefiihrten Prinzipien der Datenverarbeitung, insbesondere im Hinblick auf
den Grundsatz der Zweckbindung.
Bedenken bestehen auch dahingehend, dass eine Einwilligung als Legitimation
fur die Datenverarbeitung im Bereich der Richtlinie jedenfalls nicht ausdrick-
lich vorgesehen ist. Da ErmittlungsmaBnahmen stets Eingriffe in die Grundrechte
der betroffenen Personen sind, die einer hinreichend bestimmten gesetzlichen
Grundlage bedurfen, spielt die Einwilligung als Voraussetzung z.B. fiir strafprozessu-
ale Eingriffe naturgeman eine nur untergeordnete Rolle. Dennoch ist sie aus hiesiger
Sicht in wesentlichen Bereichen unabdingbar (z.B. bei der Entnahme von Blutproben,
DNA-Analyse usw.). Sie sollte daher in rechtssicherer Weise im RL-Entwurf veran-
kert werden. Anderenfalls waren die im deutschen Recht verankerten einwilligungs-
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basierten Datenverarbeitungen durch gesetzliche Regelungen zu ersetzen. Aus poli-
zeitaktischer Sicht kénnte damit ein erhdhter Blrokratieaufwand einhergehen, wenn
zum Beispiel — wie in den Fallen des §81g StPO — anstelle der Einwilligung stets eine
richterliche Anordnung einzuholen ware. Zudem bietet die Einwilligung des Betroffe-
nen Raum fir eine flexible Handhabung des Einzelfalls, wie sie durch gesetzliche,
abstrakt-generelle Regelungen nicht immer mdglich ware.
Es ist nicht vollig ausgeschlossen, dass auch nach dem RL-E in der seitens KOM
vorgelegten Fassung Einwilligungslésungen zulassig sind. So lieBe sich argumentie-
ren, dass Artikel 7 RL-E fur die RechtmaBigkeit einer Datenverarbeitung lediglich
voraussetzt, dass die Datenverarbeitung ,zur Wahrnehmung einer gesetzlichen Auf-
gabe* (lit. a) oder ,zur Erfallung einer gesetzlichen Verpflichtung® (lit. b) notwendig ist.
Gesetzlich verankert sein muss — so lieBe sich anflhren — also nur der (Gbergeordne-
te) Zweck der Datenverarbeitung, nicht die konkrete Rechtsgrundlage der einzelnen
Datenverarbeitung selbst. Solange die Datenverarbeitung der Erflllung einer gesetz-
lichen Aufgabe (z.B. Gefahrenabwehr, Strafverfolgung) dient, kénnte sie folglich auch
auf Grundlage einer Einwilligung erfolgen. Diese Auslegung des RL-E scheint einer-
seits nicht unvertretbar, wird aber andererseits in der aktuellen Diskussion soweit
ersichtlich nicht vertreten.
Aus diesem Grunde sollte auf eine ausdriicklich Kodifikation der Einwilligung
im RL-E hingewirkt werden. Die Einwilligung ist fir die polizeiliche Praxis zu be-
deutsam, um es auf komplexe juristische Auslegungsfragen ankommen zu lassen.
Hinzukommt, dass die Einwilligung des Betroffenen im Rahmenbeschluss
2008/977/JI legaldefiniert (Artikel 2 lit. g) und in dessen Artikel 11 (Verarbeitung per-
sonenbezogener Daten die von einem anderen Mitgliedstaat Gbermittelt oder bereit-
gestellt wurden) als eine von zwei Méglichkeiten zulassiger Datenverarbeitung aus-
dricklich genannt wird. Bliebe die Einwilligung nunmehr im RL-E unerwahnt, kénnten
hieraus aus hiesiger Sicht ungtnstige Rickschlliisse gezogen werden.
GemaB dem Entwurf einer Stellungnahme des Rechtsausschusses des Europai-
schen Parlaments vom 04.01.2013 soll Artikel 3 Abs. 1 um eine Nr. 9a ,Einwilligung
der betroffenen Person“ erganzt werden. Begrliindet wird dieser Vorschlag wie folgt:
Die Anderung fiihrt die Einwilligung des Betroffenen innerhalb enger Grenzen
ein. Auch wenn es grundsétzlich keine Augenhéhe zwischen Blirger und Staat
geben kann, kann die Einwilligung im Einzelfall als Rechtfertigungsgrund die-
nen, zum Beispiel bei DNA-Massentests.
Explizite Erwahnung findet die ,Einwilligung“ entgegen dieser allgemeingultigen (und
zutreffenden) Begrindung aber lediglich bei der Verwendung personenbezogener
Daten aus anderen Mitgliedstaaten. Nach der Stellungnahme des Rechtsauschusses
soll folgender Artikel 7b Nr. 2 lit. d—neu eingefligt werden:
[Dirfen] Die personenbezogenen Daten [...] unter den Voraussetzungen des
Artikels 7 Abs. 3 nur fir folgende andere Zwecke als diejenigen, flr die sie
Uubermittelt oder bereitgestellt wurden, weiter verarbeitet werden:
jeden anderen Zweck nur mit der vorherigen Zustimmung des Ubermittelnden
Mitgliedstaats oder mit Einwilligung der betroffenen Person, die sie im Ein-
klang mit dem innerstaatlichen Recht erteilt hat
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Dieser Anwendungsbereich ist deutlich zu eng gefasst. Nicht umfasst ware insbe-
sondere auch der in der Praxis wohl wichtigste Fall: die Erhebung von Daten mit
Einwilligung des Betroffenen sowie die daran anknipfende weitere Verarbeitung die-
ser Daten zu spezifischen, in der Einwilligung genannten Zwecken.

Unklar bzw. zu eng erscheint die Regelung in Artikel 7 lit. a im Hinblick auf die
Zulassigkeit von Datenlibermittiungen an andere Behérden. Es fehlt an der Be-
fugnis zur Datenlbermittlung von Polizeibehérden, Staatsanwaltschaften und Gerich-
ten, Daten auch an andere Behdrden zur Erfallung deren gesetzlicher Aufgaben, die
nicht in der Verhitung oder Verfolgung von Straftaten bestehen, zu tGbermitteln. In-
formationen aus Strafakten werden fir vielfaltige weitere Zwecke der Rechtspflege,
insbesondere flr Zivilverfahren, Verwaltungsverfahren etc. verwendet. Auch besteht
die Notwendigkeit einer Weitergabe zu Forschungs- und Archivzwecken. Artikel 7 lit.
b scheint fir diese Konstellationen in der Regel nicht einschlagig zu sein, da diese
Regelung an eine ,gesetzliche Verpflichtung® anknUpft. In Deutschland bestehen flr
die Ubermittlung polizeilicher Daten und von Daten aus Strafverfahren an andere
innerstaatliche Behdrden jedoch keine expliziten Ubermittlungspflichten, sondern re-
gelmaBig nur gesetzliche Befugnisnormen. Samtliche dieser Befugnisnormen wéaren
umzuformulieren in gesetzliche Verpflichtungen. Der damit einhergehende gesetzge-
berische Aufwand wéare enorm. Ggf. drohen schwierige politische Debatten, wenn es
darum geht, die heutigen Kann-Vorschriften zur Ubermittlungen polizeilicher Informa-
tionen an andere Behdrden verpflichtend auszugestalten.

Ebenfalls zu eng erscheint auch Artikel 7 lit. ¢, wonach eine Ubermittlung nur zur
Wahrung lebenswichtiger Interessen méglich ist. Eine Ubermittlung muss auch zu-
lassig sein, um sonstige schitzenswerte Interessen einer anderen Person zu wah-
ren, beispielsweise an den Geschéadigten einer Straftat, damit dieser seine Scha-
densersatzanspriche gegenliber dem Tater geltend machen kann.

Ebenfalls evident zu eng gefasst ist Artikel 7 lit. d, der eine Verarbeitung perso-
nenbezogener Daten lediglich zur Abwehr einer unmittelbaren und ernsthaften Ge-
fahr flr die 6ffentliche Sicherheit vorsieht. Die Aufgabenerfillung der Gefahrenab-
wehrbehdrden dirfte hiermit zum Erliegen gebracht werden. Auch die Warnung des
Opfers vor einem Stalker muss der zustandigen Behdrde beispielsweise maoglich
sein, auch wenn noch keine unmitteloare und ernsthafte Gefahr fir die 6ffentliche
Sicherheit vorliegt. Es muss den zustandigen Behdrden auch mdéglich sein, MaB-
nahmen zur Verhitung von Straftaten zu ergreifen, auch wenn gerade noch keine
gegenwartige Gefahr vorliegt (z. B. langfristig geplanter Bombenanschlag). Gleich-
wohl wirde Artikel 7 lit. d dazu fUhren, dass die Verarbeitung personenbezogener
Daten unzulassig ware — ein in polizeitaktischer Hinsicht gravierender Einschnitt.

Aus polizeilicher Sicht ist Artikel 7 RL-E daher zumindest in Teilen als auBerst
kritisch zu bewerten.

Artikel 8 Verarbeitung besonderer Kategorien von personenbezogenen Daten

Artikel 8 sieht vor, dass besondere Kategorien von personenbezogenen Daten (z.B.
ethnische Herkunft, politische Meinung, Religion oder Uberzeugung, Gesundheit,
genetische Daten) grundsatzlich nicht verarbeitet werden durfen. Verarbeitung um-
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fasst nach der Richtlinie jeden mit oder ohne Hilfe automatisierter Verfahren ausge-
fihrten Vorgang oder jede Vorgangsreihe im Zusammenhang mit personenbezoge-
nen Daten wie das Erheben, Erfassen, die Organisation, das Ordnen, die Speiche-
rung, die Anpassung oder Verédnderung, das Auslesen, das Abfragen, die Verwen-
dung, die Weitergabe durch Ubermittlung, die Verarbeitung oder jede andere Form
der Bereitstellung, der Abgleich oder die Verknlpfung, das Léschen oder Vernichten
der Daten sowie die Beschrankung des Zugriffs auf Daten.

Zweifelsohne sollten besonders sensible Daten einen besonderen Schutz genieBen.
Die Verarbeitung ,besonderer Kategorien von Daten" ist flr die polizeiliche Arbeit
allerdings erforderlich. So sind genetische Daten zum einen flr den eindeutigen
Nachweis der Taterschaft, aber auch zum eindeutigen Ausschluss der Téaterschaft
und damit der friihzeitigen Einstellung von weiteren Ermittlungen gegen Unschuldige
unerldsslich. Im Phanomenbereich Eigentumskriminalitdt z.B. spielt die DNA-
Analysedatei bei der Fallaufklarung eine bedeutende Rolle und flhrt speziell beim
automatisierten Spurenabgleich innerhalb der EU-Staaten immer wieder zu Fallzu-
ordnungen oder Tateridentifizierungen. Personengebundene Hinweise wie ,Anste-
ckungsgefahr* oder ,Betdubungsmittelkonsument® oder ,Sexualstraftater" sind aus
Eigensicherungsgriinden und bei der Vorbereitung und Durchfihrung offener straf-
prozessualer MaBnahmen unerldsslich. Im Bereich des islamistischen Terrorismus
sind Kenntnisse Uber die Religion des Betroffenen unabdingbar. Es ist von erhebli-
cher Bedeutung zu wissen, welcher religiésen Strdmung eine Person angehért. Eine
Person, die dem jihadistischen Salafismus anhangt, hat ein groBes Gefahrdungspo-
tential. Das Wissen um eine mdgliche Fanatisierung sensibilisiert flr zuklnftige Er-
mittlungsverfahren und offenbart Ansatzpunkte fiir die ,Deradikalisierung“. Solche
Informationen sind nétig, um das Gefahrenpotential eines Taters einschatzen zu
kdnnen. Ahnliches gilt fiir den Bereich des Rechtsextremismus. Hier ist es erforder-
lich, auf Informationen Uber die politische Gesinnung eines Betroffenen zurlickgreifen
zu kénnen, um rassistische, antisemitische oder fremdenfeindliche Tater- oder Grup-
penstrukturen erkennen zu kénnen. In Deutschland werden die besonderen Katego-
rien von Daten durch verschiedene Rechtsvorschriften besonders geschitzt und dir-
fen auch nur in diesen gesetzlich normierten Fallen verarbeitet werden. Dieser
Schutz ist sinnvoll und wichtig.Ein grundsatzliches Verbot, wie in Artikel 8 RL-E vor-
gesehen, geht jedoch deutlich zu weit und droht die polizeiliche Arbeit in vielen Be-
reichen (z.B. durch rechtliche Einschrankung oder gar Verhinderung einer eindeuti-
gen Identifizierung von Tatern) ernsthaft zu geféhrden.

Artikel 8 Abs. 2 erlaubt zwar, im mitgliedstaatlichen Recht Ausnahmeregelungen zu
schaffen, die geeignete "Garantien" enthalten muissen, auch soll die Verarbeitung
maoglich sein, wenn dieszur Wahrung lebenswichtiger Interessen erforderlich ist, oder
aber die Daten durch den Betroffenen offenkundig éffentlich gemacht wurden. Diese
Regelung tragt den polizeilichen Bedulrfnissen insgesamt aber nicht in ausreichen-
dem MaBe Rechnung.

Zunachst sind hier schon die Bedeutung und der Inhalt des Begriffs "geeignete
Garantien" unklar. Es bedarf zumindest der Erlauterung, inwieweit diese Garantien
Uber das hinausgehen mussen, was fur die Verarbeitung sonstiger Daten gilt. Dar-
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uber hinaus ist auch der Umsetzungsbedarf véllig unklar, ebenso ob und inwie-
weit innerhalb dieser Garantien Raum flr Abwagungen bleibt, die auch gegenlaufige
Interessen angemessen berlcksichtigen. Es wéren aber Regelungen in erheblichem
Umfang erforderlich, um die Vielfalt der denkbaren Félle zu erfassen und im Einzel-
nen zu regeln. Es muss hierbei aber auch immer beachtet werden, dass es sichnach
der Systematik des Artikels 8 RL-E lediglich um Ausnahmeregelungen handeln soll.
Dies dirfte es verbieten, dass alle Félle extensiv unter diese Ausnahmen subsumiert
werden, sodass sich das Verhaltnis von Regel und Ausnahme verkehrt. Dem natio-
nalen Gesetzgeber stiinden also nur in begrenztem MaBe Mdglichkeiten offen, unter
Beachtung des in dem RL-E angelegten Grundsatz-Ausnahme-Schemas gesetzliche
Regelungen zur Verarbeitung sensibler Daten zu erlassen. Daher ware eine Uberar-
beitung des RL-E wiinschenswert. Er sollte, statt des grundséatzlichen Verbots mit der
Mdoglichkeit von Ausnahmeregelungen die Verarbeitung von sensiblen Daten zulas-
sen, wenn dies auch unter Berlicksichtigung der besonderen Sensibilitdt der Daten
zur Erflllung der Aufgaben der jeweiligen Stellen notwendig ist.Die dargestellte
(Rechts-)Auffassung deckt sich mit der im Entwurf einer Stellungnahme des
Rechtsausschusses des Europaischen Parlaments vom 04.01.2013 vorgeschlage-
nen Anderung des Artikels 8 Abs. 1 und der dazugehérigen Begriindung:
Der Artikel wurde nach dem Vorbild von Artikel 6des Rahmenbeschlusses
2008/977/J1 umformuliert. Auch wenn er in seiner Systematik vom Verbots-
prinzip des RL-E abweicht, bleibt die Verarbeitung sensibler Daten jedoch
nach wie vor nur unter strengen Voraussetzungen zuldssig. Mit Blick auf die
groBe Bedeutung von DNA-Beweisspuren ist das von der KOM neu etablierte
grundsétzliche Verbot zur Verarbeitung genetischer Daten gestrichen.
Nach dem o. g. Entwurf einer Stellungnahme des Rechtsausschusses des Europai-
schen Parlaments soll Artikel 8 Abs. 2 lit. b wie folgt geandert werden:
die Verarbeitung unbedingt notwendig und durch eine Vorschrift gestattet ist,
die geeignete Garantien vorsieht.
Es ist unklar, welche MaBstabe an das Erfordernis der unbedingten Notwendigkeit
gesetzt werden soll. Sofern das Erfordernis der unbedingten Notwendig nicht dem
geltenden Grundsatz der Erforderlichkeit entspricht, sondern die Verarbeitung der
entsprechenden Daten als ultima ratio verstanden werden wirde, mussten selbst bei
unverhéltnismaBigem Aufwand erst samtliche anderen denkbaren MdJglichkeiten
ausgeschopft werden. Eine Lésung auf Basis einer VerhaltnismaBigkeitsprifung an-
stelle des ultima-ratio-Prinzips wére in diesem Fall wiinschenswert.
Ungeachtet o. a. Ausfuhrungen erscheint die Ausnahmereglung in Artikel 8
Abs. 2 lit. b zu eng gefasst. Eine Ausnahme sollte nicht nur lediglich zur Wahrung
lebensnotwendiger Interessen méglich sein, sondern auch dann, wenn andere hoch-
rangige Rechtsgiter (z. B. dauerhafter Verlust des Sehvermdgens oder andere
schwere Korperverletzungen, Glaubwirdigkeit eines Politikers in Verleumdungsfal-
len, etc.) betroffen sein sollten.
Aus polizeilicher Sicht ist Artikel 8 RL-E daher als dauBerst kritisch zu bewerten.
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Artikel 9 Auf Profiling und automatischer Datenverarbeitung basierende MaB-
nahmen

Artikel 9 Abs. 1 bestimmt, dass die Mitgliedstaaten diejenigen MaBnahmen, die eine
nachteilige Rechtsfolge fiir die betroffene Person haben oder sie erheblich beein-
trachtigen und die ausschlieBlich aufgrund einer automatisierten Verarbeitung von
personenbezogenen Daten zum Zwecke der Bewertung einzelner Aspekte ihrer Per-
son ergehen, verbieten, es sei denn, dies ist durch ein Gesetz erlaubt, das Garantien
zur Wahrung der berechtigten Interessen der betroffenen Person festlegt.

Zahlreiche Gesetze enthalten vergleichbare Regelungen fir automatisierte Entschei-
dungen, die rechtliche Folgen nach sich ziehen (z. B. Artikel 15 Abs. 6 DSG BY, § 5a
HmbDSG, § 37 BKAG i.V.m. § 6a BDSG, § 37 BPolG i.V.m. §6 a BDSG, § 4 Abs. 4
DSG NRW, § 4a DSG LSA).

Aus polizeilicher Sicht besteht fir Artikel 9 Abs. 1 RL-E dennoch Umsetzungsbedarf.
Im Gegensatz zu den oben aufgefliihrten Regelungen und zur Regelung des Artikels
7 des Rahmenbeschlusses, referenziert Artikel 9 Abs. 1 RL-E nicht auf die ,Ent-
scheidung®, sondern bereits auf die einzelne ,MaBnahme®. Wird von der BLAG zum
Umsetzungsbedarf des Ratsbeschlusses Prim und der Schwedischen Initiative fir
Artikel 7 des Rahmenbeschlusses unter Ziffer 5 noch dargelegt, dass im Bereich der
polizeilichen und justiziellen Zusammenarbeit in Strafsachen Entscheidungen mit
nachteiligen Rechtsfolgen immer auf das Tatigwerden einer nattrlichen Person zu-
rickgingen, die die Daten bewerte und eine Entscheidung treffe, ist dies bei den ein-
zelnen MaBnahmen gerade nicht der Fall. So misste u. a. jede Rechtsgrundlage,
aufgrund derer eine Dateien-Uberpriifung zuléssig ist, entsprechende Garantien fir
den Betroffenen vorsehen. Die Vorschrift wird als kritisch bewertet, da sie erheb-
lichen Regelungs- und Umsetzungsbedarf nach sich ziehen wiirde.

Artikel 9 Abs. 2 RL-E legt fest, dass die automatisierte Verarbeitung personenbezo-
gener Daten zum Zwecke der Auswertung bestimmter persénlicher Aspekte der be-
troffenen Person sich nicht ausschlieBlich auf die in Artikel 8 genannten besonderen
Kategorien personenbezogener Daten stiitzen darf.

Dieser weitgehende Nutzungsausschluss ist im deutschen Recht nicht verankert und
ist fir die polizeiliche Praxis z. B. im Hinblick auf die polizeiliche Ermittlungsarbeit bei
Sexualstraftaten deutlich zu eng.Die polizeiliche Analysetatigkeit z. B. bei der Auf-
klarung von Sexualstraftaten wiirde unangemessen eingeschrankt®.

Sollte der Richtlinienentwurf in der vorgelegten Fassung umgesetzt werden, wiirde
ein erheblicher Umsetzungsbedarf entstehen, der fiur die polizeiliche Auswer-
tungspraxis weitreichende Folgen haben wirde.

Aus polizeilicher Sicht ist Artikel 9 RL-E als duBerst kritisch zu bewerten.

® Bundesrat Drucksache 51/12 (Beschluss) (2), Nr. 14.
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Kapitel Il Rechte der betroffenen Person

Artikel 10 Modalitaten fir die Ausiibung der Rechte der betroffenen Person

Artikel 10 Abs. 1 RL-E regelt, dass die Verarbeitung personenbezogener Daten und
die der betroffenen Person zustehenden Rechte in transparenter Weise dargestellt
werden und erfolgen soll. Vergleichbare Regelungen sind im deutschen Recht nicht
explizit enthalten. Ob Artikel 10 Abs. 1 RL-E eigenstandige Pflichten begriindet, oder
nur deklaratorischen Charakter hat, bleibt unklar, da dem fir die Datenverarbeitung
Verantwortlichen eine Transparenzpflicht auferlegt wird. Die Ausgestaltung hiervon
bleibt jedoch unbestimmt. Jedenfalls kann es sich bei dieser Pflicht aus polizeilicher
Sicht lediglich um die Darstellung allgemeiner Informationen zur Gesetzeslage han-
deln und nicht um die Preisgabe interner polizeilicher Arbeitsablaufe. Die Vorschrift
ist somit kritisch zu sehen und bedarf der Klarstellung.

Der LIBE - Anderungsantrag Nr. 72 sorgt ebenfalls nicht fiir die gewiinschte Klarstel-
lung.

Artikel 10 Abs. 2 RL-E legt fest, dass die betroffenen Personen alle Informationen
Uber die Datenverarbeitung in verstandlicher Sprache erhalten. Auch dieser Grund-
satz ist im deutschen Recht nicht ausdriicklich geregelt, ergibt sich jedoch aus Sinn
und Zweck der Rechte der Betroffenen. Ein Umsetzungsbedarf wird nicht gesehen.
Die Regelung wird als unkritisch bewertet.

Die Ergénzung des LIBE - Anderungsantrags Nr. 73 ist entbehrlich.

In Artikel 10 Abs. 3 RL-E ist geregelt, dass die Mitgliedstaaten Verfahrensregelungen
zur Umsetzung der Rechte der Betroffenen einflihren sollen. Da die einzelnen Rech-
te der Betroffenen im RL-E im Folgenden (Artikel 11 und 12 bis 17) detailliert geregelt
sind, hat Artikel 10 Abs. 3 RL-E lediglich deklaratorischen Charakter.

Eine vergleichbare Regelung ist im deutschen Recht nicht explizit enthalten. Dass
entsprechende Verfahren vorliegen missen, ergibt sich jedoch aus den in den jewei-
ligen Gesetzen festgelegten Rechten der Betroffenen (z. B. auf Auskunft, Léschung,
Sperrung, Benachrichtigung etc.). Ein Umsetzungsbedarf fiir diese Regelung wird
daher nicht gesehen. Die Vorschrift wird als unkritisch bewertet.

Die VerknlUpfung der automatisierten Verarbeitung von Daten und der elektronischen
Antragsstellung, die mit dem LIBE - Anderungsantrag Nr. 74 eingebracht wird, er-
schlieBt sich nicht.

Artikel 10 Abs. 4 RL-E sieht vor, dass der Betroffene ohne unangemessene Verzége-
rung von den MaBnahmen Kenntnis erlangt, die im Zusammenhang mit etwaigen
Antragen getroffen wurden. Zwar gibt es im deutschen Recht keine vergleichbare
Vorschrift, allerdings wird diesem Grundsatz z. B. flr den Bereich der Antrage auf
Auskunft dadurch Rechnung getragen, dass der Betroffene Untatigkeitsklage bei Ge-
richt einreichen kann, wenn eine Bearbeitung seines Antrags nicht innerhalb von drei
Monaten nach Eingang erfolgt (vgl. § 75 Abs. 1 VwWGO). Ob eine solche Regelung
der Vorschrift genigt, kann nicht beurteilt werden. Ein Umsetzungsbedarf kann
daher nicht bestimmt werden.Die Vorschrift ist folglich kritisch.

Der LIBE - Anderungsantrag Nr. 75 sieht vor, dass der Antragseingang spatestens
innerhalb eines Monats bestéatigt werden muss und die Unterrichtung in elektroni-
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scher Form zu erfolgen hat, wenn die Antragstellung auch elektronisch erfolgte. Ent-
sprechende Regelungen sind bisher im polizeilichen Bereich nicht enthalten. Der
elektronischen Ubermittlung sensibler personenbezogener Daten ohne Verschliisse-
lung kann darUber hinaus aus datenschutzrechtlicher Sicht nicht zugestimmt werden.
Die Einfligung ist abzulehnen.

Artikel 10 Abs. 5 RL-E sieht grundsatzlich eine Kostenfreiheit fir die Antrage der Be-
troffenen vor. Nur ausnahmsweise kann unter bestimmten Umstanden bei miss-
brauchlichen Antragen ein Entgelt fir die MaBnahmen verlangt werden. Ahnliche
Regelungen zur Kostenfreiheit finden sich in allen Datenschutzgesetzen der Lander
und des Bundes (vgl. § 19 Abs. 7 BDSG, Artikel10 Abs. 2 BayDSG, § 18 Abs. 2 DSG
NRW, §15 Abs. 7 DSG LSA, §21 Abs. 1 LDSG BW, § 18 HDSG). In bestimmten Fal-
len wird allerdings die Geblhrenfreiheit eingeschrankt (z. B. wegen hohen Verwal-
tungsaufwands Artikel10 Abs. 2 BayDSG, fur bestimmte Daten §15 Abs. 1a, Abs. 7
DSG LSA).

Die Mdglichkeit der Gebihrenerhebung bei missbrauchlichen Antragen ist bisher in
den Landesdatenschutzgesetzen sowie dem Bundesdatenschutzgesetz nicht gere-
gelt und grundsatzlich zu begrtBen. Die Definitionen sind unbestimmt und bedlrfen
einer Konkretisierung. Ein Umsetzungsbedarf ist zwar gegeben, dieser hat jedoch
keine wesentlichen polizeitaktischen Folgen. Somit wird die Vorschrift als unkri-
tisch bewertet.

Artikel 11 Information der betroffenen Person

Artikel 11 normiert eine Unterrichtungspflicht. Bereits Artikel 16 RB Datenschutz sah
eine solche— allerdings in deutlich moderaterer Form — vor. Der RL-E brachte hier
deutlich splrbare Verschéarfungen: Wahrend in Artikel 16 RB nur vorgesehen ist,
dass die betroffene Person im Einklang mit dem innerstaatlichen Recht tber die Er-
hebung oder Verarbeitung personenbezogener Daten informiert wird, nennt Artikel
11 RL-E einen umfassenden, auBerst detailliert formulierten und in der polizeilichen
Praxis kaum erflllbaren Katalog an Informationspflichten. Diese Informationspflichten
sollten jedoch nicht nur in Fallen gelten, die flir den Betroffenen besondere Risiken
bereithalten, sondern fur samtliche Datenverarbeitungen der Polizei. Im Ergebnis
wird Artikel 11 daher zu einem erheblichen zeit- und personalintensiven Auf-
wand auch und gerade in den ortlichen Polizeidienststellen fiihren. Aus polizei-
licher Sicht wirde die Umsetzung der Norm an die Grenzen des Machbaren
bzw. sogar dariiber hinaus fiihren. Alltadgliche Aufgabenwahrnehmungen, wie
bspw. Identitatsfeststellungen, waren mit umfangreichen Mitteilungspflichten verbun-
den, die regelméaBig bereits zum Zeitpunkt der Datenerhebung (!), d.h. sofort vor Ort,
zu erflllen waren.

Nach Artikel 11 Abs. 1 haben die Mitgliedstaaten daflir Sorge zu tragen, dass der flr
die Verarbeitung Verantwortliche alle geeigneten MaBnahmen ergreift, um einer Per-
son, von der personenbezogene Daten erhoben werden, bestimmte in Artikel 11 Abs.
1 lit. a bis g ndher genannte Daten mitzuteilen.

Wenn Daten beim Betroffenen oder bei Dritten erhoben werden, sehen die deut-
schen Polizeigesetze gegenwartig zwar eine Hinweispflicht Gber die Rechtsgrundlage
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der Datenerhebung sowie die beabsichtigte Verwendung der Daten vor (vgl. z.B. § 2
Abs. 4 S. 1 Nr. 1, 3 HmbPoIDVG, § 9 Abs. 6 PolG NRW, § 15 Abs. 7 S. 2 SOG LSA,
Artikel 30 Abs. 4 S. 1 Nr. 1 PAG BY, § 21 Abs. 4 S. 1 BPolIG, § 20b Abs. 3 BKAG
i.V.m. § 21 Abs. 4 BPolG). Weitergehende Hinweispflichten in den Polizeigeset-
zen sind im Falle der Datenerhebung beim Betroffenen oder bei Dritten aber
nicht ersichtlich, insofern gehen die Anforderungen des Artikels 11 Abs. 1
deutlich dariber hinaus und rufen folglich erheblichen Umsetzungsbedarf her-
vor. Erfolgt die Datenerhebung nicht beim Betroffenen, sondern ohne dessen Wis-
sen verdeckt, beispielsweise durch eine Telekommunikationsiberwachung oder
durch den Einsatz technischer Mittel zur Anfertigung von Bildaufnahmen und Bildauf-
zeichnungen, ist die Person Uber die MaBnahme zu unterrichten (vgl. z.B. Artikel 33
Abs. 7, Artikel 34 Abs. 6 PAG BY, § 17 Abs. 7, § 18 Abs. 6 SOG LSA, § 9 Abs. 3, §
10 Abs. 2 S. 1, § 10a Abs. 6, § 10e Abs. 4 HmbPoIDVG, § 16a Abs. 3, § 17 Abs. 5, §
18 Abs. 7, § 19 Abs. 3, § 20 Abs. 5 PolG NRW, § 28 Abs. 5 BPolG, § 20w BKAG). In
den Polizeigesetzen ist der Inhalt der Information zumeist nicht festgelegt (vgl. aber §
17 Abs. 5 S. 3 PolG NRW). Um die mit der Benachrichtigung eréffnete Mdglichkeit
des nachtraglichen Rechtsschutzes effektiv wahrnehmen zu kénnen, dirfte es als
erforderlich anzusehen sein, die Anordnung als solche, die Durchfihrung und auch
den Umfang der MaBnahme mitzuteilen (vgl. zur Wohnraumiberwachung in § 100d
StPO a.F. BVerfG, NJW 2007, S. 2753, 2757). Auch insoweit, d.h. bei verdeckten
MaBnahmen, bleibt das Landesrecht hinter den Vorgaben des Artikels 11 zu-
rick. Die StPO sieht in § 101 Abs. 4 Satz 2 vor, dass bei der Benachrichtigung auf
die Mdglichkeit nachtraglichen Rechtschutzes und auf die daflir vorgesehene Frist
hinzuweisen ist.

Zu Artikel 11 Abs. 1 lit. d): Zum Zeitpunkt der Datenerhebung ist es in vielen Fallen
noch vollig unklar, in welchen Dateien die Daten gespeichert werden oder tber wel-
chen Zeitraum. Auch kann nicht gesagt werden, an wen Datenlbermittlungen erfol-
gen werden.

Nach Abs. 2 ist ferner mitzuteilen, ob die Bereitstellung der Daten obligatorisch oder
freiwillig ist und welche mdéglichen Folgen die Zurlickhaltung der Daten hétte.
Teilweise sehen die Polizeigesetze vor, dass die betroffene Person dartber aufzukla-
ren ist, ob eine Auskunftspflicht besteht oder die Auskunft freiwillig erfolgt (vgl. z.B.
§ 2 Abs. 4 S. 1 Nr. 2 HmbPoIDVG, § 9 Abs. 6 PolG NRW, § 15 Abs. 7 S. 1 SOG
LSA, Artikel 30 Abs. 4 S. 1 Nr. 2 PAG BY, § 21 Abs. 4 S. 1 BPolG, § 20b Abs. 3
BKAG i.V.m. § 21 Abs. 4 BPolG). Mitunter steht diese Belehrungspflicht unter dem
Vorbehalt, dass der Betroffene sie verlangt (§ 21 Abs. 4 S. 1 BPolG). Eine Hinweis-
pflicht zu den Folgen der Verweigerung der Auskunft ist bei den vorliegend unter-
suchten Polizeigesetzen nicht ersichtlich (vgl. aber § 36 Abs. 2 S. 4 SachsPolG).
Abs. 3 regelt, wann der fUr die Verarbeitung Verantwortliche die Auskinfte nach Abs.
1 erteilt. Soweit der Zeitpunkt fir die oben stehenden Hinweispflichten in den Polizei-
gesetzen nicht bereits ausdricklich normiert ist, ergibt sich dies jedenfalls aus dem
Zusammenhang, da diese Hinweise jeweils bei der Datenerhebung beim Betroffenen
vorzunehmen sind, mithin zum Zeitpunkt der Datenerhebung im Sinne des Artikels
11 Abs. 3 lit. a des RL-Entwurfs. Falls die Daten nicht bei der betroffenen Person er-
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hoben werden, soll die Unterrichtung zum Zeitpunkt der Erfassung oder innerhalb
einer angemessenen Frist nach der Erhebung unter Berlcksichtigung der jeweiligen
Umstande der Verarbeitung erfolgen (vgl. Abs. 3 lit. b RL-E). Dies gilt im Polizeirecht
fir verdeckte MaBnahmen. Der Betroffene ist dann von der Datenerhebung zu unter-
richten, sobald die MaBnahme beendet ist und der Zweck der MaBnahme durch die
Benachrichtigung nicht mehr gefahrdet ist (vgl. z.B. Artikel 33 Abs. 7, Artikel 34 Abs.
6 PAG BY, § 17 Abs. 7, § 18 Abs. 6 SOG LSA, § 9 Abs. 3, § 10 Abs. 2 S. 1, § 10a
Abs. 6, § 10e Abs. 4 HmbPoIDVG, § 16a Abs. 3, § 17 Abs. 5, § 18 Abs. 7, § 19 Abs.
3, § 20 Abs. 5 PolG NRW, § 28 Abs. 5 BPolG, § 20w BKAG).

Abs. 4 sieht vor, dass die Mitgliedstaaten Ausnahmen von der Unterrichtungspflicht
vorsehen dirfen. Die Spielrdume der nationalen Gesetzgeber sind hierbei jedoch
wiederum begrenzt (vgl. bereits oben zu Artikel 8), da das in Artikel 11 RL-E
angelegte Grundsatz-Ausnahme-Schema nicht aufgehoben werden darf. Bund
und Lander kdénnten somit einzelne Ausnahmeregelungen fiir spezifische Situationen
schaffen, von der im RL-E vorgesehenen grundsatzlichen Informationspflicht aber im
Kern gerade nicht abrticken.

Soweit die gegenwartig in Bund und Landern geltenden Polizeigesetze eine Unter-
richtungspflicht normieren, sind dort auch Ausnahmen geregelt. Zumeist kann von
entsprechenden Hinweisen abgesehen werden, wenn die Erflllung der polizeilichen
Aufgabe oder die schutzwirdigen Belange Dritter beeintrachtigt oder gefahrdet wir-
den (vgl. z. B. § 2 Abs. 4 S. 2 HmbPoIDVG, § 9 Abs. 6 PolG NRW, § 15 Abs. 7 S. 5
SOG LSA, Artikel 30 Abs. 4 S. 2 PAG BY, § 21 Abs. 4 S. 2 BPolG, § 20b Abs. 3
BKAG i.V.m. § 21 Abs. 4 BPolG).

Nach Artikel 11 Abs. 5 kdénnen die Mitgliedstaaten Datenverarbeitungskategorien
festlegen, fur die die Ausnahmeregelung nach Abs. 4 vollstandig oder teilweise zur
Anwendung kommt. Weder den Erwagungsgrinden noch den Erlauterungen des
Vorschlages im Einzelnen ist zu entnehmen, was hiermit gemeint sein kdnnte. Zutref-
fend darfte die Annahme sein, dass nach Artikel 11 Abs. 5 eine abstrakt-generelle
Regelung ohne Rucksicht auf den Einzelfall getroffen werden kann (vgl. B&-
cker/Hornung, ZD 2012, S. 147, 151). Unklar ist jedoch, wie Datenverarbeitungska-
tegorien in diesem Zusammenhang definiert werden kdnnen, mithin welche Fallkons-
tellationen abstrakt generell geregelt werden kdnnten (Backer/Hornung, ZD 2012, S.
147, 151 verstehen darunter Datenverarbeitungsarten). Der Begriff taucht nachfol-
gend auch in Artikel 13 Abs. 2 auf. Dort sind Datenverarbeitungskategorien darlber
hinaus ,gesetzlich” festzulegen. Artikel 8 regelt die Verarbeitung besonderer Katego-
rien personenbezogener Daten. Damit sind personenbezogene Daten gemeint, aus
denen die Rasse und ethnische Herkunft, politische Meinungen, Religion oder Uber-
zeugungen, die Gewerkschaftszugehdrigkeit hervorgehen, sowie von genetischen
Daten oder die Gesundheit oder das Sexualleben betreffende Daten. Das deutsche
Recht kennt diese als sog. besondere Arten personenbezogener Daten (vgl. Legal-
definition in § 3 Abs. 9 BDSG). Allerdings besteht schon vom Wortlaut her ein Unter-
schied zwischen Datenverarbeitungskategorien und Kategorien von Daten. Hier ist
zur Klarung die weitere Beratung in den europaischen Gremien abzuwarten. Der
Begriff der Datenkategorie taucht durchgéangig auch im VO-Entwurf auf. Daneben
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gibt es dort aber auch sog. Kategorien von Empfangern und Ubermittlungen (vgl. Ar-
tikel 15 Abs. 1 lit. ¢, Artikel 43 Abs. 2 lit. b VO-Entwurf).

Im Strafprozessrecht besteht kein allgemeiner Mitteilungsanspruch. Nach § 170
Abs. 2 S. 2 StPO setzt die Staatsanwaltschaft den Beschuldigten von der Einstellung
des Verfahrens in Kenntnis, wenn er als solcher vernommen worden ist oder ein
Haftbefehl gegen ihn erlassen worden ist; dasselbe gilt, wenn er um einen Bescheid
gebeten hat oder wenn ein besonderes 6ffentliches Interesse an der Bekanntgabe
ersichtlich ist. Die Benachrichtigung ist als grundrechtssichernde Verfahrensregelung
im Ubrigen bei verdeckten MaBnahmen nach § 101 Abs. 4 StPO vorgesehen.

Nach allem ist die Vorschrift auBerst kritisch zu betrachten.

Artikel 12 Auskunftsrecht der betroffenen Person

Artikel 12 normiert ein Auskunftsrecht. Die Mitgliedstaaten sollen sicherstellen, dass
die betroffene Person Auskunft lber ihre personenbezogenen Daten erhélt. Der An-
spruch basiert auf Artikel 12 lit. a der Richtlinie 95/46/EG, enthalt jedoch einige Er-
ganzungen zum Umfang des Auskunftsrechts (Mitteilung zur Speicherfrist, zum
Recht auf Berichtigung, auf Léschung oder Einschrankung der Verarbeitung sowie
zum Beschwerderecht).

Artikel 12 Abs. 1 regelt, dass die betroffene Person ein Auskunftsrecht hat und legt
den Umfang der Auskunft fest. Mitzuteilen ist der Zweck der Verarbeitung, die Kate-
gorien personenbezogener Daten, die verarbeitet werden, die Datenempfanger,
Speicherfristen, Berichtigungs- und Léschungsrechte, die Daten, die Gegenstand der
Verarbeitung sind sowie alle verfigbaren Informationen tber die Herkunft der Daten.
Die Polizei- bzw. Datenschutzgesetze der Lander sehen alle ein Recht auf Auskunft
vor. Der Umfang der Auskunftserteilung ist jedoch differenziert ausgestaltet. Die
Landesgesetze regeln eine dem Artikel 12 Abs. 1 RL-E nur in Teilen entspre-
chende Auskunftspflicht (vgl. § 25 HmbPoIDVG i.V.m. § 18 HmbDSG, Artikel 48
Abs. 1 PAG BY, § 13a SOG LSAi.V.m. § 15Abs. 1 S. 1 und 2 DSG LSA, § 18 Abs. 1
DSG NRW). So ist beispielsweise die Speicherfrist als solche sowie der Hinweis auf
maogliche Berichtigungs- und Léschungsrechte durchgehend nicht Gegenstand der
Auskunftspflicht, schon deshalb dirfte ein Umsetzungsbedarf zu bejahen sein.
Der Hinweis auf das Bestehen eines Beschwerderechts ist zumindest fir den Fall
vorgesehen, dass keine Auskunft erteilt wird (vgl. § 18 Abs. HmbDSG, Artikel 48 Abs.
3 S. 2 PAG BY, § 13a SOG LSA i.V.m. § 15 Abs. 5 DSG LSA, § 18 Abs. 6 DSG
NRW). Gleiches gilt jeweils fir das BKAG und das BPolG (vgl. § 19 Abs. 1 S. 1, Abs.
5 S. 2BDSG).

Welche personenbezogenen Daten genau damit gemeint sind, die Gegenstand der
Verarbeitung sind, wird in Artikel 12 Abs. 1 lit. g nicht konkretisiert. Eine Verpflichtung
zur Auskunft Uber die Herkunft der Daten besteht in Baden-Wlrttemberg nicht und
widerspricht geltendem Recht (vgl. § 45 PolG BW).

Anders als beispielsweise derzeit in § 19 Abs. 2 BDSG geregelt, dirften auch solche
Daten von der Auskunftspflicht erfasst sein, die der Datensicherung oder der Daten-
schutzkontrolle dienen. Die Einbeziehung derartiger Daten erscheint jedoch entbehr-
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lich, da schutzwirdige Interessen des Betroffenen dadurch nicht berthrt werden (vgl.
Gola/Schomerus, § 19 BDSG, Rn. 19f.).

Nach Abs. 2 kann die betroffene Person von dem fir die Verarbeitung Verantwortli-
chen eine Kopie der verarbeiteten personenbezogenen Daten verlangen. Die Form
der Auskunftserteilung wird von den zu untersuchenden Gesetzen nicht vorgegeben,
sondern steht im Ermessen der Auskunft erteilenden Stelle. So heiBt es in
§ 25 HmbPoIDVG i.V.m. § 18 Abs. 1 S. 4 HmbDSG, dass die Daten verarbeitende
Stelle die Form der Auskunftserteilung nach pflichtgemaBen Ermessen bestimmt
(ebenso z.B. Artikel 48 Abs. 1 S. 3 PAG BY, § 13a SOG LSAi.V.m. § 15 Abs. 1 S. 4
DSG LSA, § 37 BPolG i.V.m § 19 Abs. 1 S. 4 BDSG, § 12 Abs. 5 BKAG i.V.m. § 19
Abs. 1 S. 4 BDSG).

Das Auskunftsrecht ist in Artikel 17 des RB Datenschutz deutlich reduzierter geregelt,
denn dieser sieht entsprechend des ausdriicklichen Anwendungsbereiches (Daten-
verarbeitung zwischen den Mitgliedstaaten der EU) nur vor, dass die betroffene Per-
son die Bestatigung erhélt, dass sie betreffende Daten Gbermittelt oder bereit gestellt
wurden, Informationen Uber die Empféanger oder Kategorien von Empfangern, an die
die Daten weitergegeben wurden und eine Mitteilung Uber die Daten, die Gegens-
tand der Verarbeitung sind.

Im Strafprozess sind verschiedene Auskunftsrechte geregelt. MaBgeblich far die Ein-
schlagigkeit ist die prozessuale Stellung des Antragstellers. Soweit die Erteilung oder
Versagung einer Auskunft in der StPO nicht besonders geregelt ist, richtet sich die
Auskunftserteilung — wie beim BPolG und dem BKAG — nach § 19 BDSG (vgl. § 491
Abs. 1 S. 1 StPO bzw. § 495 S. 1 StPO i.V.m § 19 BDSG). Besondere Regelungen
fOr die Auskunftserteilung finden sich in §§ 147, 406e, 434 Abs. 1 Satz 2, § 442 Abs.
2 Satz 2, § 444 Abs. 2 Satz 2 StPO flir besondere Verfahrensbeteiligte wie den un-
verteidigten Beschuldigten, den Verteidiger, den Verletzten, den Einziehungsbeteilig-
ten. Der unverteidigte Beschuldigte hat selbst keinen generellen Anspruch auf Ak-
teneinsicht. Er hat jedoch auf seinen Antrag hin einen Anspruch auf Auskinfte und
Abschriften aus den Akten, wenn er sich ansonsten nicht angemessen verteidigen
kénnte; diesen Anspruch hat er allerdings nur, soweit der Untersuchungszweck auch
in Bezug auf andere Strafverfahren nicht gefadhrdet werden kann und nicht Gberwie-
gende schutzwirdige Interessen Dritter entgegenstehen. Akten dirfen dem Beschul-
digten grundsatzlich nicht Gberlassen werden. Der Verteidiger kann im gesamten
Verfahren die Akten einsehen, im Vorverfahren kann dies jedoch beschrankt werden.
Zwar ist die Erteilung von Abschriften und Ablichtungen ein Unterfall der Aktenein-
sicht, der Verteidiger hat allerdings keinen Anspruch darauf, dass ihm Abschriften
oder Ablichtungen ausgehandigt werden (Meyer-GoBner, StPO, Kommentar, § 147,
Rn. 6 m.w.N). Die Form der Auskunftserteilung wie auch der Umfang weichen zwar
insoweit von den Vorgaben des Artikels 12 des RL-E ab. Die Beschrankung des
strafprozessualen Auskunftsrechtes ist aber mit Blick auf Artikel 13 Abs. 1 lit. b zu-
lassig.

Die bestehenden landesrechtlichen Regelungen, die das Auskunftsrecht als
solches statuieren, werden als ausreichend angesehen. Insbesondere erscheint
es nicht erforderlich, wie Artikel 12 Abs. 2 méglicherweise suggerieren mag und die
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Kommission in den Beratungen auch zu verstehen gegeben hat, dass der betroffe-
nen Person Auszlge in Form von Kopien der Akten- bzw. Dateieintrage zu tGbermit-
teln sind.Hierbei ist zu bericksichtigen, dass damit ggfs. auch andere personenbe-
zogene Daten wiederum geschwarzt werden muissten. Hiermit wirde ein erheblicher
Birokratieaufwand erzwungen werden, der zu dem dadurch erlangten Nutzen in kei-
nem Verhaltnis stlinde. SchlieBlich wirden so mitunter auch Verkntpfungen offen-
bar, die RickschlUsse auf die polizeiliche Erkenntnisgewinnung ermdglichen.
Ungeachtet dieser grundsatzlichen Kritik, ist allerdings festzuhalten, dass ein
Umsetzungsbedarf bestiinde, wenn Artikel 12 in der derzeitigen Form verab-
schiedet werden wiirde.

Artikel 13 Einschrankung des Auskunftsrechts

Artikel 13 Absatze 1 und 2 sehen vor, unter welchen Voraussetzungen das Aus-
kunftsrecht eingeschrankt werden kann. Nach Abs. 3 sind die Grinde fir eine einge-
schrankte oder teilweise Auskunftsverweigerung schriftlich mitzuteilen, es sei denn,
dies liefe den eigentlichen Verweigerungsgrinden zuwider. Unterbleibt eine schriftli-
che Begrindung, so ist dies gemaB Abs. 4 zu dokumentieren.

Artikel 13 Abs. 1 listet Fallgruppen auf, welche die Mitgliedstaaten als Begriindung
flr eine teilweise oder vollstandige Einschrankung des Auskunftsrechtes in Rechts-
vorschriften vorsehen kénnen. Diese Fallgruppen Uberschneiden sich teilweise. So
erfasst die 6ffentliche Sicherheit in Artikel 13 Abs. 1 lit. ¢ auch die nationale Sicher-
heit sowie den Schutz der Rechte und Freiheiten anderer.

Eine Artikel 13 Abs. 1 vergleichbare Regelung fand sich bereits in Artikel 17 Abs. 2
des RB Datenschutz. Artikel 13 Abs. 1 lit. a, c-e entsprechen Artikel 17 Abs. 2 lit. a,
c-e RB Datenschutz bereits nahezu im Wortlaut. In Artikel 13 Abs.1 lit. b heiB3t es,
dass eine Beschrankung mdglich ist, um die Aufdeckung oder Untersuchung von
Straftaten zu gewahrleisten. In Artikel 17 Abs. 2 lit. b heiBt es stattdessen, dass die
Auskunftsbeschrankung mdoglich ist, um die Feststellung und Ermittlung von Strafta-
ten nicht zu beeintrachtigen. Letztlich kann hierin nur ein sprachlicher Unterschied
erkannt werden, so dass Artikel 13 Abs. 1 lit. a-e mit Artikel 17 Abs. 2 lit. a-e RB Da-
tenschutz identisch ist. Dies wird in den Erlauterungen zum Richtlinienentwurf eben-
falls so dargestellt (vgl. KOM [2012] 10, S. 9). Insoweit kann auf die Ausfihrungen
des Berichts der BLAG zum Umsetzungsbedarf des RB Datenschutz (Stand:
22.8.2011, S. 36f.) zurlickgegriffen werden: ,Die Ausgestaltung der Verweigerungs-
grinde ist in den Landern im Einzelnen unterschiedlich. Zumeist dirften die landes-
rechtlichen Bestimmungen bereits rahmenbeschlusskonform sein. Dies gilt insbe-
sondere flr die Lander, in denen als Ausschlussgriinde die Gefahrdung der Aufga-
benerflllung, die Gefahrdung der 6ffentlichen Sicherheit oder Ordnung, Nachteile fir
das Wohl des Bundes oder eines Landes sowie Geheimhaltungsbedurftigkeit ange-
fihrt sind (...)" (vgl. Artikel 48 Abs. 2 PAG BY, § 13a SOG LSA i.V.m. § 15 Abs. 4
DSG LSA, § 18 Abs. 3 DSG NRW, § 18 Abs. 3i.V.m. § 12a Abs. 3S.2Nm. 3 -5
HmbDSG,; fur den Bund vgl. § 19 Abs. 4 BDSG).

Dardber hinaus sieht Artikel 13 Abs. 1 vor, dass die Auskunftsbeschrankung in einer
demokratischen Gesellschaft notwendig und verhéaltnismaBig sein und den berechtig-
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ten Interessen der betroffenen Person Rechnung tragen muss. Dass eine MaBnahme
erforderlich und angemessen sein muss, ist dem in Deutschland geltenden Verhalt-
nismagigkeitsgrundsatz immanent und héatte, wie schon beim RB Datenschutz, inso-
fern keine eigenstandige Bedeutung fir eine mégliche Umsetzungsverpflichtung.
Nach Artikel 13 Abs. 2 kénnen die Mitgliedstaaten Datenverarbeitungskategorien
festlegen, fur die die Ausnahmeregelung nach Abs. 1 vollstandig oder teilweise zur
Anwendung kommt. Der Begriff wird ebenfalls in Artikel 11 Abs. 5 verwendet. Anders
als in Artikel 13 Abs. 2 wird dort auf den Begriff ,gesetzlich® verzichtet. Es ist unklar,
was mit der Regelung bezweckt wird (vgl. dazu bereits oben zu Artikel 11 Abs. 5).
Nach Artikel 13 Abs. 3 sind eine Verweigerung der Auskunft, wozu auch eine nur
eingeschréankte Verweigerung gehort, sowie die Griinde daflr der betroffenen Person
schriftlich mitzuteilen. Hiervon kann nur abgesehen werden, wenn dies einem der in
Abs. 1 genannten Verweigerungsgrinde zuwiderliefe. In jedem Fall ist die betroffene
Person dartber zu unterrichten, dass sie bei der Aufsichtsbehdrde eine Beschwerde
einlegen oder den Rechtsweg beschreiten kann. Diese Regelung soll wiederum der-
jenigen in Artikel 17 Abs. 3 RB Datenschutz entsprechen(vgl. KOM [2012] 10, S. 9).
Beide Normen statuieren zundchst die Schriftform soweit die Auskunft verweigert
wird oder nur eingeschrankt erfolgt. Es sind auch jeweils die Griinde hierflr mitzutei-
len. Davon kann nur abgesehen werden, wenn dies einem der in Artikel 13 Abs.1 lit.
a bis e genannten Zwecke zuwiderliefe bzw. ein Grund nach Artikel 17 Abs. 2 lit. a
bis e RB Datenschutz vorliegt. Die dort jeweils genannten Fallgruppen sind im We-
sentlichen identisch (vgl. bereits oben zu Artikel 13 Abs. 1).

Fir die Frage der Umsetzung kann insoweit aufgrund der dargelegten Vergleichbar-
keit wiederum auf den Bericht zur Umsetzung des RB Datenschutz (Stand:
22.8.2011, S. 37) Bezug genommen werden. Danach stiinden die Vorschriften in den
Landesgesetzen, die von einer Begrindungspflicht nur dann dispensieren, wenn
durch die Begriindung der Zweck der Ablehnung geféhrdet wirde (vgl. § 18 Abs. 4 S.
1 DSG NRW, § 25 HmbPolDVG i.V.m. § 18 Abs. 4 Satz 1 HmbDSG, § 13a SOG LSA
i.V.m. § 15 Abs. 5 S. 1 DSG LSA; fir den Bund vgl. § 19 Abs. 5 S. 1 BDSG) mit dem
Richtlinienentwurf im Einklang. Dies ist seinerzeit auch fur enger gefasste Vor-
schriften vertreten worden, nach denen die Ablehnung der Auskunftserteilung
generell keiner Begriindung bedarf (vgl. z.B. Artikel 48 Abs. 3 Satz 1 PAG BY).
Zwingend ist diese Annahme allerdings nicht.

Nicht ganz unproblematisch ist, dass bei — auch teilweiser — Versagung der
Auskunft Mitteilungen der Polizei schriftlich zu erfolgen haben, wahrend die
Landesgesetze jedenfalls iiberwiegend ein solches Erfordernis nicht ausdriick-
lich auffihren. Teilweise ist die Schrifttorm durch untergesetzliche Regelungen, et-
wa in polizeilichen Richtlinien, festgeschrieben. In diesen Féllen dirfte den Vorgaben
des Richtlinienentwurfes ausreichend Rechnung getragen sein. Fehlt es auch hieran,
kann ggf. darauf hingewiesen werden, dass die Versagung der Auskunft durchweg,
d.h. in standiger Praxis, schriftlich erfolgt und vor diesem Hintergrund eine Regelung
entbehrlich ist.

In den Landesgesetzen ist ferner vorgesehen, dass bei Versagung der Auskunft der
Betroffene darauf hinzuweisen ist, dass er sich an den Landesbeauftragten fir den
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Datenschutz wenden kann (vgl. § 18 Abs. 6 DSG NRW, § 18 Abs. 6 HmbDSG, § 13a
SOG LSA i.V.m. § 15 Abs. 5 S. 2 DSG LSA, Artikel 48 Abs. 3 S. 2 PAG BY, § 48
PolBW i.V.m § 21 Abs. 4 LDSG BW; fiir den Bund vgl. § 19 Abs. 5 S. 2 BDSG). Die-
ser ist Aufsichtsbehdrde im Sinne des Artikels 13 Abs. 3. Da der Hinweis hinsichtlich
einer Rechtsschutzmdglichkeit gentgt, besteht insoweit kein Umsetzungsbedarf (vgl.
hierzu ebenfalls Bericht der BLAG zur Umsetzung des RB Datenschutz, Stand:
22.08.2011, S. 37).

Abs. 4 normiert eine Dokumentationspflicht fir die Entscheidung, der betroffenen
Person, die Griinde fiir die Verweigerung der Auskunft nicht mitzuteilen. Das Doku-
mentieren bzw. aktenkundig Machen wird als landesgesetzliche Vorgabe im Zusam-
menhang mit einer Auskunftsverweigerung nur in Teilen ausdricklich geregelt, z. B.
§ 18 Abs. 4 S. 2 DSG NRW, wonach die wesentlichen Griinde fiir die Entscheidung
aufzuzeichnen sind. Eine Umsetzungspflicht durfte gleichwohl zu verneinen sein,
denn fUr die 6ffentliche Verwaltung besteht eine Pflicht zur Aktenfliihrung auch dann,
wenn dies nicht ausdricklich bestimmt ist (vgl. BVerfG, Beschluss vom 06.06.1983,
NJW 1983, 2135 - stRspr.). Diese Pflicht wird durch die Gebote der Vollstandigkeit,
AktenmaBigkeit und der wahrheitsgetreuen Aktenfihrung ausgefillt. Die Aktenfih-
rung dient als Erkenntnisquelle fir das Verwaltungshandeln und als Grundlage fir
die Nachprifung der Verwaltungsentscheidungen durch Ubergeordnete Behdrden
und Gerichte. Im Zusammenhang mit dem - andernfalls nicht erflllbaren - Aktenein-
sichtsrecht nach § 29 VwV{G wird die vorausgesetzte Pflicht zur Aktenfihrung / Do-
kumentation ebenfalls deutlich (so zur Dokumentationspflicht bei Datentbermittiung
bereits im Bericht zur Umsetzung des RB Datenschutz [Stand: 22.08.2011, S. 18].

Artikel 14 Modalitaten der Wahrnehmung des Auskunftsrechts

Nach Artikel 14 Abs. 1 haben die Mitgliedstaaten festzulegen, dass die betroffene
Person das Recht hat, die Aufsichtsbehérde um Prifung der RechtmaBigkeit der
Verarbeitung zu ersuchen. Uber dieses Recht besteht nach Abs. 2 eine Unterrich-
tungspflicht seitens des flir die Verarbeitung Verantwortlichen.

Im Falle einer Uberpriifung durch die Aufsichtsbehdrde hat diese die betroffene Per-
son mindestens dariiber zu informieren, ob alle erforderlichen Uberpriifungen vorge-
nommen wurden und welches Ergebnis diese hatten (Artikel 14 Abs. 3).

Der Regelungsgehalt des Artikels 14 ist aus sich heraus nicht schlissig. So erweckt
die Uberschrift den Eindruck als regele Artikel 14 die Art und Weise der Ausiibung
des Auskunftsrechtes. Dem Wortlaut nach kénnte dagegen angenommen werden,
dass Artikel 14 nicht allein regelt, wie das Auskunftsrecht durch den Betroffenen
wahrgenommen wird, sondern vielmehr, dass dem Betroffenen ein weiteres Recht
einzuraumen ist, namlich bei der Aufsichtsbehdrde zu jeder Zeit um Prifung der
RechtmaBigkeit der Datenverarbeitung nachsuchen zu kénnen. Daflir spricht die
Verwendung des Zusatzes ,besonders®. In der hiesigen Rechtstechnik erfolgt eine
derartige Verwendung, um einzelne Elemente einer Vorschrift zu erldutern oder zu
konkretisieren und um deutlich zu machen, dass auch andere gleichartige Falle, die
nicht im Zusatz genannt werden, von der Vorschrift erfasst werden sollen (vgl. BMJ,
Handbuch der Rechtsférmlichkeit, 2. Aufl. Rn. 71). Dies ist aber, wie sich aus den
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Erlauterungen zu Artikel 14 ergibt, offenbar nicht gemeint. Danach regele Artikel 14,
dass in Féllen, in denen das direkte Auskunftsrecht eingeschrénkt sei, die betroffene
Person Gber die Mdglichkeit unterrichtet werden muisse, Uber die Aufsichtsbehdrde
mittelbar Auskunft zu erhalten, die das Recht an ihrer Stelle ausiiben kdnne und die
betroffene Person Uber das Ergebnis ihrer Nachforschungen informieren misse (vgl.
KOM (2012) 10, S. 9). Dieser Regelungsgehalt des Artikels 14 wird aus der Uber-
schrift allerdings nicht deutlich.

Ein allgemeines Anrufungsrecht im Sinne des Artikel 14 Abs. 1 statuiert bereits Arti-
kel 25 Abs. 3 RB Datenschutz.

Die Datenschutzgesetze gewahren jedermann das Recht, den Landesbeauftragten
fir den Datenschutz anzurufen (vgl. z.B. Artikel 9 DSG BY, § 25 DSG NRW, § 26
HmbDSG, § 13a SOG LSA i.V.m. § 19 DSG LSA; fur den Bund vgl. § 37 BKAG
i.V.m. § 21 BDSG, § 37 BPolG i.V.m § 21 BDSG). Damit ist dem Regelungsgehalt
des Artikels 14, auch bei Zuhilfenahme der Erlauterungen, bereits hinreichend genu-
ge getan. Teilweise existieren flr den Fall einer nur eingeschrankten oder verweiger-
ten Auskunft sogar spezielle Regelungen. So heiBt es in § 15 Abs. 6 Satz 1 DSG
LSA, der tber § 13a SOG LSA zur Anwendung kommt, dass dem Betroffenen, dem
keine Auskunft erteilt worden ist, diese auf sein Verlangen dem Landesdaten-
schutzbeauftragten zu erteilen ist, soweit nicht die jeweils zustandige oberste Lan-
desbehérde im Einzelfall feststellt, dass dadurch die Sicherheit des Bundes oder des
Landes geféhrdet wiirde. Sowohl das allgemeine Anrufungsrecht wie auch spezielle
Ausgestaltungen entsprechen den Vorgaben des Artikel 14 Abs. 1. Ein Umset-
zungsbedarf bestiinde daher nicht.

Dies gilt auch fur die in Abs. 2 geregelte Unterrichtungspflicht. Im Zusammenhang
mit einer nur eingeschrankten oder verweigerten Auskunft ist zu Artikel 13 bereits
ausgefiihrt worden, dass die untersuchten Gesetze bei Versagen der Auskunft eine
Hinweispflicht gegentber dem Betroffenen enthalten, dass er sich an den Landesbe-
auftragten fir den Datenschutz wenden kann. Dies macht allerdings zugleich deut-
lich, dass entweder Artikel 13 Abs. 3 Satz 1 a. E. oder Artikel 14 Abs. 2 entbehrlich
ist, denn beide haben in der Sache den gleichen Regelungsgehalt.

Zwar ist Artikel 14 Abs. 3, der die Mitteilungspflicht Gber das Ergebnis der Rechtma-
Bigkeitsprifung durch den Datenschutzbeauftragten zum Gegenstand hat, durch die
Verwendung des Begriffs ,sollte” nicht als zwingende Vorgabe formuliert, tatsachlich
entspricht dies aber ebenfalls bereits dem status quo. Aus den zum Petitionsrecht
entwickelten Grundsatzen ergibt sich, dass der Datenschutzbeauftragte die Anrufung
durch den Betroffenen entgegenzunehmen, zu bearbeiten und ihn in geeigneter Wei-
se Uber das Ergebnis zu unterrichten hat (vgl. Gola/Schomerus, § 21 BDSG, Rn. 6).

Artikel 15 Recht auf Berichtigung

Artikel 15 Abs. 1 statuiert ein Berichtigungsrecht bei unzutreffenden personenbezo-
genen Daten. Mit ,unzutreffend“ sind vermutlich unrichtige Daten gemeint. In den
Erwagungsgrinden zu Artikel 15 wird insoweit auch von unrichtigen personenbezo-
genen Daten gesprochen.
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Nach Abs. 1 Satz 2 kann bei unvollstdndigen Daten eine Vervollstandigung verlangt
werden. Die hierflr gewahlte Bezeichnung ,Korrigendum* ist im deutschen Polizei-
recht allerdings nicht gebrauchlich. Ferner erschlieBt sich die Sinnhaftigkeit des Sat-
zes 2 nicht, denn die Vervollstdndigung ist ein Unterfall der Berichtigung und daher
bereits von Satz 1 erfasst. Insofern bedurfte es der Regelung in Satz 2 nicht.

Der Rahmenbeschluss des Rates 2008/977/JI vom 27.11.2008 Uber den Schutz per-
sonenbezogener Daten, die im Rahmen der polizeilichen und justiziellen Zusammen-
arbeit in Strafsachen verarbeitet werden (ABI. L 350, S. 60), enthalt in Artikel 18 eine
ahnliche Regelung. Hier wie dort wird ein Umsetzungsbedarf nicht gesehen, denn
die in den Landesgesetzen enthaltene Verpflichtung zur Berichtigung (vgl. Artikel 45
Abs. 1 PAG BY, § 24 Abs. 1 HmbPoIDVG, § 32 Abs. 1 PolG NRW, § 13a SOG LSA
i.V.m. § 16 Abs. 1 DSG LSA) gibt dem Betroffenen zugleich einen entsprechenden
Anspruch gegen die Polizei. FUr die Bundespolizei und das BKA qilt dies ebenfalls
(vgl. § 37 BPolG i.V.m. § 35 Abs. 1 BDSG, §§ 32, 33 BKAG).

Im Falle einer Verweigerung der Berichtigung haben die Mitgliedstaaten hierliber so-
wie Uber die Griinde schriftlich zu informieren. Die betroffene Person ist ferner auf die
Méglichkeit hinzuweisen, eine Beschwerde bei der Aufsichtsbehdrde einzulegen oder
den Rechtsweg zu beschreiten (vgl. Artikel 15 Abs. 2).

Auch insoweit sieht der RB Datenschutz in Artikel 18 eine &hnliche Regelung vor.
Eine Entsprechung von Artikel 15 Abs. 2 sieht das deutsche Landespolizeirecht nicht
vor. Zu Artikel 18 des RB Datenschutz ist seinerzeit zutreffend wie folgt argumentiert
worden: ,Sofern man die Ablehnung entsprechender Antrage als Verwaltungsakt auf-
fasst®, ergibt sich aus § 37 Abs. 2 Satz 2 VwVIG eine Verpflichtung zur Schriftform,
die allerdings nur bei berechtigtem Interesse eingreift und von dem Betroffenen un-
verzlglich verlangt werden muss. Ob dies den Anforderungen des Rahmenbeschlus-
ses genugt, ist fraglich. Ausreichend ware aber mdéglicherweise eine standige Ver-
waltungspraxis, die den Vorgaben des Artikels 18 Satz 3 bereits entspricht. Hinsicht-
lich des erforderlichen Hinweises kommt dabei sowohl ein Hinweis auf die Rechts-
schutzmdéglichkeiten nach der Verwaltungsgerichtsordnung als auch — wie Satz 5
zeigt — ein Hinweis auf die Méglichkeit der Anrufung des Landesbeauftragten flir den
Datenschutz in Betracht.

Insbesondere aus Transparenzgriinden liegt es nahe, zur Umsetzung eine aus-
driickliche (neue) Regelung zu schaffen.“'°

Artikel 16 Recht auf Loschung

Im RB Datenschutz ist wiederum in Artikel 18 eine dhnliche Regelung vorgesehen.

® Gola/Schomerus, BDSG, § 20 Rn. 40. Vgl. zum ahnlich gelagerten Fall der Verweigerung der Aus-
kunft nach § 19 BDSG auch Gola/Schomerus, BDSG, § 19, Rn. 31; Mallmann in: Simitis, BDSG, § 19,
Rn. 55; a.A. BayVGH, NVwZ 1990, 775.

'® PG Rahmenbeschluss Datenschutz: Umsetzungsbedarf und Verhaltnis zu Ratsbeschluss Priim und
Schwedische Initiative (Stand: 22.08.2011) S. 38; vgl. dort auch den Regelungsvorschlag. Soweit die
Schaffung einer neuen Regelung fir erforderlich gehalten wird, ist allerdings der Anwendungsbereich
der Richtlinie zu beachten (Stichwort: keine Rechtsetzungskompetenz fiir rein innerstaatliche Daten-
verarbeitung).
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Artikel 16 Abs. 1 des Richtlinienentwurfes normiert ein Léschungsrecht, wenn die
Verarbeitung personenbezogener Daten mit Artikel 4 lit. a bis e sowie Artikel 7 oder 8
nicht vereinbar ist. Die in den Landesgesetzen enthaltene Verpflichtung zur Lo6-
schung (vgl. Artikel 45 Abs. 2 PAG BY, § 24 Abs. 2 HmbPoIDVG, § 32 Abs. 2 PolG
NRW, § 13a SOG LSA i.V.m. § 16 Abs. 2 DSG LSA; fir den Bund vgl. § 35 Abs. 2
BDSG) gibt dem Betroffenen zugleich einen Anspruch gegen die Polizei, so
dass auch insoweit kein Umsetzungsbedarfbesteht.

Diese L6schung ist nach Artikel 16 Abs. 2 unverziglich vorzunehmen. Die untersuch-
ten Landesgesetze und das BDSG schreiben keine Frist vor, innerhalb derer die L6-
schung zu erfolgen hat, jedoch wird sie innerhalb zumutbarer Zeit durchgefihrt wer-
den mussen (vgl. Gola/Schomerus, § 35 Rn. 6). Ein Umsetzungsbedarf wird daher
nicht gesehen.

In bestimmten in Artikel 16 Abs. 3 beschriebenen Féllen kann der fir die Verarbei-
tung Verantwortliche statt der Léschung eine sog. Markierung vornehmen. Die Mar-
kierung gibt es als Rechtsbegriff im deutschen Recht nicht. Im RB Datenschutz konn-
te fur den Fall, dass die Richtigkeit eines personenbezogenen Datums von der be-
troffenen Person bestritten wird und nicht ermittelt werden kann, ob diese richtig ist
oder nicht, eine Kennzeichnung erfolgen. Eine Kennzeichnung ist im RB Datenschutz
in Artikel 2 lit. j legaldefiniert als eine Markierung gespeicherter personenbezogener
Daten, ohne dass damit das Ziel verfolgt wird, ihre kinftige Verarbeitung einzu-
schranken. Eine solche Legaldefinition fehlt im RL-E. Die Markierung wird allerdings
im Zusammenhang mit der Legaldefinition fUr eine ,Einschrankung der Verarbeitung*
in Artikel 3 Abs. 4 erwahnt. Danach ist die ,Einschrankung der Verarbeitung“ die
Markierung gespeicherter personenbezogener Daten mit dem Ziel, ihre kinftige Ver-
arbeitung einzuschranken. Die Markierung ist Mittel zum Zweck und Voraussetzung,
dass erkennbar ist, fir welche Daten die Verarbeitung kiinftig eingeschrénkt ist. Da in
Artikel 16 Abs. 3 nicht die Einschrankung der Verarbeitung, sondern nur die Markie-
rung vorgesehen ist, bleibt unklar, welche Rechtsfolge mit der Markierung verbunden
ist. In den Erlauterungen des Vorschlages wird die Intention deutlich, mit dem Begriff
Markierung den in Artikel 12 lit. b RL 95/46/EG und in Artikel 18 RB Datenschutz
verwendeten mehrdeutigen Ausdruck ,Sperrung” zu ersetzen (vgl. KOM [2012] 10, S.
9). Aber auch dabei bleibt offen, inwiefern der Ausdruck mehrdeutig ist und welche
Rechtsfolge vorliegend bezweckt ist, denn ,Sperrung” ware zwar wieder ein im deut-
schen Recht gebrauchlicher Rechtsbegriff, dieser séhe allerdings als Rechtsfolge
sehr wohl auch die Einschrankung der Verarbeitung vor (vgl. § 13a SOG LSA i.V.m.
§ 16 Abs. 3, 4 DSG LSA, § 24 Abs. 4 HmbPoIDVG, § 32 Abs. 5 PolG NRW, Artikel
45 Abs. 3 BayPAG; gleiches gilt fur die Bundespolizei und das BKA, vgl. § 35 Abs. 3,
4 BDSG). Wenn der Begriff Sperrung aber gerade ersetzt werden soll, méchte man
mitunter die damit einhergehende Rechtsfolge gerade nicht. Nach allem besteht an
dieser Stelle noch Nachbesserungsbedarf.

"'Vgl. Ausfiihrungen in PG Rahmenbeschluss Datenschutz: Umsetzungsbedarf und Verhéltnis zu
Ratsbeschluss Prim und Schwedische Initiative (Stand: 22.08.2011) S. 37.
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Besonders problematisch ist dariiber hinaus, dass die Griinde, bei denen statt
einer Loschung eine Markierung erfolgen kann, deutlich zu eng gefasst sind.
Hier sind weitere Konstellationen in Artikel 16 (3) RL-E aufzunehmen, in denen Daten
nicht geléscht werden missen, sondern lediglich zu markieren sind. Abs. 3 sollte da-
zu insbesondere wie folgt erganzt werden:

»(d) gesetzliche Dokumentations- oder Aufbewahrungspflichten einer L&-

schung entgegenstehen; in diesem Fall sind die Daten entsprechend der

gesetzlichen Dokumentations- oder Aufbewahrungspflichten zu behan-

deln;

(e) soweit sie nur zu Zwecken der Datensicherung oder der Datenschutz-

kontrolle gespeichert sind;

(f) die Léschung technisch nur mit unverhaltnisméaBig hohem Aufwand

moglich ist, z. B. wegen der besonderen Art der Speicherung;

(g) schutzwuirdige Interessen einer anderen betroffenen Person beein-

trachtigt wlrden®.
Wiirde auf eine ausdriickliche Regelung dieser Ausnahmegriinde verzichtet,
waren die Bundes- und Landesgesetze, die entsprechende Ausnahmeregelun-
gen vorsehen, zwingend abzuandern. Dies wiederum hatte gravierende Folgen
fur die Tatigkeit der Polizei. Die Vorschrift ist insoweit als sehr kritisch anzuse-
hen. Bedeutsam ist insbesondere die Schaffung einer Ausnahme fir den Fall, dass
eine Léschung wegen der besonderen Art der Speicherung nicht oder nur mit unver-
héltnismaBigem Aufwand mdglich ist. Polizeipraktischer Hintergrund ist, dass in
Back-up-Dateien gespeicherte Daten in der Regel nicht oder nur mit sehr groBem
technischem Aufwand individuell (selektiv) geléscht werden kdnnen. Eine L6-
schungsverpflichtung wére in diesen Fallen duBerst kontraproduktiv und in der Praxis
kaum umsetzbar, weshalb sich hier eine Markierung/Sperrung anbietet, bis die kom-
plette Back-up-Datei Gberspielt oder ggf. vernichtet wird.
Im Falle einer Verweigerung der Léschung oder der Markierung haben die Mitglied-
staaten hiertber sowie Uber die Griinde schriftlich zu informieren. Die betroffene Per-
son ist ferner auf die Méglichkeit hinzuweisen, eine Beschwerde bei der Aufsichtsbe-
hoérde einzulegen oder den Rechtsweg zu beschreiten (vgl. Artikel 16 Abs. 4). Fir
das Verfahren im Falle der Weigerung der Léschung oder Markierung gilt das zu Ar-
tikel 15 Abs. 2 (Recht auf Berichtigung) Gesagte.

Artikel 17 Rechte der betroffenen Person in strafrechtlichen Ermittlungen und
in Strafverfahren

1. Inhalt und Auslegungsprobleme

Die Norm raumt den Mitgliedstaaten ein, hinsichtlich der Ausibung der in Artikel 11
bis 16 genannten Rechte das einzelstaatliche Strafverfahrensrecht anzuwenden,
wenn es ,um personenbezogene Daten in einem Gerichtsbeschluss oder einem Ge-
richtsdokument geht, die in strafrechtlichen Ermittlungen und in Strafverfahren verar-
beitet werden.*

Entgegen diesem Wortlaut soll die Vorschrift nach Auffassung der KOM den
Mitgliedstaatenkeine generelle Befugnis zur eigenstandigen strafprozessualen Rege-
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lung der Rechte des Betroffenen und insbesondere auch keine Abweichungsmog-
lichkeit von Artikel 11 bis 16 RL-E gewé&hren (anders aber Backer/Hornung, ZD 2012,
147, 148, wenn dort vertreten wird, dass Artikel 17 die Befugnis enthalte, die Betrof-
fenenrechte im einzelstaatlichen Strafprozessrecht zu regeln, sofern es um straf-
rechtliche Ermittlungen oder Strafverfahren gehe).

2. Relevanz fir die Polizei

Die Norm hat keine Auswirkungen auf praventiv-polizeiliche Regelungen, da nach
dem eindeutigen Wortlaut lediglich ,strafrechtliche Ermittlungen und Strafverfahren®
erfasst werden. Auch fir den repressiven Bereich hat die Norm flr die Polizei keine
Relevanz. Denn soweit Strafverfahren inmitten stehen, besteht grundsatzlich keine
polizeiliche Zustandigkeit fur die Erflllung der in Artikel 11 bis 16 genannten Rechte,
zumal wenn es um die Verarbeitung personenbezogener Daten in einem Gerichtsbe-
schluss oder einem Gerichtsdokument geht. Die Zustandigkeit liegt vielmehr bei den
Strafgerichten bzw. den Staatsanwaltschaften (vgl. etwa §§ 147, 406e, 478 StPO).

3. Ergebnis

Es handelt sich um eine flir die Polizei unkritische Regelung,die entgegen dem ers-
ten Anschein allerdings auch keine Spielrdume bei der Umsetzung der Artikel 11 bis
16 RL-E in nationales Recht schafft.

Kapitel IV Fur die Verarbeitung Verantwortlicher und Auftragsver-
arbeiter

Artikel 18 Pflichten des fiir die Verarbeitung Verantwortlichen

Nach Anforderung des Artikels18 Abs. 1 RL-E sind ,geeignete” Strategien und MaB-
nahmen einzufihren, um die Einhaltung der in dem RL-E vorgesehenen, daten-
schutz-rechtlichen Bestimmungen zu gewahrleisten. Das deutsche Datenschutzrecht
hingegen sieht mit Ausnahme von § 7 DSG NRW nur vor, dass solche MaBnahmen
getroffen werden, die erforderlich sind (vgl. § 9 BDSG,Artikel 7 BayDSG, § 9 Abs. 2
LDSG BW, § 10 Abs. 1 HDSG, § 8 Abs. 1 HmbDSG, § 6 DSG LSA). Welche MaB-
nahmen erforderlich sind, ist in den einzelnen Vorschriften legaldefiniert. Dies sind
solche MaBnahmen, die in einem angemessenen Verhaltnis zu dem jeweiligen
Schutzzweck stehen. § 7 DSG NRW statuiert hingegen sehr generell die Pflicht, die
Einhaltung der datenschutzrechtlichen Bestimmungen sicherzustellen. Grundsétzlich
wird also im deutschen Recht ein Stufenverhaltnis dergestalt begriindet, dass je
sensibler die Datenverwendung ist, desto hdher der Aufwand sein muss, der zur Si-
cherstellung der Einhaltung der datenschutzrechtlichen Standards erforderlich ist. Es
gilt also das VerhaltnismaBigkeitsprinzip.

Diese Unterscheidung findet sich im RL-E nicht. Vielmehr sind nach dem Wort-
laut alle geeigneten MaBnahmen zu ergreifen. Nach deutscher Rechtsprechung sind
geeignete MaBnahmen solche, die der Férderung des Zwecks dienen. Dies wiirde
in qualitativer und quantitativer Hinsicht deutlich Uber den nach den daten-
schutzrechtlichen Vorschriften bisher geforderten MaBnahmen liegen. Inwiefern
hier Umsetzungsbedarf entsteht, der zu einer Einstufung des Artikels als umset-
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zungskritisch fihren wirde, hangt im Ergebnis allerdings maBgeblich von der Frage
ab, wie streng der RL-E ausgelegt wird. Neu ist jedenfalls, dass der RL-E ausdrlck-
lich auch Strategien fordert. Zu bedenken ist, dass Artikel 18 Abs. 1 RL-E sémtliche
Regelungen des RL-E in Bezug nimmt. Insofern haben séamtliche Abweichungen des
RL-E vom deutschen Recht mittelbar Auswirkungen auf die Frage, welche Strategien
und MaBnahmen zu ergreifen sind. Anders gesprochen, dirften sich Unterschiede
zwischen gegenwartig geltendem deutschen Recht einerseits und den datenschutz-
rechtlichen Bestimmungen des RL-E andererseits in der Praxis bei den nach Artikel
18 Abs. 1 RL-E zu ergreifenden Strategien und MaBnahmen besonders deutlich zei-
gen (z.B. kostenmaBig, aber etwa auch in Form eines steigenden Burokratie- und
Zeitaufwands). Dies gilt es bei der Prifung aller Artikel des RL-E im Auge zu behal-
ten. Sofern der RL-E eine Vollharmonisierung anstrebt, wirde sich dies ebenfalls in
erheblichem MaBe auf die zu ergreifenden Strategien und MaBnahmen auswirken.
Artikel 18 Abs. 1 Auswirkungen der Anderungsvorschlige des LIBE-Aus-
schussberichtentwurfs:

Nach dem Anderungsvorschlag des Droutsas-Berichtsentwurfs soll, Giber die in Arti-
kel 18 Abs. 1 RL-E statuierte Pflicht der MaBnahmenergreifung zur Einhaltung der
Datenschutzbestimmungen hinaus, fir jeden einzelnen Verarbeitungsvorgang der
Nachweis durch die verarbeitende Stelle erbracht werden, dass alle datenschutz-
rechtlichen Standards bei der Datenverarbeitung eingehalten wurden. Eine solche
Dokumentationspflicht ist dem deutschen Recht bisher fremd. Sie wirde zu ei-
nem erheblichen Dokumentations- und Bulrokratieaufwand flhren und ist daher
sehrumsetzungskritisch zu bewerten.

Der Richtlinienentwurf verweist in Artikel 18 Abs. 2 lit.d auf Artikel 30, der wiederum
festlegt, dass der Verantwortliche fir die Datenverarbeitung einen Datenschutzbeauf-
tragten benennen muss. Das deutsche Recht sieht auf landesrechtlicher Ebene zum
Teil lediglich Ermessensnormen vor (vgl. § 10 LDSG BW; § 10a HmbDSG). Dies
steht im Widerspruch zum RL-E, der eine gebundene Entscheidung normiert.
Insoweit ware der RL-E umsetzungskritisch zu betrachten. Allerdings sind in tat-
sachlicher Hinsicht bereits bei allen Sicherheitsbehérden Datenschutzbeauftragte
bestellt, so dass sich Umsetzungsbedarf lediglich in rechtlicher Hinsicht ergeben
wirde, der aber in der Praxis keinen Mehraufwand zur Folge héatte (vgl. Anlage, Ge-
samtbewertung zu Artikel 30).

Artikel 18 Abs. 2 Auswirkungen der Anderungsvorschlige des LIBE-Aus-
schussberichtentwurfs:

Nach dem Vorschlag des Ausschusses soll nach Artikel 18 Abs. 2 lit. aa als MaB-
nahme zur Sicherstellung der Datensicherheit im Sinne des Artikel 18 Abs. 1 eine
Pflicht zur Durchflhrung einer Datenschutz-Folgenabschatzung eingeflihrt werden.
Da eine Datenschutz-Folgenabschatzung im deutschen Recht bisher nicht vorgese-
hen ist, wirde dieser Vorschlag mit Mehraufwand, insbesondere in organisatorischer
Hinsicht, verbunden sein. Der Anderungsantrag 92 filhrt daher zu einer weiteren Ver-
scharfung des Umsetzungsbedarfs und ist damit insgesamt als umsetzungskritisch
zu bewerten.
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Nach Artikel 18 Abs. 3 Satz 1 des RL-E soll der fir die Datenverarbeitung Verant-
wortli-che geeignete MaBnahmen einflihren, um die Wirksamkeit der von ihm getrof-
fenen Strategien und MaBnahmen zu GOberprifen. Das BDSG, sowie die einzelnen
Landesgesetze sind zu dieser Frage sehr allgemein gehalten. Es ist lediglich gere-
gelt, dass der Auftraggeber sich regelmaBig von der Einhaltung der beim Auftrag-
nehmer getroffenen MaBnahmen Uberzeugen muss. Dies setzt nicht zwingend vor-
aus, dass der Verantwortliche (dauerhafte) MaBnahmen zur Kontrolle zu etablieren
hat. Vielmehr ist im deutschen Recht eine physische Uberpriifung von Zeit zu Zeit
jedenfalls auch denkbar. Ob eine solche MaBnahme auch als ,geeigneter Mecha-
nismus“ im Sinne des RL-E verstanden werden kann, scheint fraglich. Es ist nicht
fernliegend, dass der RL-E hier strengere MaBstédbe normiert. Insoweit durfte im
deutschen Recht Umsetzungsbedarf entstehen, so dass die Vorschrift als umset-
zungskritisch einzustufen ist. Eindeutiger Regelungsbedarf resultiert aus Artikel 18
Abs. 3 S. 2, der eine Uberpriifung durch unabhéngige interne oder externe Priifer
vorsieht, sofern dies verhaltnisméaBig ist. Eine solche Regelung findet sich im deut-
schen Datenschutzrecht nicht. Vorgesehen ist bei der eigenstandigen Datenverarbei-
tung lediglich die Méglichkeit eines (freiwilligen) Datenschutzaudits zur Verbesserung
des Datenschutzes gemaB § 9a BDSG. Darliber hinaus besteht bei der Auftragsda-
tenverarbeitung eine allgemeine Kontrollbefugnis der Aufsichtsbehdrden, die jedoch
nach freiem Ermessen erfolgt. Eine zwingende Prifpflicht, wie sie der RL-E etablie-
ren will, findet sich im deutschen Recht hingegen nicht. In tats&chlicher Hinsicht er-
gibt sich nach deutschem Recht allerdings ein Interesse an der Uberpriifung aus der
Verantwortlichkeit des Auftraggebers fur die Einhaltung der datenschutzrechtlichen
Bestimmungen gemaB § 11 Abs. 1 S. 1 BDSG. Auch im Landesrecht finden sich ent-
sprechende Regelungen (vgl. Artikel 6 Abs. 1 S. 1 BayDSG, § 7 Abs. 1 S. 1 LDSG
BW, § 4 Abs. 1 S. 1 HDSG, § 3 Abs. 1 S. 1 HmbDSG, § 6 Abs. 1 S. 1 DSG LSA, § 11
Abs. 1 S. 1 DSG NRW) Der RL-E dirfte in seinem Regelungsgehalt aber hierlber
hinausgehen, so dass im Ergebnis Umsetzungsbedarf entstiinde, der fir die Pra-
xis zu erheblichen negativen Konsequenzen fiihren kann.

Artikel 18 Abs. 3 S. 2 ist daher als umsetzungskritisch zu bewerten, weil er zu im-
mensem Prifaufwand fahrt. Da sich die Notwendigkeit der Einsetzung interner oder
externer Prifernach dem unbestimmten Begriff der VerhaltnismaBigkeit bemisst, ist
mit Rechtsunsicherheit zu rechnen.

Artikel 18 Abs. 3 Auswirkungen der Anderungsvorschlige des LIBE-Aus-
schussberichtsentwurfs:

Keine, da kein Anderungsantrag.

Artikel 19 Datenschutz durch Technik und durch datenschutzfreundliche Vor-
einstellungen

Artikel 19 Abs. 1 des RL-E legt fest, dass der Verantwortliche unter anderem durch
technische und organisatorische MaBnahmen sicherstellt, dass die Datenverarbei-
tung rechtméBig erfolgt und diirfte bereits hinreichend durch § 9 BDSG und die ent-
sprechenden, vergleichbaren Regelungen des Landesrechts umgesetzt sein
(vgl.Artikel 7 BayDSG, § 9 Abs. 2 LDSG BW, § 10 Abs. 1 HDSG, § 8 Abs. 1
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HmbDSG, § 6 DSG LSA, § 7 DSG NRW). Exemplarisch fir einen mdglicherweise
gleichwohl zumindest vereinzelt bestehenden Handlungsbedarf der Landesgesetz-
geber sei jedoch auf § 7 DSG NRW verwiesen, der sehr allgemein gefasst ist und
entgegen den Vorgaben des RL-E nicht explizit auf die technischen Anforderungen
eingeht. Da es sich insoweit bei den Vorgaben des RL-E aber wohl lediglich um
Konkretisierungen des bereits bestehenden Schutzniveaushandelt, ist der RL-E
insoweit nicht als umsetzungskritisch einzustufen.

Artikel 19 Abs. 1 Auswirkungen der Anderungsvorschlige des LIBE-Aus-
schussberichtentwurfs:

Keine, da kein Anderungsantrag.

Artikel 19 Abs. 2 des RL-E regelt, dass MaBnahmen zu etablieren sind, die sicher-
stellen, dass nur die notwendigen Daten verarbeitet werden. Im deutschen Recht
findet sich hierzu zumeinen die Verantwortlichkeit der verarbeitenden Stelle fir die
Einhaltung datenschutzrechtlicher Vorschriften, als auch der Grundsatz der Daten-
sparsamkeit und Datenvermeidung. Die Regelungen sind jedoch sehr allgemein ge-
fasst und stellen nicht auf bestimmte ,Mechanismen“ ab. Sofern der RL-E dies for-
dert, entsteht Handlungsbedarf fiir die deutschen Gesetzgeber. Insbesondere durch
die Notwendigkeit der Einflhrung besonderer Mechanismen ist die Vorschrift als
umsetzungskritisch zu bewerten.

Artikel 19 Abs. 2 Auswirkungen der Anderungsvorschlige des LIBE-Aus-
schussberichtsentwurfs:

Der Anderungsantrag 93 konkretisiert die vom RL-E geforderten Mechanismen, die
einzuflhren sind. Da diese wie gesehen bisher im deutschen Recht nicht explizit ge-
regelt sind, entstinde durch die Konkretisierung kein nennenswerter gesetzgeberi-
scher Mehraufwand im Vergleich zum RL-E.

Artikel 20 Gemeinsam fir die Verarbeitung Verantwortliche

Der RL-E sieht die Méglichkeit vor, dass mehrere Stellen gemeinsam fir die Daten-
verarbeitung verantwortlich sind und untereinander eine Aufteilung der Verantwor-
tung vereinbaren kénnen und mussen. Auf Bundesebe findet sich eine solche Rege-
lung nicht. Im BDSG wird eine Verbunddatei nur versteckt in § 6 Abs. 2 und § 8 Abs.
4 BDSG vorausgesetzt (ebenso §15 HDSG, § 4a DSG NRW, § 11a HmbDSG). In
den einzelnen fachspezifischen Gesetzen des Bundes finden sich ebenso Vorschrif-
ten zu Verbunddateien (vgl. §§ 9a, 11 BKAG, § 486 StPO). Gleiches gilt vereinzelt
auch fir Landesrecht (vgl.§ 48a Polg BW, § 27 HmbPoIDVG). Teilweise ist diesen
Regelungen gemein (vgl. etwa § 11 BKAG), dass die Aufteilung der Verantwortlich-
keit per Gesetz und nicht durch privatautonome Vereinbarung unter den verantwortli-
chen Stellen vorgenommen wird. Insoweit entsteht Umsetzungsbedarf. Dies gilt
zunachst far den Fall einer Vollharmonisierung. Aber auch soweit der RL-E lediglich
Mindeststandards formuliert, stellt sich die Frage, ob die gesetzlichen Lésungen des
deutschen Rechts im Vergleich zur privatautonomen Systematik des RL-E ein ,plus®
darstellen (dann kein Umsetzungsbedarf) oder aber ein ,aliud“ (dann Umsetzungs-
bedarf). Inhaltlich ginge mit der Umstellung von der gesetzlich vorgesehenen Auftei-
lung der Verantwortlichkeiten hin zu einem vertragsorientierten System eine Verrin-
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gerung des Datenschutzniveaus und ein Verlust an Rechtsklarheit einher. Artikel 20
ist daher insgesamt sehr kritisch zu sehen.

Artikel 20 Auswirkungen der Anderungsvorschlige des LIBE-Ausschuss-
berichtsentwurfs:

Anderungsantrag 94 sieht unter 1. vor, dass die Bedingungen zwischen den Verant-
wortlichen schriftlich oder im Rahmen eines Rechtsakts erlassen werden kdénnen. Da
dies nach deutschem Recht, wie soeben gesehen, bereits der Fall ist, wiirde der An-
derungsantrag den Umsetzungsaufwand im Vergleich zum RL-E reduzieren.

Unter 2. sieht die Richtlinie vor, dass die betroffene Person ihre Rechte im Fall der
Verantwortlichkeit mehrerer Stellen gegen alle gemeinsam auslben kann. Dieser
Grundsatz der Gesamtschuld ist bereits geltendes deutsches Recht und bedarf kei-
ner weiteren Umsetzung, so dass hier kein Mehraufwand im Vergleich zum RL-E
entsteht.

Artikel 21 Auftragsverarbeiter

Bezliglich Artikel21 Abs.1 des RL-E besteht kein Regelungsbedarf. Die Prifpflichten
des Verantwortlichen bei der Auswahl eines Auftragsverarbeiters sind bereits in glei-
chem MaBe, sowohl im deutschen Bundesrecht (vgl.§ 11 Abs. 2 BDSQG), als auch in
den einzelnen Landesgesetzen festgelegt (vgl. § 7 Abs. 2 LDSG BW, § 4 Abs. 2
HDSG, §§ 3, 8 HmMbDSG, §§ 8 Abs. 2, 6 DSG LSA, §§ 11 Abs. 1, 10 DSG NRW).
Der RL-E ist insoweit als umsetzungsunkritisch zu bewerten.

Artikel 21 Abs. 1 Auswirkungen der Anderungsvorschlige des LIBE-Aus-
schussberichtsentwurfs:

Der Anderungsantrag 95 konkretisiert den RL-E insoweit, als dass der fir die
Verarbeitung Verantwortliche im Rahmen der Auftragsdatenverarbeitung nur solche
Auftragsverarbeiter auszuwéahlen hat, die insbesondere aufgrund technischer Sicher-
heitsvorkehrungen und organisatorischer MaBnahmen die Datensicherheit gewahr-
leisten kénnen. Da es sich hier lediglich um eine Klarstellung des RL-E handelt und
dem Verantwortlichen keine zusétzlichen Priifpflichten auferlegt werden, ist der An-
derungsantrag nicht mit Mehraufwand verbunden und insoweit nicht umsetzungskri-
tisch zu beurteilen.

Anders beurteilt sich dies jedoch hinsichtlich Artikel21 Abs. 2 RL-E. Darin ist zum
einen vorgesehen, dass die Verbindung zwischen Verantwortlichem und Auftragsda-
tenverarbeiter auf Grund eines Rechtsakis erfolgen muss. Geregelt ist im deutschen
Recht lediglich die Schriftlichkeit der Auftragsvergabe (vgl. § 11 Abs. 2 S. 2 BDSG,
Artikel 6 Abs. 2 S. 2 BayDSG, § 7 Abs. 2 S. 2 LDSG BW, § 4 Abs. 1 S. 2 HDSG, § 3
Abs. 2 S. 2 HmbDSG, § 8 Abs. 2 S. 2 DSG LSA, § 11 Abs. 1 S. 4 DSG NRW). Zum
anderen bestimmt der RL-E, dass in dem Rechtsakt insbesondere fir Falle, in denen
eine Ubermittlung der personenbezogenen Daten nicht zuldssig ist, festgelegt wird,
dass nur auf Weisung des Verantwortlichen gehandelt werden darf.

Grundsatzlich unterliegt jeder Auftragsverarbeiter nach deutschem Recht den Wei-
sungen der fur die Datenverarbeitung verantwortlichen Stelle. GemaB § 11 Abs. 3
BDSG besteht die Befugnis zur Datenverarbeitung ,im Rahmen der Weisungen* (vgl.
zum Landesrecht die regelungsidentischen Vorschriften: Artikel 6 Abs. 3 S. 2
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BayDSG, § 7 Abs. 3 S. 2 LDSG BW, § 4 Abs. 2 S. 2 HDSG, § 3 Abs. 2 S. 2
HmbDSG, § 8 Abs. 3 DSG LSA, § 11 Abs. 1 S. 2 DSG NRW), wobei der RL-E expli-
zit Handeln ,auf Weisung“ vorsieht. Bei strenger Auslegung dieser Formulierung
kénnte die Frage aufgeworfen werden, ob beide Begriffe tatsachlich identisch sind.
Der RL-E kénnte eine Weisung des fir die Datenverarbeitung Verantwortlichen in
jedem Einzelfall regeln wollen, was augenscheinlich so im deutschen Recht nicht
vorgesehen ist. Sollte mit dem RL-E tatsachlich eine solche Weisung des Auftragge-
bers flr jede einzelne Datenverarbeitung des Auftragsverarbeiters eingefihrt werden,
wilrde die Auftragsdatenverarbeitung insgesamt ad absurdum gefihrt, da ihr Zweck
ja gerade in der Ubertragung der Datenverarbeitung auf einen Dritten und der damit
einhergehenden organisatorischen Entlastung des Verantwortlichen besteht. Daher
ist wohl eher davon auszugehen, dass die Formulierung ,auf Weisung“ identisch mit
der deutschen Formulierung ,im Rahmen der Weisung* ist.

Insgesamt ist Artikel 21 Abs. 2 somit als umsetzungskritisch zu beurteilen. Das
AusmaB des entstehenden Umsetzungsbedarfs ist schwer zu prognostizieren und
hangt von der Auslegung des RL-E ab:

Sofern der RL-E dahingehend verstanden wird, dass in Artikel 21 Abs. 2 HS 1 eine
Verpflichtung des deutschen Gesetzgebers statuiert wird, die Beziehung zwischen
dem Auftragsdatenverarbeiter und dem Verantwortlichen auszugestalten, bestiinde
Um-setzungsbedarf, sowohl auf Bundes-, als auch auf Landesebene. Der RL-E ware
insofern als umsetzungskritisch einzustufen.

Fir den Fall, dass Artikel 21 Abs. 2 HS 2 so verstanden werden sollte, dass in dem
(entsprechend den Vorgaben des HS 1 erlassenen) Gesetz eine Pflicht des Verant-
wortlichen statuiert werden muss, dass insbesondere im Bezug auf Daten, deren
Ubermittlung unzuléssig ist, nur auf Einzelweisung des Verantwortlichen gehandelt
werden darf, bestinde erheblicher Umsetzungsbedarf; dies gilt sowohl materiell-
rechtlich, als auch organisatorisch und personell bei den jeweiligen verantwortlichen
Stellen. Insofern wéare der RL-E als sehr umsetzungskritisch einzustufen.

Artikel 21 Abs. 2 Auswirkungen der Anderungsvorschlige des LIBE-Aus-
schussberichtsentwurfss:

Der Anderungsantrag 96 ist in diesem Zusammenhang zumindest teilweise zu be-
griBen. Er legt zunachst fest, dass die Beziehungen zwischen dem Verantwortlichen
und dem Auftragsverarbeiter auch ,durch Vertrag“ geregelt werden kénnen. Dies ist
in Deutschland so bereits gesetzlich geregelt und wiirde im Unterschied zum RL-E
daher keinen Umsetzungsaufwand mit sich bringen (vgl. § 11 Abs. 2 S. 2 BDSG,
Artikel 6 Abs. 2 S. 2 BayDSG, § 7 Abs. 2 S. 2 LDSG BW, § 4 Abs. 1 S. 2 HDSG, § 3
Abs. 2 S.2 HmbDSG, § 8 Abs. 2 S.2 DSG LSA, § 11 Abs. 1 S. 4 DSG NRW).

Des Weiteren konkretisiert der Anderungsantrag die erforderlichen Inhalte des
Rechtsaktes oder Vertrages.

Da nach deutschem Recht die Vertragsbeziehungen bereits in der Praxis vertraglich
festgelegt sind, ware hier zu prifen, inwieweit gesetzlich bereits Inhaltsanforderun-
gen an die Vertrage gestellt werden mussten, um die Vorgaben des RL-E umzuset-
zen. Die entsprechenden Vorschriften enthalten bereits Regelungen, die im Kern de-
nen des Anderungsvorschlages entsprechen (vgl. § 11 Abs. 2 BDSG, Artikel 6 Abs. 2
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BayDSG, § 7 Abs. 2 LDSG BW, § 4 Abs. 1 HDSG, § 3 Abs. 2 HmbDSG, § 8 Abs. 2
DSG LSA, § 11 Abs. 1 DSG NRW). Insoweit misste eventuell lediglich vereinzelt
eine gesetzliche Klarstellung erfolgen.

In gesetzgeberischer Hinsicht bestiinde daher Handlungsbedarf, so dass die Vor-
schrift als umsetzungskritisch anzusehen ist.

Insgesamt ist der Anderungsantrag 96 im Vergleich zum RL-E allerdings als weni-
gerumsetzungskritisch zu beurteilen.

Hinsichtlich Artikel 21 Abs. 3 besteht Handlungsbedarf. Es wird abermals auf die
Regelungen einer Verbunddatei verwiesen, die im deutschen Recht (s.0. Anmerkun-
gen zu Artikel 20) so nicht vorgesehen ist.

Artikel 21 Abs. 3 Auswirkungen der Anderungsvorschlige des LIBE-Aus-
schussberichtsentwurfs:

Keine, da kein Anderungsantrag.

Artikel 22 Verarbeitung unter der Aufsicht des fir die Verarbeitung Verantwort-
lichen und des Auftragsverarbeiters

Es sollen sowohl Personen, die Zugang zu personenbezogenen Daten haben, als
auch der Auftragsdatenverarbeiter selbst nur ,auf Weisung“ des flr die Datenverar-
beitung Verantwortlichen handeln dirfen oder, wenn dies besonders gesetzlich vor-
gesehen ist.

Bezlglich des Weisungsrechts an den Auftragsdatenverarbeiter sei nach oben zu
den Anmerkungen hinsichtlich Artikel 21 Abs. 2 RL-E verwiesen. Die gleiche Proble-
matik ergibt sich hier. Sollte an dieser Stelle ein Einzelweisungsrecht des Verantwort-
lichen far Datenverarbeitung flr seine Beschaftigten, den Auftragsdatenverarbeiter
selbst sowie dessen Beschaftigte statuiert werden, wirde dies in der Praxis zu er-
heblichen Schwierigkeiten fihren. Sollte der Passus ,auf Weisung“ entsprechend der
deutschen Formulierung ,im Rahmen der Weisung“ zu verstehen sein, entstiinde
kein Umsetzungsbedarf. Der Auftragsverarbeiter selbst handelt schon aufgrund des
Vertrages mit dem Verantwortlichen im Rahmen von dessen Weisung, seine Be-
schaftigten kénnen sich naturgemaf nur in dem Rahmen der Weisung bewegen, da
sie die Datenverarbeitung fir den Auftragsdatenverarbeiter ausfiihren und die Be-
schaftigten des Verantwortlichen sind ebenso im Rahmen des Arbeits-
/Dienstverhéltnisses an dessen Weisungen gebunden.Allerdings ist im deutschen
Recht kein datenschutzspezifisches Weisungsrecht vorgesehen.

AbschlieBend beurteilt dirfte bei strenger Auslegung des RL-E Umsetzungsbedarf
fir die deutschen Gesetzgeber entstehen, so dass der RL-E fir diesen Fall als um-
setzungskritisch anzusehen ware.

Artikel22Auswirkungen der Anderungsvorschlige des LIBE-Ausschuss-
berichtsentwurfs:

Der Ausschussbericht fiihrt einen neuen Abs. 1a ein, nach dem das nicht aus-
schlieBlich auf Weisung des Verantwortlichen rickfliihrbare Handeln, sowie die Erhal-
tung von Entscheidungsbefugnissen beim Auftragsverarbeiter hinsichtlich Zweck,
Mittel oder Methoden der Datenverarbeitung dazu flhren soll, dass dieser als ge-
meinsam Verantwortlicher im Sinne des Artikels 20 gilt.
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Eine vergleichbare gesetzliche Regelung gibt es weder auf Bundes-, noch auf Lan-
desebene. Insoweit es um Artikel 20 geht, sei nach oben verwiesen. Soweit es um
das Handeln auf Weisung geht, besteht wie oben ausgefiihrt wiederum die Frage der
Auslegung des RL-E.

Es bestliinde gesetzgeberischer Handlungsbedarf (zumindest in klarstellender
Hinsicht), so dass der Anderungsvorschlag als im Verhiltnis zum RL-E kriti-
scher zu betrachten ware.

Artikel 23 Dokumentation

Der RL-E bestimmt in Artikel 23 Abs. 1eine weitreichende Dokumentationspflicht
Uber Datenverfahren und Datensysteme.

Weder im Bundesrecht, noch in den verschiedenen landesrechtlichen Vorschriften ist
eine solche Pflichtausdriicklich vorgesehen. Im BDSG ist geregelt, dass vor Inbe-
triebnahme der Datenverarbeitung die Pflicht besteht, das jeweilige Vorhaben mit
detaillierten Angaben an die zustandige Aufsichtsbehdrde zu melden(vgl. §§ 38 Abs.
2 i.V.m. 4d, 4e, 24 BDSG). Selbige fuhrt dann ein Register Uber die Verarbeitungen.
Der Betroffene hat zudem unter anderem geman § 19 Abs. 1 BDSG das Recht, Aus-
kunft Gber die zu ihm gespeicherten Daten zu erlangen.Im Ergebnis ist eine Doku-
mentation Uber die Datenaufzeichnung in Deutschland auf Bundesebene daher zwar
im Gesetz impliziert, jedoch nicht ausdrtcklich normiert. Auch reichen der Auskunfts-
anspruch und die Aufzeichnungspflicht nicht anndhernd so weit wie die Regelungen
des RL-E.

Im Unterschied hierzu ist in den einzelnen Landesgesetzen die Verpflichtung des
Datenverarbeitenden ein Verfahrensverzeichnis anzulegen ausdriicklich geregelt
(vgl. § 11 Abs. 2 LDSG BW, § 6 Abs. 1 HDSG, § 26 HmbPoIDVG, § 14 Abs. 3 DSG
LSA, § 8 Abs. 1 DSG NRW), wobei deren jeweilige Detailgenauigkeit unklar ist. In
Bayern ist ein solches Verzeichnis beim Datenschutzbeauftragten zu fihren (vgl. Ar-
tikel 27 i.V.m. Artikel 26 BayDSG),

Daher besteht insgesamt umfassender Handlungsbedarf der deutschen Gesetzge-
ber. Der RL-E ist damit als umsetzungskritisch zu bewerten.

Inhaltlich bedarf es weiterer Prifung, ob und inwieweit mit den Dokumentationspflich-
ten des RL-E eine Anhebung des Datenschutzniveaus einhergeht und inwieweit die-
se in einem angemessenen Verhaltnis zum ansteigenden Birokratieaufwand steht.
Artikel 23 Abs. 2 des RL-E legt Mindestangaben fest, die in den, nach Artikel 23
Abs. 1 zu erstellenden, Verzeichnissen enthalten sein sollen. Insoweit wird auf die
Ausflhrung zu Artikel 23 Abs. 1 verwiesen. Die Mindestangaben korrespondieren
weder im Bundes-, noch im Landesrecht zur Ganze mit den Vorgaben zu den zu
erstellenden Verzeichnissen, so dass auch hier Umsetzungsbedarf fiir den Ge-
setzgeber entstliinde und damit einhergehend ein gesteigerter Dokumentations-
aufwand bei den verantwortlichen Stellen. Artikel 23 Abs. 2 des RL-E ist damit als
umsetzungskritisch einzustufen.

Artikel 23 Abs. 2 Auswirkungen der Anderungsvorschlige des LIBE-
Ausschussberichtentwurfs:
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Die Anderungsantrage 99-104 legen weitere inhaltliche Anforderungen an die zu fiih-
renden Verzeichnisse fest, die in ihrem Umfang weit Uber das hinausgehen, was der
RL-E bereits fordert. Insoweit wird der Umsetzungsbedarf im Verhéltnis zum RL-E
sowohl im gesetzgeberischen Bereich, als auch vor allem im Rahmen der Dokumen-
tation bei den verantwortlichen Stellen noch stark erhdht. Die Anderungsantrage
sind folglich im Verhaltnis zu dem RL-E als umsetzungskritischer zu bewerten.
GemalB Artikel23 Abs. 3 RL-E sind die Verzeichnisse nach Artikel23 Abs. 1 der Auf-
sichtsbehdrde auf Anforderung zur Verfigung zu stellen. Auf Bundesebene dirfte
diese Regelung fir o6ffentliche Stellen gemaB §§ 11 Abs. 4 Nr. 1 i.V.m. 24 Abs. 4
BDSG, fur nicht-6ffentliche Stellen gemaB §§ 38 Abs. 3i.V.m. 11 Abs. 4 Nr. 2 BDSG
bereits hinreichend klar normiert sein. Es dirfte somit kein zusétzlicher gesetzgeberi-
scher Handlungsbedarf entstehen. In Bayern ist ein solches Verzeichnis beim Daten-
schutzbeauftragten selbst zu fuhren (vgl. Artikel 27 i.V.m. Artikel 26 BayDSG). Dar-
Uber hinaus besteht ein umfassendes Auskunftsrecht der Aufsichtsbehdrde geman
Artikel 32 BayDSG. Entsprechendes regeln auch die Ubrigen Landesgesetze (vgl. §
29 Abs. 1 HDSG, § 29 LDSG BW, § 23 Abs. 5 HmbDSG, § 23 Abs. 1 DSG LSA, § 22
Abs. 2 DSG NRW)

Der RL-E ist insoweit demnach nicht als umsetzungskritisch zu bewerten.
Artikel 23 Abs. 3 Auswirkungen der Anderungsvorschlige des LIBE-
Ausschussberichtsentwurfs:

Der Anderungsantrag 105 konkretisiert inhaltlich die Informationspflichten. Da im
deutschen Recht bereits umfassende Informationspflichten gegentber der Aufsichts-
behdrde bestehen, dirfte insoweit kein weiterer gesetzgeberischer Handlungsbedarf
entstehen, so dass der Anderungsantrag ebenso als umsetzungsunkritisch zu be-
werten ist.

Artikel 24 Aufzeichnung von Vorgéangen

Der RL-E bestimmt in Artikel24 Abs. 1 welcher Art die Daten sein mussen, die bei
der Datenverarbeitung zu dokumentieren sind. Eine solch allgemeine und umfassen-
de Protokollierungspflicht ist dem deutschen Datenschutzrecht fremd. Insbesondere
ist entgegen der Regelung im RL-E nicht normiert, dass Zweck, Datum und Uhrzeit
jeder Datenabfrage oder Datenweitergabe gespeichert werden missen.

Nach § 19 BDSG hat der Betroffene allerdings ein Recht auf umfassende Auskunft
Uber zu ihm gespeicherten und weitergeleiteten Daten. Die einzelnen Landesgesetze
enthalten ebenfalls einen Auskunftsanspruch des Betroffenen (vgl. § 21 LDSG BW,
Artikel 10 BayDSG, § 18 HDSG, § 18 HmbDSG, § 15 DSG LSA, § 18 DSG NRW).
Voraussetzung fir die Beantwortung solcher Auskunftsbegehren ist die vorherige
Dokumentation der Daten. Im Umfang bleiben die Auskunftsanspriiche im Bundes-
und Landesrecht allerdings hinter den Dokumentationspflichten nach Artikel 24 Abs.
1 RL-E bei weitem zuriick, so dass aus dem Vorhandensein dieser Anspriiche nicht
auf eine bereits implizit bestehende Dokumentationspflicht im Sinne des Artikel 24
Abs. 1 RL-E geschlossen werden kann. Exemplarisch flir eine besonders geregelte
Dokumentationspflicht sei jedoch auf §§ 11 Abs. 6 und 9 Abs. 3 BKAG verwiesen.
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In der Gesamtschau entsteht folglich umfassender Regelungsbedarf. Vor allem der
Birokratieaufwand in der Praxis durfte ganz erheblich sein, was im Ergebnis zu
einer Bewertung dieses Artikels als umsetzungskritisch fihrt.

Artikel 24 Abs. 1 (Auswirkungen der Anderungsvorschlige des LIBE-Aus-
schussberichtsentwurfs:
Anderungsantrag 106 verschérft die Anforderungen an die Dokumentationspflicht

bezlglich der Identitdt des Empfangers. Insoweit entsteht im Vergleich zum RL-E ein
nochmals marginal erh6hter Handlungsbedarf.

Ahnlich wie die Bewertung zu Artikel 24 Abs. 1 fallt auch die Bewertung hinsichtlich
Artikel 24 Abs. 2 aus, wonach die aufgezeichneten Daten nur zu eng bestimmten
Zwecken verwendet werden dirfen. Eine derart spezifische Regelung findet sich im
deutschen Recht nicht wieder. In der Gesamtschau der datenschutzrechtlichen Nor-
men lieBe sich zwar argumentieren, dass die dokumentationsspezifischen Vorgaben
des RL-E bereits insoweit im deutschen Recht aufgegriffen sind, als nach den allge-
meinen Grundsatzen insbesondere des BDSG jede Datenverarbeitung einer gesetz-
lichen Erméachtigung bedarf und nur in den eng vom Gesetz vorausgesetzten Gren-
zen zuldssig ist. Allerdings ist fraglich, ob diese allgemeinen Normen zur Umsetzung
der Vorgaben des RL-E den erforderlichen konkreten Bezug gerade zu solchen Da-
ten aufweisen, die zu Dokumentationszwecken erhoben wurden. Zumindest unter
dem Aspekt der Normenklarheit und notwendigen Bestimmtheit der Regelungen dirf-
te insoweit wohl ein Regelungsdefizit bestehen. Bei dessen Behebung wére zu be-
achten, dass letztlich samtliche Grundsatze zur Datenverarbeitung dokumentations-
pflichtenspezifisch ergénzt bzw. geandert werden missten. Dies betrifft letztlich die
Gesamtstruktur des BDSG und der entsprechenden Landesgesetze, so dass sich
hier auBerst komplexe Fragestellungen ergeben kénnen.

Artikel 24 Abs. 2 RL-E ist daher als umsetzungskritisch zu bewerten.

Artikel 24 Abs. 2 Auswirkungen der Anderungsvorschlige des LIBE-
Ausschussberichtsentwurfs:

Der Anderungsantrag 107 will eine weitere Auskunftspflicht des Verantwortlichen und
des Auftragsdatenverarbeiters gegeniber der Aufsichtsbehérde bezogen auf die
nach Artikel 24 Abs. 2 RL-E zu speichernden Daten statuieren.

Es gilt entsprechend das zu Artikel 23 Abs. 3 RL-E Gesagte, so dass der Ande-
rungsantrag als umsetzungsunkritisch zu bewerten ist.

Artikel 25 Zusammenarbeit mit der Aufsichtsbehorde

Der RL-E sieht in Artikel 25 Abs. 1 eine Pflicht des Verantwortlichen und des Auf-
tragsdatenverarbeiters zur ,Zusammenarbeit® mit der Aufsichtsbehérde vor, insbe-
sondere in Form umfassender Informationsibermittiung. Geman §§ 11 Abs. 4 Nr. 1
i.V.m. 24 Abs. 4 BDSG besteht flir 6ffentliche Stellen die Verpflichtung, die Auf-
sichtsbehérde bei ihrer Aufgabenwahrnehmung zu ,unterstlitzen®. Gleiches gilt fur
die Landesgesetze, die allerdings nicht zwischen der Art der Stelle unterscheiden
(vgl. §§ 11 Abs. 4 i.V.m. 38 Abs. 3 und 24 Abs. 4 BDSG, Artikel 32 BayDSG, § 29
Abs. 1 HDSG, § 29 LDSG BW, § 23 Abs. 5 HmbDSG, § 23 Abs. 1 DSG LSA, § 22
Abs. 2 DSG NRW). Mit ,Unterstitzung“ und ,Zusammenarbeit® dirfte das Gleiche
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gemeint sein. Lediglich auf Bundesebene ist eine solche Vorschrift in Bezug auf
nicht-6ffentliche Stellen nicht vorhanden. Insoweit bestiinde Umsetzungsbedarf, da
der RL-E nicht nach Art der Stelle zu differenzieren scheint. Zwar erstreckt sich der
Anwendungsbereich des RL-E gemaB Artikel 1 Abs. 1 nur auf die Datenverarbeitung
durch Behdrden, mithin den 6&ffentlichen Sektor. In Artikel 3 Abs. 7 des RL-E wird
jedoch der Auftragsverarbeiter unter anderem definiert als nattrliche oder juristische
Person oder als Behérde.

Es bestiinde demnach Umsetzungsbedarf nur in geringem MaBe auf Bundes-
ebene.

Artikel 25 Abs. 1 Auswirkungen der Anderungsvorschlige des LIBE-
Ausschussberichtsentwurfs:

Anderungsantrag 108 konkretisiert zunéchst die Informationspflichten betreffend alle
personenbezogenen Daten und Informationen, die die Aufsichtsbehdrde zur Erfll-
lung ihrer Aufgaben benétigt. Da diese, wie gesehen, bereits vom bestehenden Aus-
kunftsanspruch nach deutschem Recht erfasst sind, ergibt sich insoweit kein weite-
rer Umsetzungsbedarf.

Des Weiteren schreibt der Anderungsantrag vor, dass die Mitgliedstaaten explizit
regeln, dass der Aufsichtsbehérde Zugang zu allen Raumlichkeiten, Anlagen und
Mitteln der Verantwortlichen oder der Auftragsdatenverarbeiter gewahrt wird. Der
Anspruch auf Zutritt zu den Dienstrdumen ist vom BDSG und den einzelnen Landes-
gesetzen jeweils explizit erfasst (vgl. §§ 24 Abs. 4, 38 Abs. 4 BDSG, § 29 Nr. 2
HDSG, Artikel 32 BayDSG, § 29 LDSG BW, § 23 Abs. 5 HmbDSG, § 23 Abs. 1 DSG
LSA, § 22 Abs. 2 DSG NRW) Im Ubrigen sollten die Vorgaben von der grundsétzli-
chen Pflicht umfasst sein, die Aufsichtsbehdrde zu unterstitzen.

Es ergabe sich demnach nur weiterer Umsetzungsbedarf, wenn man den Zugang zu
Anlagen und Mitteln nicht von den bisherigen Vorschriften als umfasst ansehen wir-
de, beziehungsweise eine Regelung zur Klarstellung einfihren wollte.

Insgesamt wére aber auch fur diesen Fall der zusatzliche Umsetzungsaufwand als
gering anzusehen.

GemanB Artikel25 Abs. 2 Satz 1 ist der Aufsichtsbehérde in angemessener Frist zu
antworten. Im deutschen Recht findet sich lediglich in. § 38 Abs. 3 BDSG eine ver-
gleichbare Regelung, die auf den Auftragsverarbeiter tber § 11 Abs. 4 BDSB An-
wendung findet. § 38 Abs. 3 BDSG sieht eine ,unverziigliche* Mitteilung vor

Jedoch findet sich im vorliegend relevanteren 6ffentlichen Bereich weder auf Bundes-
noch auf Landesebene eine vergleichbare Norm, auch wenn verwaltungsintern eine
allgemeine, nicht normierte Pflicht zur guten und zligigen Zusammenarbeit bestehen
mag.

Als nicht unkritisch ist zu bewerten, dass der RL-E davon ausgeht, dass die Auf-
sichtsbehérde auch im 6ffentlichen Bereich anordnungsbefugt ist (vgl. Artikel 25 Abs.
2 in Verbindung mit Art 46 lit. b RL-E). Das geltende deutsche Recht sieht in §§ 24,
25 BDSG nur ein Beanstandungsrecht und kein Weisungsrecht vor. Darauf sei im
Zusammenhang mit Artikel 46 lit. b RL-E n&her eingegangen (siehe unten).

Folglich ist im Ergebnis ein deutlicher Regelungsbedarf vorhanden und die Gesamt-
bewertung des Artikels fallt umsetzungskritisch aus.
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Die nach Artikel 25 Abs. 2 S. 2 des RL-E vorausgesetzte Dokumentation von MaB-
nahmen, die nach Rige der Aufsichtsbehérde erfolgt sind, ist u.a. in § 25 Abs. 3
BDSG fir den 6ffentlichen Sektor implementiert und teilweise vergleichbar auf lan-
desrechtlicher Ebene. Flr den nicht-6ffentlichen Bereich findet sich keine explizite
Normierung. Insoweit dirfte Umsetzungsbedarf bestehen.

Artikel 25 Abs. 2 Auswirkungen der Anderungsvorschlige des LIBE-
Ausschussberichtsentwurfs:

Anderungsantrag 109 sieht vor, dass die angemessene Frist im Sinne des RL-E von
der Aufsichtsbehérde selbst zu setzen ist. Insoweit dirfte zusatzlich zu dem o.a. Re-
gelungsbedarf ein solcher auch auf Bundesebene in Bezug auf nicht-6ffentliche Stel-
len bestehen. Der Anderungsvorschlag ist insofern als umsetzungskritischer
einzuschatzen.

Artikel 25 a NEU Auswirkungen der Anderungsvorschlige des LIBE-
Ausschussberichtsentwurfs:

Anderungsantrag 110 sieht die Einflihrung einer Datenschutzfolgenabschatzung
fir solche Datenverarbeitungsvorgange vor, die wahrscheinlich mit besonderen Risi-
ken verbunden sind. Bisher ist im deutschen Recht keine solche Datenschutzfolgen-
abschéatzung geregelt. Zwar sieht auf Bundesebene § 4d BDSG eine Vorabkontrolle
in bestimmten Fallen vor, aber auch diese bleibt in Inhalt und Umfang deutlich hinter
dem Vorschlag des Ausschusses zurlick. Entsprechende Regelungen finden sich
auch in den Landesgesetzen (Artikel 26 BayDSG, § 12 LDSG BW, § 14 Abs. 2 DSG
LSA, § 10 Abs. 3 DSG NRW, § 8 HmbDSG, § 7 Abs. 4 HDSG).Sowohl mit Blick auf
das Erfordernis einer gesetzgeberischen Tatigkeit auf Bundes- und Landesebene,
als auch und vor allem mit Rucksicht auf den enormen Blrokratie- und Organisati-
onsaufwand, den die Einfihrung einer solchen Vorschrift mit sich bringen wirde, ist
der Anderungsantrag als sehr umsetzungskritisch einzustufen.

Artikel 26 Vorherige Zurateziehung der Aufsichtsbehodrde

In Artikel26 Abs. 1 RL-E ist ausfihrlich geregelt, wann der Verantwortliche und der
Auftragsdatenverarbeiter die zustandige Aufsichtsbehdrde zu Rate zu ziehen haben.
Eine solche gesetzliche Regelung existiert in Deutschland derzeit nicht. Es besteht
lediglich sowohl auf Bundes-, als auch auf Landesebene die Mdglichkeit einer Vo-
rabkontrolle, die allerdings deutlichen Einschrankungen unterliegt (§ 4d BDSG, Atrti-
kel 26 BayDSG, § 12 LDSG BW, § 14 Abs. 2 DSG LSA, § 10 Abs. 3 DSG NRW, § 8
HmbDSG, § 7 Abs. 4 HDSG). Die Vorgabe des RL-E, gerade bei der Verwendung
neuer Technologien die Aufsichtsbehdrde anzurufen, findet sich im deutschen Recht
nicht wieder.

Zusammenfassend ist deshalb anzumerken, dass die Umsetzung einen nicht zu ver-
nachlassigenden Aufwand bedeuten wirde. Die Einbindung der Aufsichtsbehdérde
wirde den Verwaltungsaufwand stark erhdéhen, auch gerade vor dem Hintergrund
einer nicht allzu umfassenden Erhéhung des Datenschutzniveaus. Gesetzgeberi-
scher Handlungsbedarf besteht gleichwohl. Der Artikel ist daher als umsetzungskri-
tisch zu bewerten.
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Artikel 26 Abs. 1 Auswirkungen der Anderungsvorschlige des LIBE-
Ausschussberichtsentwurfs:

Anderungsvorschlag 111 sieht vor, dass eine Zurateziehung der Aufsichtsbehérde
nach Artikel 26 Abs. 1 RL-E nur in bestimmten, risikoreichen Féllen vorgesehen wird.
Insbesondere wenn eine Risikofolgenabschéatzung diese hohen Risiken bescheinigt.
Insgesamt ist damit festzuhalten, dass der Anderungsantrag, soweit er die Notwen-
digkeit einer vorherigen Absprache schmalert, im Umsetzungsaufwand hinter dem
RL-E zurlckbleibt. Jedoch nimmt der Vorschlag Bezug auf die Risikofolgenabschat-
zung. Insoweit ist er als sehr umsetzungskritischanzusehen (vgl. oben unter Artikel
25a NEU).

Artikel 26 Abs. 1a NEU Auswirkungen der Anderungsvorschlige des LIBE-
Ausschussberichtentwurfs:

Anderungsantrag 112 sieht vor, dass die Aufsichtsbehdrde im Rahmen der vorheri-
gen Zurateziehung bei Zweifeln an der RechtmaBigkeit der geplanten Verarbeitung
diese untersagen kann. Auch eine solche Eingriffsbefugnis mit unter Umstéanden
weitreichenden praktischen Auswirkungen flur die Polizeiarbeit ist im deutschen
Recht bisher nicht geregelt, da wie oben festgestellt nicht einmal eine vorherige Zura-
teziehung vorgeschrieben ist. Im Vergleich zum RL-E wiirde der Anderungsvor-
schlag daher zu gréBerem Umsetzungsaufwand fihren und ist damit alssehrumset-
zungskritisch einzustufen.

Artikel26 Abs. 2 stellt es ins Ermessen des Mitgliedstaates, eine Liste mit Datenver-
arbeitungsvorgangen zu erstellen, die einer Pflicht zur vorherigen Zurateziehung der
Aufsichtsbehdrde unterliegen. Angesichts der Ausgestaltung als Ermessensvorschrift
entsteht insoweit kein zwingender gesetzgeberischer Handlungsbedarf.

Artikel 26 Abs. 2 Auswirkungen der Anderungsvorschlige des LIBE-
Ausschussberichtsentwurfs:

Im Gegensatz zum RL-E stellt der Anderungsantrag 113 unter anderem das Erstellen
einer Liste nach Artikel 26 Abs. 2 nicht ins Ermessen der Mitgliedstaaten. Diese Liste
ist zu erstellen und von der Aufsichtsbehérde an die flr die Verarbeitung Verantwort-
lichen und den Européischen Datenschutzausschuss zu Ubermitteln. Hier besteht
zusatzlicher Umsetzungsaufwand in rechtlicher, aber vor allem in organisatorischer
Hinsicht, so dass der Antrag als im Vergleich zu dem RL-E umsetzungskritischer
einzuschatzen ist.

Artikel 27 Sicherheit der Verarbeitung

Artikel 27 enthélt die Regelungen zum technischen und organisatorischen Daten-
schutz, die bereits in der Artikel 17 Abs. 1 der Richtlinie 95/46/EG und Artikel 22 des
Rahmenbeschlusses 2008/977/JI enthalten waren. Die Ausgestaltung des technisch-
organisatorischen Datenschutzes auf normativer Ebene entspricht somit der bisheri-
gen Ausgestaltung auf europaischer Ebene. Neu ist lediglich, dass diese Verpflich-
tung auch auf den Auftragsdatenverarbeiter erstreckt wird.

Im Verhaltnis zum Bundesdatenschutzgesetz besteht kein Handlungsbedarf, da die
Regelungen des § 9 BDSG und dessen Anlage, also die vorzusehenden technisch-
organisatorischen MaBnahmen, den Regelungen des Richtlinienentwurfs entspre-
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chen. Fraglich kénnte dies bei einzelnen landesgesetzlichen Regelungen sein, die
anstelle von einzelnen MaBnahmen Datenschutzziele definieren, da sich die Kom-
mission gegen das Formulieren von Datenschutzzielen entschieden hat, wie es bei-
spielsweise von der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander gefordert wird." Soweit nunmehr auch der Auftragsdatenverarbeiter einbe-
zogen ist, ist dies in der Praxis unproblematisch, da dies durch § 11 BDSG uber die
vertragliche Regelung mit dem Auftragsdatenverarbeiter bereits sicherzustellen war.
Das Datenschutzniveau wird durch diese Vorschriften weder abgesenkt noch er-
héht.Auch aus polizeitaktischer Sicht ist die Regelung unkritisch, zumal bei den
Sicherheitsbehérden von jeher besondere Anforderung an die Sicherheit der Daten-
verarbeitung gestellt werden.

Zu begriuBen ist, dass die Regelung auf den Stand der Technik abstellt und auch den
Aufwand fir SchutzmaBnahmen in ein Verhaltnis zu den Risiken der Verarbeitung
setzt. Die Regelung bleibt technikneutral, was im Hinblick auf die schnelle Entwick-
lung der Technik auch sinnvoll ist. Im Gegensatz zur dieser Technikneutralitat steht
allerdings die der Kommission eingerdumte Méglichkeit, Durchfiihrungsbestim-
mungen zur situationsabhangigen Konkretisierung zu erlassen. Dieser Vorbehalt
fir die Kommission ist unnétigund kénnte zudem (in Abhéngigkeit von den kon-
kreten Durchfihrungsbestimmungen) zu gesetzgeberischem Handlungsbedarf
fiuhren. Gerade soweit beispielsweise die explizit genannte Verschllsselung betrof-
fen ist, hat der deutsche Gesetzgeber die Auswahl des Verschlisselungsverfahrens
und die verwendeten Schlissellangen bewusst der Entscheidungsfreiheit der ver-
antwortlichen Stelle Uberlassen, weil abhangig von dem jeweils ausgewahlten Ver-
schlisselungsverfahren eine Reihe zusatzlicher Aspekte zu berlicksichtigen seien,
so z.B. Schlisselgenerierung, Schllsselverteilung, Performance der Verschllisse-
lung, Schliisselsicherheit und Handhabbarkeit."® Detaillierte Vorgaben durch dele-
gierte Rechtsakte sind bei Regelungen des technischen Datenschutzes wenig sinn-
voll.™

Artikel 28 Meldung einer Verletzung des Schutzes personenbezogener Daten
an die Aufsichtsbehorde

Wird der Schutz personlicher Daten durch die verantwortliche Stelle verletzt, so
hat die verantwortliche Stelle dies innerhalb von 24 Stunden der Aufsichtsbehérde
zu melden. Kommt es bei einem Auftragsdatenverarbeiter zu einer solchen Daten-
panne, so hat dieser die verantwortliche Stelle zu unterrichten. Fir die Meldung an
die Aufsichtsbehérde ist detailliert vorgegeben, welchen Inhalt die Meldung haben
muss. Zudem missen die Verletzung des Schutzes personenbezogener Daten und
die entsprechenden AbhilfemaBnahmen dokumentiert werden. Die Kommission ist

'2 Eckpunktepapier der Konferenz der Datenschutzbeauftragten des Bundes und der Lander ,Ein mo-
dernes Datenschutzrecht fir das 21. Jahrhundert® S. 18 ff.

'3 Ernestus in Simitis, Bundesdatenschutzgesetz, 7. Auflage 2010, § 9 Rnr. 176.

'S0 beispielsweise auch die Stellungnahme des Deutschen Richterbundes zum Datenschutzpaket
der Europaischen Kommission vom Februar 2012, S. 22 zum Pendant der Regelung in der Daten-
schutz-Grundverordnung.
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ermachtigt, die Kriterien und Anforderungen flr die Feststellung der genannten Ver-
letzungen und die konkreten Umstande, unter denen die Meldung zu erfolgen hat,
festzulegen und ggf. eine Standardvorlage zu erlassen.

Bei dieser Regelung besteht bei den Datenschutzgesetzen der Lander erheblicher
Umsetzungsbedarf, da eine solche Regelung flr éffentliche Stellen bisher nicht be-
steht. Zwar enthalt das BDSG mit § 42a BDSG eine Benachrichtigungspflicht fir den
Fall, dass Daten unrechtmaBig Ubermittelt werden oder auf sonstige Weise Dritten
unrechtmaBig zur Kenntnis gelangen. Diese Vorschrift gilt allerdings nur fir nicht-
offentliche Stellen. Insoweit ist die Regelung vollstiandig umzusetzen.

Aus polizeitaktischer Sicht ist die Regelung ebenfalls kritisch, weil datenschutz-
rechtliche Verletzungen Ublicherweise nur mit sehr groBem Aufwand aufgeklart wer-
den kénnen und es infolgedessen unmdoglich sein durfte, die Meldung binnen der
nach dem RL-E vorgesehenen 24-Stunden-Frist vorzunehmen. Gerade bei gréBeren
Sicherheitsbehérden verlangt allein die verlassliche Aufklarung eines solchen Vor-
gangs, dass verschiedene Stellen (Leitung, 6rtliche Ebene, IT-Sicherheit, Daten-
schutz ggf. Innenrevision) beteiligt werden, so dass eine Frist von 24 Stunden vor
diesem Hintergrund deutlich zu kurz ist. Hinzukommt, dass die Meldung nach Artikel
28 Abs. 3 RL-E nicht nur Informationen zur erfolgten Verletzung enthalten soll, son-
dern auch eine Beschreibung der méglichen Folgen sowie Empfehlungen zu deren
Eindammung. Hier droht eine Informationsbirokratie, die die eigentlich vordringlichen
Arbeiten — die tatsachliche Eindammung des entstandenen oder noch im Entstehen
begriffenen Schadens — zu Unrecht in den Hintergrund riickt.

Hinzu kommt, dass bei einer Umsetzung in das deutsche Recht geregelt werden
muss, wie mit diesen Meldungen bei den Aufsichtsbehdérden umzugehen ist, insbe-
sondere in den entsprechenden Tatigkeitsberichten. Gerade bei technischen Daten-
pannen ist denkbar, dass eine Veroffentlichung, insbesondere von Einzelheiten kri-
tisch sein kann. Die polizeilichen Belange und Aufgabenwahrnehmung dirfen eben-
so wie die schutzwirdigen Interessen Dritter durch die Meldepflicht nicht geféahrdet
werden; eine entsprechende Ausnahmeregelung fehlt im RL-E indes. Hier miisste bei
einer Umsetzung sichergestellt werden, dass keine Veroffentlichung erfolgt oder aus-
schlieBlich in abstrakter Form. Vor diesem Hintergrund ist auch der Anderungsvor-
schlag im Berichtsentwurf des Ausschusses fir burgerliche Freiheiten, Justiz und
Inneres problematisch, der verlangt, dass die Aufsichtsbehdrde ein 6ffentliches Re-
gister tber die Art der gemeldeten Verletzungen fiihrt.™

Das Ansinnen der Regelung ist eine Erh6hung des Datenschutzniveaus, da durch
die Benachrichtigung der Aufsichtsbehdrde gewéhrleistet wird, dass eine externe
Kontrollinstanz Uber Verletzungen des Schutzes personenbezogener Daten, infor-
miert wird.

"> Anderungsantrag 116 im Berichtsentwurf des Ausschusses fiir biirgerliche Freiheiten, Justiz und
Inneres (LIBE-Ausschuss) Gber den Vorschlag fiir eine Richtlinie des Europaischen Parlaments und
des Rates zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch
die zustandigen Behérden zum Zwecke der Verhutung, Aufdeckung, Untersuchung oder Verfolgung
von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr (COM(2012)0010 — C7-
0024/2012 — 2012/0010(COD)).
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Die Regelung birgt allerdings eine erhebliche Gefahr:

Aus der Stellung der Regelung ist zu schlieBen, dass diese Benachrichtigungspflicht
nur dann greift, wenn durch einen VerstoB gegen die Vorgaben des technischen Da-
tenschutzes der Schutz personenbezogener Daten verletzt wurde, also bei soge-
nannten Datenpannen. Dies ergibt sich allein aus der Stellung und Systematik der
Norm und nicht aus dem Wortlaut. Hatte die Regelung zur Folge, dass jede Verlet-
zung des Rechts auf Schutz der personlichen Daten, beispielsweise durch eine
rechtswidrige Speicherung, mitzuteilen wére, hatte dies gravierende Konsequenzen.
Dies wirde dazu flhren, dass die ggf. unterschiedlich zu beurteilende Rechtsfrage,
ob eine Nutzung bzw. Speicherung der Daten zuléssig ist, eine entsprechende Be-
nachrichtigungspflicht auslésen wirde. Dies misste deshalb auch im Wortlaut ent-
sprechend klargestellt werden, da ansonsten das Risiko besteht, dass die Norm
durch den EuGH dahingehend ausgelegt wird, dass tatsachlich tber jede rechtswid-
rige Datennutzung zu informieren ist.

Auch bei dieser Regelung ist die Méglichkeit der Kommission, detaillierte Vorga-
ben zu machen, verfehlt. Der Verwaltungsablauf ist in den Mitgliedstaaten unter-
schiedlich, es tut nicht Not, hier durch detaillierte Vorgaben unter Umstanden system-
fremde Verfahrensvorgaben zu machen. Zudem drohen méglicherweise weitere bi-
rokratische Hindernisse, die heute noch nicht absehbar sind.

Insgesamt ist Artikel 28 aus verschiedenen Grinden (kurze Frist, Umfang der
Meldepflicht, Fehlen geeigneter Ausnahmen zur Wahrung polizeilicher Belan-
ge) kritisch zu sehen.

Artikel 29 Benachrichtigung der betroffenen Person von einer Verletzung des
Schutzes personenbezogener Daten

Artikel 29 sieht vor, dass auch die betroffene Person ohne unangemessene Verzége-
rung von der Verletzung des Schutzes personenbezogener Daten zu benachrichtigen
ist, wenn die Wahrscheinlichkeit besteht, dass der Schutz der personenbezogenen
Daten oder der Privatsphare der betroffenen Person beeintrachtigt wird. Die Ver-
pflichtung entfallt, wenn die verantwortliche Stelle nachweist, dass sie geeignete
SchutzmaBnahmen getroffen hat und diese nach Auffassung der Aufsichtsbehdrde
ausreichend waren. Die Benachrichtigungspflicht kann entsprechend der Vorgaben
des Artikels 11 Abs. 4 ausgeschlossen werden.

Auch hier besteht im deutschen Recht mit Ausnahme einzelner Landesdaten-
schutzgesetze fir die 6ffentlichen Stellen noch keine vergleichbare Regelung, so
dass diese Regelung umzusetzen ware. Auch soweit einzelne Landesgesetze be-
reits eine Benachrichtigungspflicht vorsehen, sind diese nicht ausreichend, da ledig-
lich schwerwiegende Beeintrachtigungen die Benachrichtigungspflicht auslésen.’® Im
Gegensatz dazu macht der Richtlinienentwurf diese Einschrankung nicht. Es ist dort
lediglich von Beeintrachtigungen die Rede.

Inwieweit die Regelung polizeitaktische Folgen hat, hangt letztlich von der Umset-
zung des Artikels 11 Abs. 4 des Richtlinienentwurfs ab. Wenn tatsachlich ge-

16 so beispielsweise § 18a LDSG Rheinland-Pfalz; § 23 LDSG Mecklenburg-Vorpommern .
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wahrleistet wirde, dass die Aufgabenwahrnehmung der Sicherheitsbehdrden nicht
beeintrachtigt wird und die Regelungssystematik der Strafprozessordnung nicht aus-
gehebelt wird, bestiindenkeine polizeitaktischen Bedenken. Es kommt bei der
Umsetzung insoweit darauf an, den von Artikel11 Abs. 4 vorgegeben Rahmen
auszuschopfen und an die Besonderheiten polizeilicher und strafverfahrensrechtli-
cher Erfordernisse anzupassen. Sollte Artikel 11 Abs. 4 nicht entsprechend umge-
setzt werden oder kommt es nach der Umsetzung in nationales Recht zu einer enge-
ren Auslegung des Artikels 11 Abs. 4 durch den EuGH, so kénnen polizeitaktische
Konsequenzen nicht ausgeschlossen werden.Dies scheint die wahrscheinlichere
Variante, da der in Artikel 29 Abs. 4 RL-E vorgesehene Verweis auf Artikel 11 Abs. 4
RL-E als Ausnahmeregelung zu betrachten und dementsprechend restriktiv auszule-
gen ist.

Die Regelung dient der Transparenz des Datenschutzes, insbesondere fiir die Be-
troffenen. Durch die Regelung wird ein Sanktionsinstrument auf Sicherheitsbehdrden
Ubertragen, das der deutsche Gesetzgeber lediglich fir nicht-6ffentliche Stellen vor-
gesehen hat: FOr den nicht-6ffentlichen Bereich wird davon ausgegangen, dass die
Verpflichtung, Betroffene zu informieren, aufgrund der negativen Publizitat zu einer
Starkung des Datenschutzes filhre.'’Dies entspricht der Tendenz, die Ausgestaltung
des Datenschutzes im o6ffentlichen und nicht-6ffentlichen Bereich zu vereinheitli-
chen.” Damit soll der Schutz verbessert werden. Zu hinterfragen ist allerdings, ob
der Ansatz — Sanktion durch ,negative Publicity® - bei Sicherheitsbehérden sinnvoll
bzw. notwendig ist. Die 6ffentliche Verwaltung ist an Recht und Gesetz gebun-
den,auch existiert durch die Rechts- und die Fachaufsicht und die Kontrolle der Ge-
richte bereits ein Kontrollsystem, das auch die Einhaltung datenschutzrechtlicher Re-
gelungen gewahrleistet.

Insgesamt ist Artikel 29 daher kritisch zu sehen.

Artikel 30 Benennung eines Datenschutzbeauftragten

Artikel 30 regelt die Verpflichtung der verantwortlichen Stelle einen Datenschutz-
beauftragten zu benennen und formuliert die Grundanforderungen an die Qualifi-
kation des Datenschutzbeauftragten.

Diese Regelung ist aus deutscher Sicht unbedenklich. Im Bundesdatenschutzge-
setz ist die Bestellung eines Datenschutzbeauftragten fur 6éffentliche Stellen bereits
verpflichtend vorgeschrieben, so dass insoweit kein Umsetzungsbedarf besteht. Dies
sieht bei den Landern teilweise anders aus, da die Bestellung eines Datenschutzbe-
auftragten nicht in allen Landesdatenschutzgesetzen verpflichtend vorgeschrieben
ist, sondern als Kann-Bestimmung ausgestaltet ist."® Aus praktischer Sicht ist dies

7 Dix, in Simitis (Hrsg.), Bundesdatenschutzgesetz, 7. Aufl. 2010, § 42a Rnr. 1; ebenso Hornung, zur
Datenschutzgrundverordnung, ZD 2012, S. 99, 103.

'® So auch im Berichtsentwurf (siehe FN 10), in dem an anderer Stelle ausdricklich klargestellt wird,
dass zwei unterschiedliche Systeme im Falle einer Verletzung des Schutzes personenbezogener Da-
ten nicht zu rechtfertigen sind.

"% S0 beispielsweise in § 10 LDSG Baden-W irttemberg.
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unbedenklich, da bei den Sicherheitsbehdrden auch in den Léandern durchweg Da-
tenschutzbeauftragte bestellt sind.

Ebenso unbedenklich sind die Anforderungen an die Qualifikation, die sich be-
reits heute im deutschen Recht finden, da die entsprechende Fachkunde vorausge-
setzt wird. Die Fachkunde nach dem Bundesdatenschutzgesetz setzt rechtliche, or-
ganisatorische und technische Kenntnisse voraus und entspricht somit den Forde-
rungen des Richtlinienentwurfs. Im Gegensatz zum Richtlinienentwurf verlangt das
Bundesdatenschutzgesetz neben der Fachkunde auch die Zuverldssigkeit. Dies ist
auch sinnvoll, da Uber dieses Kriterium sowohl die persénliche Zuverlassigkeit sowie
mdgliche Interessenkollision bertcksichtigt werden kénnen. Soweit die Richtlinie kei-
ne Vollharmonisierung anstrebt (vgl. Wesentliche Ergebnisse, 6)), kann dieses Krite-
rium auch beibehalten werden, was zu begriiBen ist.

Artikel 31 Stellung des Datenschutzbeauftragten

Artikel 31 verlangt eine frihzeitige Einbindung in die Behandlung aller mit dem
Schutz personenbezogener Daten zusammenhangenden Fragen, wobei sowohl von
der verantwortlichen Stelle als auch vom Auftragsdatenverarbeiter sicherzustellen ist,
dass der Datenschutzbeauftragte die Mittel erhalt, die er zur wirksamen Erflllung
seiner Pflichten und Aufgaben gemalB Artikel 32 bendtigt. Gleichzeitig wird festge-
schrieben, dass der Datenschutzbeauftragte keine Weisungen bezlglich seiner Ta-
tigkeit erhalt.

Die Vorschrift ist im deutschen Recht bereits umgesetzt. Insoweit besteht kein An-
passungsbedarf. Das Bundesdatenschutzgesetz geht aber weiter als der Richtli-
nienvorschlag, da der Beauftragte dem Leiter der verantwortlichen Stelle direkt un-
terstellt ist und zusétzlich ein Benachteiligungsverbot festgeschrieben ist, einschlie -
lich eines spezifischen Kiindigungsschutzes.?

Auch soweit festgelegt ist, dass der Datenschutzbeauftragte friihzeitig einzubinden
ist, hat diese Regelung bereits jetzt im deutschen Recht eine Entsprechung, da im
Bundesdatenschutzgesetz bereits eine Unterrichtungspflicht bei Vorhaben der auto-
matisierten Verarbeitung personenbezogener Daten vorgesehen ist.

Aus polizeilicher Sicht ist die Regelung unkritisch und aufgrund der Rechtslage in
Deutschland ohne Folgen fiir das Datenschutzniveau.

Artikel 32 Aufgaben des Datenschutzbeauftragten

Artikel 32 enthalt einen Katalog an Aufgaben des behérdlichen Datenschutzbeauf-
tragten. So hat der behdérdliche Datenschutzbeauftragte die verantwortliche Stelle bei
der Umsetzung und Anwendung datenschutzrechtlicher Vorgaben und Vorschriften
zu beraten und zu Uberwachen. Eingeschlossen von der Uberwachungspflicht sind
auch die Strategien zum Schutz personenbezogener Daten.

Geht man von der Ausgestaltung im Bundesdatenschutzgesetz aus, so sind die Be-
ratungs- und Uberwachungsaufgaben des Richtlinienentwurfs bereits erfasst, da der

20 Dieser Punkt wird auch im Berichtsentwurf des Européischen Parlamtents (s. FN 10) aufgegriffen;
siehe Anderungsantrag 121.
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behdérdliche Datenschutzbeauftragte nach § 4g BDSG auf die Einhaltung des BDSG
hinzuwirken und entsprechende Beratungs- und Kontrollpflichten hat. Soweit Uber-
wachungspflichten hinsichtlich der Einhaltung datenschutzrechtlicher Vorga-
ben und Vorschriften vorgegeben werden, besteht deshalb kein Umsetzungsbe-
darf.
Im Gegensatz dazu besteht Umsetzungsbedarf, soweit Regelungen aufgrund des
Richtlinienentwurfs neu aufzunehmen sind. Dies waren folgende Regelungen:
o Sicherstellung, dass die in Artikel 23 vorgesehene Dokumentation vorge-
nommen wird,
o Meldung an die Aufsichtsbehérde und Benachrichtigung der betroffenen
Personen bei Verletzung des Schutzes persdnlicher Daten (Artikel 28 und
29),
o Tatigkeit als Ansprechpartner fir die Aufsichtsbehérde.
Viel wesentlicher ist allerdings folgende Konsequenz des Richtlinienentwurfs, die
allerdings allein Auswirkungen auf Bundesebene hat, da eine vergleichbare Rege-
lung in den Landesdatenschutzgesetzen nicht besteht.
Die bisherige Regelung des § 4g Abs. 3 Satz 2 BDSG, (dhnlich auch § 14 1 Abs. 2
S. 2 DSG LSA), nach der der behérdliche Datenschutzbeauftragte von Sicherheits-
behdérden sich auBerhalb der Vorabkontrolle nicht direkt an die Aufsichtsbehérde
wenden kann, ist teilweise nicht mit den Vorgaben des Richtlinienentwurfs verein-
bar. § 4g Abs. 3 Satz 2 BDSG beschréankt das Recht des behdrdlichen Datenschutz-
beauftragten sich auBerhalb der Vorabkontrolle an die Aufsichtsbehérde zu wenden.
Der behdérdliche Datenschutzbeauftragte hat zunédchst das Benehmen mit der Behor-
denleitung herzustellen. Bei Unstimmigkeiten entscheidet die oberste Dienstbehdrde,
ob die Aufsichtsbehérde angerufen werden kann. Diese Regelung ware nicht richtli-
nienkonform und ware abzuandern.
Aus polizeitaktischer Sicht ist die Regelung unkritisch.
Insgesamt wird durch die Regelung die Stellung des Datenschutzbeauftragten, ins-
besondere bei Polizei und Staatsanwaltschaften gestarkt, auch da die Regelung des
Bundesdatenschutzgesetzes zur Frage, wie die Aufsichtsbehérde anzurufen ist, ab-
geschafft werden misste und so auch die externe Kontrolle intensiviert wird. Zudem
werden ihm spezifische Zustandigkeiten, insbesondere die Meldung von Verletzun-
gen des Schutzes von personenbezogenen Daten an die Aufsichtsbehérde und die
Tatigkeit als Ansprechpartner fir die Aufsichtsbehérde zugewiesen.
Die Starkung der Rolle des Datenschutzbeauftragten dient dazu, das Datenschutz-
niveau zu verbessern. Gerade bei Sicherheitsbehérden kommt der Datenverarbei-
tung auch aus Sicht des Birgers eine besondere Bedeutung zu. Die Starkung der
internen Kontrollinstanz dient somit auch der Gewahrleistung datenschutzrechtlicher
Vorschriften und Vorgaben und ist deshalb zu begriBen. Kritisch ist anzumerken,
dass bewéhrte deutsche Instrumente zum Schutz des behdérdlichen Datenschutzbe-
auftragten nicht Gbernommen werden, wie beispielsweise der besondere Kindi-
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gungsschutz oder das Benachteiligungsverbot. Dies wurde allerdings auch im Bericht
des LIBE-Ausschusses des Europdischen Parlamentes geriigt.?'

Kapitel V Ubermittlung personenbezogener Daten in Drittlinder
oder an internationale Organisationen

Kapitel V enthalt abschlieBende Regelungen zur Ubermittlung in Drittidnder und an
internationale Organisationen. Von diesen sind Ubermittlungen zwischen den Mit-
gliedstaaten sowie an oder von Stellen der EU abzugrenzen, deren Zulassigkeit sich
nach den allgemeinen Verarbeitungsgrundsatzen des Richtlinienentwurfs und den
Bestimmungen gesonderter Rechtsakte richtet, die nach Artikel 59 unberthrt bleiben
(Backer/Hornung, ZD 2012, 147, 148). Zu denken ist insoweit insbesondere an die
Regelungen des Rahmenbeschlusses 2006/960/J1 vom 18.12.2006 Uber die Verein-
fachung des Austauschs von Informationen und Erkenntnissen zwischen den Straf-
verfolgungsbehérden der Mitgliedstaaten der Européischen Union (zur Umsetzung
auf Bundesebene vgl. BGBI. 2012 I, 1566).

Artikel 33 bis 36

1. Inhalt

a) Uberblick

Die Regelungen der Artikel 33 bis 36 sind als zusammenhangende Regelung zur
Datentibermittlung in Drittlander oder internationale Organisationen zu sehen. Sie
weichen deutlich von dem Konzept des Rahmenbeschlusses 2008/977/JI ab und
sind im Ergebnis kritisch zu sehen. Ubereinstimmung zwischen den Artikeln 33 ff.
und dem insoweit maBgeblichen Artikel 13 des Rahmenbeschlusses besteht noch
darin, dass die Ubermittlung zur Verhiitung, Aufdeckung, Untersuchung oder Verfol-
gung von Straftaten oder zur Strafvollstreckung erforderlich sein muss. Die weiteren
Voraussetzungen divergieren allerdings, wobei KOM zulasten der Mitgliedstaaten
und deren nationalen Stellen in abzulehnender Weise Kompetenzen zugewiesen
werden.

Anders als Artikel 13 des Rahmenbeschlusses enthalten die Artikel 33 ff. ein dreistu-
figes Konzept aus Angemessenheitsbeschlissen, geeigneten Garantien und Aus-
nahmen. Artikel 13 des Rahmenbeschlusses bindet die Zulassigkeit der Dateniber-
mittlung dagegen an vier kumulative Voraussetzungen (Erforderlichkeit, Zusténdig-
keit, Zustimmung und angemessenes Schutzniveau). Bedeutsam ist dabei insbeson-
dere der eingeschréankte Anwendungsbereich des Artikels 13 des Rahmenbeschlus-
ses. Danach ist eine Regelung zur Datenlbermittlung an die zusténdigen Behdrden
in Drittstaaten oder an internationale Einrichtungen nur fir den Fall vorgesehen, dass
der Ubermittelnde Mitgliedstaat die zu Ubermittelnden personenbezogenen Daten
seinerseits von der zustéandigen Behdrde eines anderen Mitgliedstaats Ubermittelt
oder bereitgestellt bekommen hat. Mit der geplanten Ausweitung des Anwendungs-
bereichs der Richtlinie sind die Artikel 33 ff. demgegentber bei jeder (straftatbezoge-

! Siehe Anderungsantrag 121 des Berichtsentwurfs des LIBE-Ausschusses (FN 10)
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nen) Ubermittlung in ein Drittland oder eine internationale Organisation zu beachten.
Im Ubrigen verlangte Artikel 13 des Rahmenbeschlusses zwar grundsétzlich eben-
falls ein angemessenes Datenschutzniveau im Drittstaat oder in der internationalen
Einrichtung. Fir die Feststellung desselben war aber der Gbermittelnde Mitgliedstaat
selbst zustandig (vgl. Artikel 13 Abs. 4 des Rahmenbeschlusses), wahrend nach
dem RL-E kiinftig KOM (!) eine abstrakte, d.h. vom konkreten Einzelfall losge-
I6ste Prifung des Datenschutzniveaus vornehmen wird. Hierin liegt ein in der
polizeilichen Praxis nicht zu unterschatzender Unterschied in den Konzeptio-
nen von RB und RL-E.

Der RL-E stellt wesentliche Prozesse des Bewilligungsverfahrens im Rechtshilfever-
kehr in Frage (insbesondere hinsichtlich Entscheidungen bezlglich des Daten-
schutzniveaus in Drittstaaten). Dies kénnte auch bedeutende Anpassungen der Ab-
laufe zwischen Bund und Landern bei der internationalen Rechtshilfe in Strafsachen
erfordern. Aufgrund der Vereinbarung zwischen dem Bund und den Landern zur Zu-
standigkeit im Rechtshilfeverkehr mit dem Ausland in strafrechtlichen Angelegenhei-
ten vom 28.04.2004 (sog. Zustandigkeitsvereinbarung) und die daran anknipfenden
landesinternen Delegationserlasse sowie die Richtlinien fir den Verkehr mit dem
Ausland in strafrechtlichen Angelegenheiten (RiVASt) wird die Bewilligungsbefugnis
far die Stellung und Beantwortung von Rechtshilfeersuchen auf verschiedene Behor-
den und Gerichte im Bund und in den Landern verteilt, die neben anderen Aspekten
auch das Datenschutzniveau in dem jeweiligen Drittstaat bei ihrer Bewilligungsent-
scheidung zu berlcksichtigen haben (fir das BKA: vgl. § 14 Abs. 7 BKAG).

Sollte die Entscheidung, ob in einem Drittstaat ein hinreichendes Datenschutzniveau
sichergestellt ist, von der KOM getroffen werden, gabe Deutschland im Kern mit dem
hier in Rede stehenden Richtlinienentwurf auch Teile seiner Entscheidungskompe-
tenzen und seines Entscheidungsspielraums fir den Bereich der internationalen Zu-
sammenarbeit in strafrechtlichen Angelegenheiten auf.

Grundvoraussetzung fiir alle Ubermittlungen in Drittlander oder an internationale Or-
ganisationen auf der Basis des Richtlinienentwurfs ist geman Artikel 33 lit. a, dass
die Ubermittlung zur Verhiitung oder Verfolgung von Straftaten oder zur Strafvollstre-
ckung erforderlich ist. Zusatzlich erforderlich ist, dass der fur die Verarbeitung Ver-
antwortliche und (nattrlich nur wenn ein solcher eingeschaltet ist) der Auftragsverar-
beiter die in den Artikeln 34 ff. niedergelegten Bestimmungen einhalten. Erforderlich
ist nach Artikel 33 lit. b also, dass ein Erlaubnistatbestand hinzutritt, namlich ein An-
gemessenheitsbeschluss nach Artikel 34, geeignete Garantien nach Artikel 35 oder
ein Ausnahmetatbestand nach Artikel 36.

Konkreter Adressat in dem Drittland oder der internationalen Organisation soll nach
Erwagungsgrund 45 nur eine Behdrde sein, die fur die Verhitung, Aufdeckung, Un-
tersuchung oder Verfolgung von Straftaten oder die Strafvollstreckung zustandig ist.
Bezogen auf internationale Organisationen muss das wohl dahingehend ausgelegt
werden, dass der jeweilige Empfanger und damit letztlich auch die Organisation
selbst einen unmittelbaren Bezug zu Fragen der Straftatenverhitung und Straftaten-
verfolgung aufweisen muss.

b) Einzelheiten zu den Artikeln 34 bis 36
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aa) Zu Artikel 34: Diese Bestimmung regelt die Datenlibermittlung auf der Grundla-
ge eines Angemessenheitsbeschlusses. Sofern die Kommission einen solchen Be-
schluss hinsichtlich des betreffenden Drittlandes oder der internationalen Organisati-
on gefasst hat, ist die Angemessenheit des Datenschutzniveaus verbindlich festge-
stellt und die fragliche Datenlbermittlung bedarf dann keiner weiteren Genehmigung
(vgl. Absatze 1 bis 3). Die Kommission kann nach Abs. 5 aber auch feststellen,
dass ein Drittland oder eine internationale Organisation keinen angemessenen
Datenschutz bietet (sog. Negativbeschluss). In diesem Fall haben die Mitglied-
staaten Dateniibermittlungen nach dorthin — unbeschadet allerdings der Artikel
35 Abs. 1 und Artikel 36 — zu untersagen (vgl. Abs. 6). Die Kommission hat im
Amtsblatt der EU eine Liste der Drittldnder und internationalen Organisationen zu
verdffentlichen, bei denen sie im Beschlusswege die bestehende oder fehlende An-
gemessenheit festgestellt hat (vgl. Abs. 7). Die Frage der Angemessenheit kann hin-
sichtlich der Drittlander jeweils auch bezogen auf einzelne Landesteile oder Verarbei-
tungssektoren festgestellt werden. So kann z.B. ein nach Artikel 38 des Entwurfs der
Datenschutz-Grundverordnung erlassener Angemessenheitsbeschluss auch im
Rahmen der Richtlinie anwendbar sein.

bb) Zu Artikel 35: Diese Bestimmung regelt die Datenlbermittlung auf der Grundla-
ge geeigneter Garantien.

Liegt ein Beschluss nach Artikel 34 nicht vor, dirfen gleichwohl personenbezogene
Daten an einen Empfénger oder an eine internationale Organisation Ubermittelt wer-
den, wenn (a) in einem rechtsverbindlichen Instrument geeignete Garantien fir den
Schutz personenbezogener Daten vorgesehen sind oder (b) der Ubermittelnde nach
umfassender Interessenabwagung zu der — nach Abs. 2 zu dokumentierenden — Auf-
fassung gelangt, dass geeignete Garantien zum Schutz personenbezogener Daten
bestehen.

Hinsichtlich des rechtsverbindlichen Instruments i.S.d. Artikels 35 Abs. 1 lit. a werden
in erster Linie volkerrechtliche Abkommen, z. B. der deutsch-schweizerische Polizei-
vertrag (vgl. die datenschutzrechtlichen Regelungen dort in Artikel 26 bis 28), in Be-
tracht kommen.

cc) Zu Artikel 36: Liegen die Voraussetzungen einer zulassigen Datenlbermittlung
nach den Artikeln 34 und 35 nicht vor, kommt nur noch eine Datentbermittlung auf-
grund der Ausnahmeregelung in Artikel 36 in Betracht. Insoweit werden flnf alterna-
tiv geltende Ausnahmen statuiert. Danach ist die Ubermittlung zuldssig, wenn sie

(a) zur Wahrung lebenswichtiger Interessen der betroffenen Person oder einer
anderen Person erforderlich ist,

(b) nach dem Recht des Mitgliedstaats, aus dem die personenbezogenen Daten
Ubermittelt werden, zur Wahrung der berechtigten Interessen der betroffenen
Person notwendig ist,

(c) zur Abwehr einer unmittelbaren und ernsthaften Gefahr fir die 6éffentliche Si-
cherheit eines Mitgliedstaats oder eines Drittstaats unerlasslich ist,

(d) zur Verhltung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten
oder zur Strafvollstreckung erforderlich ist oder

(e) in Einzelfallen zur Begriindung, Geltendmachung oder Abwehr von Rechtsan-
sprichen im Zusammenhang mit der Verhitung, Aufdeckung, Untersuchung
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oder Verfolgung einer bestimmten Straftat oder der Vollstreckung einer be-
stimmten Strafe notwendig ist.

dd) Zusammenfassung: Im Ergebnis hat somit die KOM die Frage nach der Zulas-
sigkeit von Dateniibermittlungen an Drittstaaten in der Hand. Sie kann solche Uber-
mittlungen durch sog. Angemessenheitsbeschlisse in abstrakt-genereller Form und
ohne Ansehung von konkreten Einzelfallen gestatten, aber auch verbieten. Eine ei-
genstandige Einschatzung des Datenschutzniveaus im Empfangerstaat durch die
Ubermittelnde Behdrde ist kiinftig nur noch mdéglich, wenn und solange die KOM kei-
nen Angemessenheitsbeschluss gefasst hat. Ohne Ansehung des Datenschutzni-
veaus des Empfangerstaates darfen Daten nur in den Ausnahmefallen des Artikel 36
RL-E Gbermittelt werden.

c) Hinweis zur nicht-straftatbezogenen Gefahrenabwehr

Sofern man fiur den Bereich der nicht-straftatbezogenen Gefahrenabwehr und die
diesbezlglich bestehenden Fragen der Datenlbermittlung in Drittlander oder an in-
ternationale Organisationen die geplante Datenschutz-Grundverordnung (GVO) far
anwendbar erachtet, ergeben sich aus den Artikeln 40 bis 44 GVO-E im Ausgangs-
punkt weitgehend den Artikeln 33 bis 36 RL-E vergleichbare Bestimmungen. Aller-
dings sind die Regelungen der geplanten GVO nicht naher auf die spezifischen Be-
dirfnisse der Gefahrenabwehr abgestimmt, die Worte ,,Abwehr“ oder ,Verhiitung von
Gefahren“ tauchen in der Entwurfsfassung nicht auf. Das gilt insbesondere flr die
wichtige Regelung des Artikels 44 GVO-E, wo sich allein mittels der Ausnahmerege-
lung in Abs. 1 lit. d (Ubermittlung aus Griinden des &ffentlichen Interesses) die Be-
sonderheiten der Gefahrenabwehr bericksichtigen lieBen. Die Regelungen zur
Ubermittlung sind primar auf den unternehmensbezogenen Datenaustausch bezo-
gen. Dies zeigt erneut, dass die geplante GVO flr die nicht-straftatbezogene Gefah-
renabwehr keine adaquaten Regelungen vorhalt.

Das Datenschutzpaket ist insofern aus polizeitaktischer Sicht als auBerst kri-
tisch zu beurteilen.

2. Regelungen in den Polizeigesetzen, Umsetzungsbedarf und Auslegungsfragen
Nach den im Einzelnen divergierenden Regelungen der Polizeigesetze (vgl. etwa
§ 20 Abs. 3 HmbPoIDVG, Artikel 40 Abs. 5 PAG BY, § 28 Abs. 4 PolG NRW, § 27
Abs. 3 SOG LSA, § 32 Abs. 3 BPolG, § 14 Abs. 1 BKAG) darf die Polizei personen-
bezogene Daten in Drittstaaten und an internationale Organisationen im Wesentli-
chen dann Ubermitteln, soweit dies zur Erflllung polizeilicher Aufgaben erforderlich
ist, sie hierzu aufgrund Uber- oder zwischenstaatlicher Rechtsakte berechtigt oder
verpflichtet ist oder dies zur Abwehr einer erheblichen Gefahr durch den Empfanger
erforderlich erscheint. Da die (geplante) Richtlinie einer Umsetzung bedarf und die
Polizei nicht aus ihr heraus zur Ubermittlung berechtigt oder verpflichtet wird, lasst
sich das von der Kommission geplante Konzept zur Ubermittlung in Drittstaa-
ten und an internationale Organisationen nicht harmonisch in das bestehende
Polizeirecht eingliedern. Die Regelungen der Artikel 33 bis 36 rufen daher Ande-
rungsbedarf in den Polizeigesetzen hervor. Zu beachten ist, dass die Vorgaben der
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(geplanten) Richtlinie insoweit auch deutlich von dem Regelungskonzept des Rah-
menbeschlusses 2008/977/J1 (konkret Art. 13) abweichen (ndher s.o. unter 1. a). Die
Lander, die (wie etwa Hamburg, vgl. § 18a Abs. 3 HmbPoIDVG) bereits den Rah-
menbeschluss 2008/977/J1 umgesetzt haben, missten die getroffene Regelung wie-
der andern.

Die umzusetzende Regelung wird das dreistufige Konzept (Angemessenheitsbe-
schlisse, geeignete Garantien, Ausnahmen) und damit in erheblichem Umfang die
Bestimmungen der Artikel 33 bis 36 zu Ubernehmen haben. Dabei ist zu beachten,
dass die Datenschutzgesetze auf Bundes- und Landerebene im Anschluss an die
Regelungen in Artikel 25 und 26 der Richtlinie 95/46/EG insoweit bereits ahnlich dif-
ferenzierende Regelungen vorhalten, nach denen eine fehlende Angemessenheit
beim Datenschutzniveau die Ubermittlung grundsatzlich ausschlieBt, insoweit aber
(Gegen-)Ausnahmen greifen kénnen (vgl. § 4b Abs. 2 BDSG, Artikel 21 Abs. 2 DSG
BY). Neu und insoweit umsetzungsbediirftig ist aber, dass die Frage der An-
gemessenheit des Datenschutzniveaus kiinftig von KOM entschieden werden
darf und somit alle bisher bekannten Ermessensspielraume der Mitgliedstaaten
und deren nationaler Behorden entfallen. Dies wird zu gesetzgeberischem
Handlungsbedarf fiihren und ist in polizeitaktischer Hinsicht — insbesondere im
Zusammenhang mit der Bekampfung der organisierten Kriminalitat und ande-
rer grenziiberschreitender Phanomene — als auBerst kritisch zu betrachten.

Die Regelungen der Artikel 33 bis 36 enthalten einige Unklarheiten und Ungereimt-
heiten:

e Zum zu weit geratenen Wortlaut bei Artikel 35 Abs. 1 hinsichtlich der Worte
,Beschluss nach Artikel 34“ siehe bereits oben.

* Schwierigkeiten bereitet eine Konkretisierung der recht unbestimmten Rege-
lung des Artikels 35 Abs. 1 lit. b. Danach soll es fur eine Ubermittlung ausrei-
chen, dass ,der fur die Verarbeitung Verantwortliche oder der Auftragsverar-
beiter alle Umsténde beurteilt hat, die bei der Ubermittlung personenbezoge-
ner Daten eine Rolle spielen, und zu der Auffassung gelangt ist, dass geeig-
nete Garantien zum Schutz personenbezogener Daten bestehen.” Zwar wird
der Begriff der geeigneten Garantien im Richtlinienentwurf auch an anderen
Stellen verwendet (vgl. z.B. Artikel 8 Abs. 2 lit. a), der sachliche Gehalt wird

jedoch nicht ndher konkretisiert. Das muss indes nicht unbedingt ein Nachteil
sein, da insoweit den Mitgliedstaaten Auslegungsspielrdume verbleiben.

Kritisiert wird im Ubrigen die subjektive Ausrichtung der Bestimmung (s. Hor-
nung, Schriftliche Stellungnahme vom 17.10.2012 zur 6ffentlichen Anhérung
des Innenausschusses des Deutschen Bundestages am 22.10.2012 zum
Richtlinienentwurf, S. 17: ,Eine derartige versubjektivierte ex ante-Perspektive
ist bei weltweiten DatenUbermittlungen abzulehnen.).

e Wirft man einen Blick auf die allgemeinen Anforderungen nach Artikel 33, so
ist festzustellen, dass sich aus der Ausnahmeregelung des Artikels 36 lit. d
keine weitergehenden Einschrankungen (,Bedingungen® i.S.d. Artikels 33 lit.
b) ergeben. Damit lieBe die Vorschrift unter Verzicht auf jede Beriicksichtigung
des Datenschutzniveaus im Empfangerstaat alle Gbrigen Ubermittlungsvor-
schriften nach Artikel 33 ff. Uberflissig werden. Diese Ausnahmeregelung ist
aus diesem Grund bereits heftig kritisiert worden (vgl. etwa die Stellungnah-
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men von Hornung und Backer zur éffentlichen Anhérung des Innenausschus-
ses des Deutschen Bundestages am 22.10.2012 zum Richtlinienentwurf).Sie
scheint die zuvor statuierten Grundséatze wieder auszuhebeln, so dass der ge-
naue Bedeutungsgehalt des V. Kapitels insgesamt im Ergebnis unklar bleibt.

e Fraglich bleibt zudem, in welchen Fallen des Artikels 36 lit. € zugleich die Vor-
aussetzungen des Artikels 33 lit. a vorliegen kénnen und erstgenannte Rege-
lung damit ein praktischer Anwendungsbereich verbleibt.

Aus diesen Befunden sowie aus dem Stufenkonzept der Ubermittlungsvorschriften
ergeben sich Bedenken an dem vorgeschlagenen Regelungssystem der Artikel 33 ff.

Nach den Vorstellungen der Kommission soll die Ubermittlung auf der Grundlage von
Angemessenheitsbeschlissen nach Artikel 34 Abs. 1 bzw. 3 im Vordergrund stehen,
also gleichsam den Regelfall darstellen. Zu bedenken ist insoweit, dass von den 190
INTERPOL-Staaten ein groBer Teil Gber keinen im Sinne der EU ausreichenden ,an-
gemessenen“ Datenschutzstandard verfiigen diirfte. Soll die Ubermittiung auf der
Grundlage von Angemessenheitsbeschlissen den Regelfall darstellen, so besteht
die Gefahr, dass die verbleibenden Erlaubnistatbestédnde der Artikel 35 und 36 als
Ausnahmebestimmungen (zu) restriktiv interpretiert werden. Dies wiederum durfte zu
praktischen Problemen flihren und kénnte insbesondere den internationalen Nach-
richtenverkehr im Bereich des internationalen Terrorismus oder der organisierten
Kriminalitéat erheblich schwachen. Das hauptsachlich fir den Datenverkehr mit dem
Ausland zustandige Bundeskriminalamt (vgl. § 3 BKAG) fuhrt taglich im Rahmen der
weltweiten INTERPOL-Personenfahndung in groBem Umfang Schriftverkehr mit Dritt-
landern. Jahrlich werden rund 2.000 deutsche INTERPOL-Personenfahndungen
Ubermittelt (vgl. Ziercke, Schriftliche Stellungnahme vom 19.10.2012 zur 6ffentlichen
Anhérung des Innenausschusses des Deutschen Bundestages am 22.10.2012 zum
Richtlinienentwurf, S. 8 f.). Fir die effektive Bekampfung von Schwerkriminalitat im
Einzelfall muss in weitem Umfang auch eine Ubermittlung personenbezogener Daten
an diejenigen Staaten moglich sein, die nicht Gber ein angemessenes Datenschutz-
niveau verfiigen. Die derzeitige Regelung in § 14 Abs. 7 BKAG ermdglicht dem BKA
insoweit eine hinreichend flexible Handhabung, anhand der auch sich verandernden
Umstanden auch des jeweils zugrunde liegenden konkreten Einzelfalls Rechnung
tragen lasst. Dagegen lassen Angemessenheitsbeschliisse im Rahmen des Artikels
34 weder eine abweichende nationale Abwagungsentscheidung zu, es handelt sich
vielmehr um ,starre” Vorgaben, noch eine zeithahe Anpassung an sich verandernde
Bedingungen des Einzelfalls. Letzteres ist aber flr den hiesigen Bereich von beson-
derem Interesse, um schnell und effektiv auf Straftaten reagieren zu kénnen. Aus
polizeilicher Sicht missen zudem bei der Entscheidung, ob Daten in einen Drittstaat
Ubermittelt werden, auch Belange nicht-datenschutzrechtlicher Art Berlcksichtigung
finden kdénnen (z.B. Zeugenschutz, Gefahrdungen von Leib und Leben, etc.). Das
System der Angemessenheitsbeschliisse ist insoweit zu eindimensional gehalten,
weil es diese Belange unberlcksichtigt lasst und die Zulassigkeit von Datenlbermitt-
lungen grundsatzlich allein aus datenschutzrechtlicher Perspektive beurteilt.

61



Bei dem dann neben Artikel 36 verbleibenden Erlaubnistatbestand des Artikels 35
stellt sich die Frage nach einem relevanten Anwendungsbereich. In den Féllen des
Artikels 35 Abs. 1 lit. a durfte angesichts des dort vorausgesetzten Bestehens rechts-
verbindlicher Datenschutzregelungen regelmaBig ein (positiver) Angemessenheits-
beschluss nach Artikel 34 vorliegen, sodass fur Artikel 35 Abs. 1 lit. a in der Praxis
kaum Anwendungsbereich verbleiben dirfte. Die Regelung des Artikels 35 Abs. 1 lit.
b bereitet demgegenlber praktische Anwendungsschwierigkeiten.

Von daher steht zu erwarten, dass die Praxis Datenlbermittlungen auf die bislang
noch sehr weitgehenden Ausnahmeregelungen des Artikels 36 stitzen wird, was al-
lerdings mit dem gewollten Ausnahmecharakter der Regelung kaum zu vereinbaren
ware. Auf der anderen Seite wirde, wie dargelegt, eine zu restriktive Fassung und
Auslegung der Ubermittiungsregelungen auBerhalb der Angemessenheitsbeschliisse
gewichtige Interessen der Straftatenverhitung und -verfolgung beeintrachti-
gen.Insgesamt zeigt sich damit, dass das System der Artikel 33 ff. RL-E nicht hinrei-
chend durchdacht ist.

Teilweise sehen die Polizeigesetze bestimmte Schranken der Datenlbermittlung vor,
die sich nicht oder jedenfalls nicht ausdrlicklich in der Regelung des Richtlinienent-
wurfs finden. Das gilt etwa flr mégliche VerstdBe gegen den Zweck eines deutschen
Gesetzes oder eine Beeintrachtigung Uberwiegender schutzwirdiger Interessen des
Betroffenen (vgl. § 20 Abs. 3 S. 3 HmbPoIDVG, Artikel 40 Abs. 5 S. 2 PAG BY, § 28
Abs. 4 S. 2 PolG NRW, § 14 Abs. 7 S. 6, 7 BKAG). Teilweise mbgen diese Schran-
ken mit den auslegungsfahigen Regelungen der Artikel 35 Abs. 1 lit. b und Artikel 36
in Ubereinstimmung gebracht werden kdnnen. Es bleibt jedoch eine im Gesetzge-
bungsprozess zu klarende Frage, inwieweit die Mitgliedstaaten befugt sind, eigene
Ausnahmen zu den Ubermittlungsregelungen der Artikel 33 bis 36 zu schaffen.Dies
wiederum hangt eng mit der allgemeinen, den gesamten RL-Entwurf betreffenden
Frage zusammen, ob eine Vollharmonisierung beabsichtigt ist oder aber lediglich
Mindeststandards (mit der Méglichkeit zum Erlass strengerer datenschutzrechtlicher
Bestimmungen im nationalen Recht) geschaffen werden sollen.

3. Relevanz fiir die Polizei

Im (derzeitigen) praventiv-polizeilichen Anwendungsbereich des Richtlinienentwurfs,
mithin im Bereich der straftatbezogenen Gefahrenabwehr, kénnte die Regelung der
Richtlinie vor dem Hintergrund der sehr weitgehenden Ausnahmeregelung in Artikel
36 lit. d nicht zu einer Erhéhung der bisher in den Polizeigesetzen bestehenden Vor-
aussetzungen far eine Datendbermittlung, teilweise sogar zu einer Erleichterung fiih-
ren (vgl. etwa § 28 Abs. 4 S. 1 PolG NRW, nach dem die Datenlbermittlung zur Ab-
wehr einer erheblichen Gefahr erforderlich sein muss). Dies ware allerdings nur der
Fall, wenn die Ausnahmeregelung des Artikels 36 lit. d RL-E weit ausgelegt und da-
mit faktisch zum eigentlichen Grundsatz der Datentbermittlung in Drittstaaten erho-
ben wirde. Die Frage, ob und inwieweit eine solche Interpretation zulassig ist, wird
allerdings nicht vom deutschen Gesetzgeber zu beantworten sein, dem insoweit kei-
ne eigenstandigen Interpretations- und Gestaltungsspielrdume erwachsen, sondern
in letzter Konsequenz vom EuGH entschieden. Ungeachtet dieser Problematik wird
jedenfalls das schwer Uberschaubare mehrstufige Regelungskonzept die praktische
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Rechtsanwendung im Vergleich zu den bisherigen, klarer strukturierten Regelungen
der nationalen Polizeigesetze erschweren.

4. Folgen fir das Datenschutzniveau

In politischer Hinsicht lasst sich hinterfragen, ob es sachgerecht ist, dass die Kom-
mission weitgehend eigenstandig flr die Feststellung der Angemessenheit des Da-
tenschutzniveaus zustandig sein soll (vgl. Kugelmann, DuD 2012, 581, 583, der unter
Verweis auf die Erfahrungen mit den Passagierdaten und den Bankdaten eine Rlck-
bindung der Entscheidung an das Européische Parlament beflrwortet, was allerdings
zu zeitlichen Verzdgerungen fuhren wirde; ebenso Aden, Schriftliche Stellungnahme
zur Offentlichen Anhérung des Innenausschusses des Deutschen Bundestages am
22.10.2012 zum Richtlinienentwurf, S. 5 f., dort auch mit der Forderung, bei der
Ubermittlung sensibler Daten mindestens ein ,hohes* Datenschutzniveau zur Vor-
aussetzung zu machen). Die durch die Kommission vorzunehmende abstrakte Pru-
fung der Angemessenheit des Schutzniveaus ist in der Praxis schwierig. Geht es um
die Abwehr schwerwiegender Gefahren oder dringende MaBnahmen der Strafverfol-
gung, muss die Polizei oft binnen kirzester Zeit entscheiden, ob ein Datum zu dem
konkreten Zweck Ubermittelt werden darf. Fir ein blrokratisches Verfahren ist dann
kein Raum.

Auch politisch kénnte sich das vorgesehene Prifverfahren als héchst brisant erwei-
sen. Die Feststellung der Kommission, dass ein bestimmtes Land nicht Uber das aus
Sicht der EU angemessene Datenschutzniveau verflgt, dirfte mitunter zu erhebli-
chen politischen Spannungen fihren. Es ist nicht ausgeschlossen, dass die Ange-
messenheit im Einzelfall aus politischer Opportunitat bejaht werden kdnnte.

5. Zusammenfassende Bewertung

Das Regelungssystem ist bislang nicht hinreichend Uberdacht, teilweise unklar und
wohl auch von der Struktur her noch vereinfachungsfahig.Den polizeilichen Belangen
wird nicht, jedenfalls nicht in der erforderlichen Klarheit und Rechtssicherheit Rech-
nung getragen. Das Regelungssystem ist daher als auBerst kritisch anzusehen.

Artikel 37 Besondere Bedingungen fiir die Ubermittlung personenbezogener
Daten

1. Inhalt

Artikel 37 regelt die Pflicht zur Benachrichtigung des Empfangers Uber Verarbei-
tungsbeschrankungen und zur Sicherstellung von deren Einhaltung. Auf Adressaten-
seite erfasst werden alle Empfanger personenbezogener Daten in dem jeweiligen
Drittland oder der jeweiligen internationalen Organisation. Die Regelung lehnt sich im
Ausgangspunkt an Artikel 12 Abs. 1 des Rahmenbeschlusses 2008/977/JI an, dort
allerdings bezogen auf den Datenaustausch zwischen Mitgliedstaaten.

2. Regelungen in den Polizeigesetzen und Umsetzungsbedarf

a) Hinweispflicht auf Verarbeitungsbeschrankungen

Die Vorschriften der Polizeigesetze enthalten zwar weithin Hinweispflichten hinsicht-
lich der Zweckbindung (vgl. etwa § 18 Abs. 4 S. 2 HmbPoIDVG, Artikel 39 Abs. 2 S. 2
PAG BY, § 26 Abs. 4 S. 2 PolG NRW, § 33 Abs. 6 S. 2 BPoIG, § 14 Abs. 7 S. 3
BKAG), ganz Uberwiegend jedoch nicht hinsichtlich von (sonstigen) ,Verarbeitungs-
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beschrankungen” bei der Dateniibermittlung an Drittstaaten und internationale Orga-
nisationen (vgl. fir den Datenaustausch innerhalb der EU nunmehr jedoch § 18a
Abs. 2 S. 1 HmbPoIDVG). Verarbeitungsbeschrankungen gelten z.B. flr Daten, die
einem besonderen Berufs- oder Amtsgeheimnis unterliegen (§ 18 Abs. 3
HmbPoIDVG, Artikel 39 Abs. 3 PAG BY, § 26 Abs. 2 PolG NRW, § 26 Abs. 2 SOG
LSA, vgl. aber auch § 27 Abs. 1 S. 1 Nr. 2 BKAG) oder mit besonderen Mitteln und
Methoden erhoben worden sind (vgl. § 14 Abs. 2 HmbPoIDVG, Artikel 34c Abs. 4 S.
2 PAG BY; darlber hinaus vgl. § 26 Abs. 4 SOG LSA, § 32 Abs. 5 BPolG). In den
angefihrten Fallen sind die Verarbeitungsbeschrankungen allerdings schon von der
Ubermittelnden Stelle zu beachten. Falle, in denen es einer — Uber die Zweckbindung
hinausgehenden — Mitteilung an den Empfanger und damit einer weitergehenden
gesetzlichen Regelung in den Polizeigesetzen bedarf, ergeben sich in manchen Poli-
zeigesetzen (z.B. § 23 Abs. 7 PolG BW; § 20v Abs. 3 BKAG) fir personenbezogene
Daten, die im Rahmen bestimmter verdeckter ErmittlungsmaBnahmen erhoben wor-
den sind. Hier ist zur Sicherung der Zweckbindung (vgl. BVerfGE 100, 313, 360; 109,
279, 379 f.; BT-Drs. 16/10121, S. 36) nicht nur vorgesehen, dass die Daten beson-
ders zu kennzeichnen sind, sondern auch, dass diese Kennzeichnung nach einer
Ubermittlung durch den Empfanger aufrechtzuerhalten ist.

Zu beachten ist, dass der Richtlinienentwurf anders als der Rahmenbeschluss
2008/977/JI(Artikel 5 und 9) keine Regelungen zur Festlegung von Léschungs- und
Proffristen und zur Mitteilung dieser Fristen an die empfangende Stelle im Drittstaat
oder die internationale Organisation enthalt. Mit Blick darauf, dass der européische
Gesetzgeber insoweit zu differenzieren weiB3, er auf entsprechende Regelungen im
Richtlinienentwurf aber (bislang) verzichtet hat, wird man die Hinweispflicht des Arti-
kels 37 nicht auch auf die Mitteilung von (im Richtlinienentwurf nicht geregelten) L6-
schungs-, Sperrungs- und Priffristen beziehen kénnen.

Anders als in Artikel 12 Abs. 1 Satz 1 des Rahmenbeschlusses 2008/977/JI fehlt im
Ubrigen eine Ankniipfung an ,nach dem innerstaatlichen Recht des bermittelnden
Mitgliedstaates unter besonderen Umstanden geltende besondere Verarbeitungsbe-
schrankungen®, die bei der Ubermittlung zu beachten wéren. Ob mit dem knapperen
Wortlaut in Artikel 37 ein abweichender Bedeutungsgehalt verknlpft ist, etwa dahin-
gehend, dass die Mitgliedstaaten Uber die innerstaatlich geltenden Beschréankungen
hinaus solche nach eigenem Ermessen vorsehen kdénnen, ist nicht ganz klar, aber
mit Blick auf den Wortlaut (,hinweist”) wohl eher abzulehnen. Erlauterungen hierzu
lassen sich dem Kommissionsentwurf nicht entnehmen.

b) Einhaltung der Verarbeitungsbeschrankungen

Neben der Hinweispflicht hat der UbermitteInde Mitgliedstaat ,alle vertretbaren Vor-
kehrungen® zu treffen, um sicherzustellen, dass die ,Verarbeitungsbeschrankungen®
eingehalten werden. Hierin liegt eine Umkehrung der Pflichtenstellung im Vergleich
zum Rahmenbeschluss 2008/977/JI. Nach dessen Artikel 12 Abs. 1 Satz 2 hat dort
der Empfanger sicherzustellen, dass diese Verarbeitungsbeschrankungen eingehal-
ten werden. Allerdings betraf diese Regelung den Datenaustausch zwischen den
Mitgliedstaaten, so dass es unproblematisch war, diese als Adressaten des Rah-
menbeschlusses zu verpflichten. Anderes gilt aber vorliegend. Die als Empfénger der
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Daten vorgesehenen Drittstaaten und internationale Organisationen sind nicht Ad-
ressaten der (geplanten) Richtlinie, so dass ihnen gegeniber bereits aus vilkerrecht-
lichen Grundséatzen keine Pflichten auferlegt werden kénnen. Der Forderung des
Bundesrates (vgl. BR-Drs. 51/12 [Beschluss 2], S. 12), dem Empfanger der Daten die
Verpflichtung von Verflgungsbeschrankungen aufzuerlegen, ist daher nicht zu fol-
gen. Allerdings dirfte dem Bundesrat (a.a.0.) jedenfalls darin Recht zu geben sein,
dass die Regelung weder effektiv noch verlasslich und selbst bei auBerordentlich
hohem Verwaltungs- und damit Zeit- und Kostenaufwand praktisch kaum durchsetz-
bar ist. Die Formulierung ,alle vertretbaren Vorkehrungen® entscharft die Problematik
nicht entscheidend, zumal offen bleibt, was hierunter zu verstehen ist.

Eine dem Artikel 37 Hs. 2 entsprechende Pflicht fehlt in den Polizeigesetzen der
Lander, so dass insoweit Umsetzungsbedarf bestiinde, falls eine gesetzliche Rege-
lung zum Hinweis auf Verarbeitungsbeschrankungen flr erforderlich gehalten wird.

3. Relevanz fir die Polizei

Sie ist abhangig von der Beurteilung des Umsetzungsbedarfs. Ein solcher unterstellt,
ist zu bedenken, dassdie Regelung des Artikels 37 zu zusétzlichen (Verwaltungs-
)Pflichten fir die Polizei flhrt. Wahrend die Erflllung der Hinweispflicht ohne erhebli-
chen Aufwand zu erflllen sein dirfte und nachvollziehbaren datenschutzrechtlichen
Belangen dient, lasst sich dies flir die Sicherstellungspflicht mit Blick auf ihre proble-
matische Um- und Durchsetzbarkeit nicht sagen. Jedenfalls auf sie sollte in einer
(zukUnftigen) Richtlinie verzichtet werden.

4. Folgen fur das Datenschutzniveau

Die Regelung des Artikels 37 dient einer Verbesserung des Datenschutzniveaus. Ob
eine solche Verbesserung tatsachlich erwirkt wird, hangt davon ab, inwieweit nach
dem jeweiligen Landes- bzw. Bundesrecht Anwendungsféalle gesehen werden.

5. Zusammenfassende Bewertung

Ob die Norm Umsetzungsbedarf in den Polizeigesetzen hervorruft, ist nicht ganz ein-
deutig und wohl nach der jeweiligen Landes- bzw. Bundesregelung zu beurteilen.
Jedenfalls ist sie hinsichtlich der Sicherstellungspflicht nach Artikel 37 Hs. 2
sehr kritisch zu sehen.

Artikel 38 Internationale Zusammenarbeit zum Schutz personenbezogener Da-
ten

1. Inhalt

Artikel 38 halt die Kommission sowie die Mitgliedstaaten an, geeignete MaBnahmen
in der internationalen Zusammenarbeit zum Schutz personenbezogener Daten zu
treffen. Damit soll insbesondere die grenziberschreitende Zusammenarbeit bei der
Anwendung von Datenschutzgesetzen geférdert werden (zu naheren Uberlegungen
siehe Erwagungsgrund 50).

2. Relevanz fir die Polizei

Die unmittelbaren Auswirkungen far die polizeiliche Arbeit oder die Polizeigesetze
sind abhangig von den konkreten einzelnen MaBnahmen, die von Seiten der Kom-
mission oder den Mitgliedstaaten auf der Grundlage des Artikels 38 getroffen wer-
den. Die durch Artikel 38 ermdglichten MaBnahmen kdnnen einerseits im Interesse
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der Polizei liegen, etwa wenn es um die Verbesserung der internationalen Zusam-
menarbeit geht. Sie kénnen andererseits aber auch — z.B. im Zusammenhang mit der
Erleichterung der Durchsetzung datenschutzrechtlicher Vorschriften — neue blrokra-
tische Hindernisse etablieren, die die polizeiliche Tatigkeit beeintrachtigen. Proble-
matisch ist in diesem Zusammenhang, dass .Artikel 38 RL-E nicht regelt, auf welche
Weise und von wem MaBnahmen ergriffen werden kénnen. Die Vorschrift kbnnte in
vertretbarer Weise dahingehend verstanden werden, dass MaBnahmen auch einsei-
tig von KOM ergriffen werden kénnen; in Artikel 38 Abs. 2 ist dies fir einen Teilbe-
reich sogar ausdricklich vorgesehen. Angesichts der praktischen Bedeutung der in
Artikel 38 ermdglichten MaBnahmen, ist dies aus Sicht der Mitgliedstaatenhdchst
problematisch.

3. Ergebnis

Es handelt sich im Ergebnis um eine Regelung, die zumindest Klarstellungsbedarf
bezlglich der — wohl zu weitreichenden — Befugnisse der KOM mit sich bringt und
auf deren Grundlage MaBnahmen getroffen werden kénnen, die die Tatigkeit der Po-
lizei beeintrachtigen. Die Vorschrift ist daher in ihrer jetzigen Fassung kritisch zu
sehen.

Kapitel VI Unabhangige Aufsichtsbehorden

Artikel 39 bis 47

Kapitel VI des Richtlinienentwurfs trifft in Artikel 39 bis 47 Regelungen zu nationalen
Aufsichtsbehérden far den Datenschutz. Die Vorschriften regeln vor allem die Ein-
richtung, die Aufgaben und die Befugnisse der Aufsichtsbehérden. Daneben werden
Vorgaben zur Unabhangigkeit, zur Leitung und zur personellen Ausstattung der Auf-
sichtsbehérden getroffen. Den Status von Aufsichtsbehérden i. S. des RL-Entwurfs
haben in Deutschland die fur die Kontrolle des Datenschutzes im 6ffentlichen Bereich
eingerichteten Datenschutzbeauftragten des Bundes und der Lander.

Sollten Artikel 39 bis 47 des Richtlinienentwurfs unverandertRecht werden, ware
der sich daraus ergebende Anderungsbedarf im nationalen Recht marginal.

Dies ergibt zum einen bereits daraus, dass nach Artikel 39 Abs. 2 des Richtlinien-
entwurfs die Aufsichtsbehdrde mit der Aufsichtsbehérde nach Kapitel VI des Entwurfs
der Datenschutz-Grundverordnung identisch sein kann. In Deutschland sind schon
jetzt der Bundesbeauftragte flr den Datenschutz und die Informationsfreiheit sowie
die Landesbeauftragten flr den Datenschutz fir die Kontrolle des Datenschutzes im
offentlichen Bereich zustandig. Dabei findet eine Unterscheidung danach, ob staatli-
ches Handeln im Anwendungsbereich der kinftigen Richtlinie oder auBerhalb davon
liegt, nicht statt.

Zum anderen stimmen die meisten Regelungen zu Aufsichtsbehérden im Entwurf der
Richtlinie und im Entwurf der Datenschutz-Grundverordnung Uberein. Sollte Ande-
rungsbedarf bei den nationalen Regelungen zu Aufsichtsbehdérden bestehen,
wiirde es regelmiaBig ausreichen, diese Anderungen im allgemeinen Daten-
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schutzrecht des Bundes und der Lander vorzunehmen, nicht aber im Polizei-,
Strafprozess- oder Strafvollzugsrecht.

Die Ubereinstimmung der Vorschriften zu den Aufsichtsbehdrden besteht allerdings
nicht bei den Regelungen zu den Befugnissen in Artikel 46 des Richtlinienent-
wurfs und Artikel 53 des Entwurfs der Datenschutz-Grundverordnung. Dabei ist
festzustellen, dass Artikel 46 des Richtlinienentwurfs dem Artikel 28 Abs. 3 der
Richtlinie 95/46/EG entspricht. Letztgenannte Vorschrift ist im nationalen Recht
umgesetzt, so dass im Anwendungsbereich der kiinftigen Richtlinie eine Ande-
rung der bestehenden Befugnisse der Aufsichtsbehérde wohl nicht vorge-
nommen werden musste.

Artikel 46 lit. a

Artikel 46 lit.a des Richtlinienentwurfs sieht vor, dass die Aufsichtsbehdrden Uber Un-
tersuchungsbefugnisse verfligen, wie das Recht auf Zugang zu Daten, die Gegens-
tand von Verarbeitungen sind, und das Recht auf Einholung aller fur die Erflllung
ihrer Aufsichtspflichten erforderlichen Informationen. Diese Regelung stimmt im
Wortlaut weitgehend mit Artikel 28 Abs. 3 Satz 1, 1. Anstrich der Richtlinie
95/46/EG Uberein und deckt sich inhaltlich mit den Informationsbefugnissen
bzw. Zugangsrechten der Aufsichtsbehodrde nach Artikel 53 Abs. 1 lit. ¢ und
Abs. 2 lit. a und b des Entwurfs der Datenschutz-Grundverordnung.

Artikel 46 lit. b

Nach Artikel 46 lit. b des Richtlinienentwurfs haben die Mitgliedstaaten daflir Sorge
zu tragen, dass die Aufsichtsbehérde Uber wirksame Einwirkungsbefugnisse verfi-
gen, wie beispielsweise die Méglichkeit, vor der Durchflihrung der Verarbeitung Stel-
lungnahmen abzugeben und flr eine geeignete Verdffentlichung der Stellungnahmen
zu sorgen, oder die Befugnis, die Beschrankung, Loschung oder Vernichtung
von Daten oder das vorlaufige Verbot einer Verarbeitung anzuordnen oder die
Befugnis, eine Verwarnung oder eine Ermahnung an den fir die Verarbeitung Ver-
antwortlichen zu richten oder die nationalen Parlamente oder andere politische Insti-
tutionen zu befassen. Diese Regelung entspricht Artikel 28 Abs. 3 Satz 1, 2. Anstrich
der Richtlinie 95/46/EG. AuBerdem muss die Aufsichtsbehdrde nach Artikel 46 lit. ¢
des Richtlinienentwurfs das Klagerecht oder eine Anzeigebefugnis bei Verst6Ben
gegen die nach MaBgabe dieser Richtlinie erlassenen Vorschriften haben. Diese Re-
gelung entspricht Artikel 28 Abs. 3 Satz 1, 3. Anstrich der Richtlinie 95/46/EG.

Der Katalog der Einwirkungsbefugnisse nach Artikel 46 lit. b des Richtlinienentwurfs
bzw. nach Artikel 28 Abs. 3 Satz 1, 2. Anstrich der Richtlinie 95/46/EG nennt mdgli-
che Einwirkungsmaéglichkeiten beispielhaft, ohne davon einzelne zwingend vor-
zugeben. Es muss nur gewahrleistet sein, dass die der Aufsichtsbehdérde erdffneten
Einwirkungsbefugnisse in ihrer Summe wirksam sind. In Deutschland verfigen der
Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit und die
Landesbeauftragten fiir den Datenschutz als Datenschutzkontrollinstitutionen
im offentlichen Bereich grundsatzlich nicht GUber Weisungs- oder Untersa-
gungsrechte einschlieBlich der Befugnis zur Ahndung durch BuBgeldzahlungen.
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Dies ware nach deutschem Verfassungsrecht und deutscher Rechtstradition
hochst problematisch.Es sei hierzu auf die Nr. 51 der Stellungnahme des Bundes-
rates (BR-Drs. 52/12 [Beschluss] [2]) verwiesen. Grundsatzlich werden Behérden
gegenlber Hoheitstragern nicht obrigkeitlich tatig. Auch ist es generell ausgeschlos-
sen, dass eine in ministerielle Weisungsstrange nicht eingebundene Aufsichtsbehor-
dehoheitliche Befugnisse gegentiiber einer anderen 6ffentlichen Stelle ausibt. So
stehen z. B. auch den Rechnungshdfen, die eine vergleichbar unabhangige Rechts-
stellung wie die Datenschutzbeauftragten des Bundes und der Lander haben, keine
Eingriffsbefugnisse gegenlber den ihrer Kontrolle unterliegenden 6ffentlichen Stellen
zu.Zu gleichen Feststellungen kommt der Hessische Datenschutzbeauftragte; siehe
Ausfihrungen vom 19. April 2012 auf seiner Homepage unter dem Fachthema ,Eu-
ropa“ zum Thema ,Neue Vorschlage der Europaischen Kommission zum Daten-
schutz in Europa®, Einzelfragen der Verordnung, 7. Unterpunkt. Darin heiBt es:
.0en Datenschutzaufsichtsbehérden sind nicht nur gegendber privaten Unternehmen sondern
auch gegenuber 6ffentlichen Stellen die Befugnisse eingerdumt, bestimmte Anweisungen und
Anordnungen zu treffen, verwaltungsrechtliche Sanktionen zu erlassen sowie Klage zu erheben
(Artikel 53). Dies wirft verfassungsrechtliche Probleme auf, da nach deutschem Staatsverstand-
nis ein Hoheitstrager einem anderen Hoheitstrager auf gleicher Hierarchieebene nicht unterwor-
fen werden kann. Nach dem Prinzip der Einheit der Verwaltung kénnen durchsetzbare, sankiti-
onsbewehrte Hoheitsakte gegeniber anderen offentlichen Stellen nicht erlassen werden.”

(http://www.datenschutz.hessen.de/ft-europa.htm)

Trotz des Verzichts auf Weisungs- und Untersagungsrechte verfliigen in
Deutschland die fiir den 6ffentlichen Bereich zustandigen Datenschutzkontroll-
institutionen schon jetzt in ausreichendem MaBe Uber wirksame Einwirkungs-
befugnisse,sodass kein Bediirfnis fiir die im Zusammenhang mit der EU-
Datenschutzreform diskutierten weitergehenden Befugnisnormen besteht.
Nach deutschem Recht lassen sich namlich im 6ffentlichen Bereich mit den Rechten
auf Beanstandung, auf Unterrichtung zustandiger Aufsichtsbehérden, auf Anrufung
des Parlaments, auf Unterrichtung der Offentlichkeit usw. datenschutzrechtlich be-
denkliche Verarbeitungen leichter und vor allem auch schneller abstellen, als mit
Verbotsverfigungen. Keine 6éffentliche Stelle darf auf Grund ihrer Bindung an Gesetz
und Recht rechtswidrig personenbezogene Daten verarbeiten. Zu rechtskonformem
Handeln werden 6ffentliche Stellen mit Mitteln der Dienst-, Rechts- und Fachaufsicht,
durch parlamentarische Kontrolle, durch gerichtliche Kontrolle ggf. auch durch Druck
der Medien angehalten. Im o6ffentlichen Bereich wirde der Verzicht auf eigene
Durchsetzungsbefugnisse der Datenschutzkontrollinstitutionen diese Stellen von zu-
satzlichen Aufgaben entlasten.

Die Bundesrepublik Deutschland hat im Vertragsverletzungsverfahren zur Ausgestal-
tung der Datenschutzkontrolle im nicht-6ffentlichen Bereich, das mit der Entschei-
dung des EuGH vom 10. Méarz 2010 - C 518/07 — endete, gegenlber der Europai-
schen Kommission nachrichtlich auch das deutsche System der Datenschutzkontrol-
le im 6ffentlichen Bereich, das ohne die Befugnis zur Untersagung von Datenverar-
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beitungen durch die Datenschutzkontrollinstitution auskommt, dargestellt. Die Ver-
einbarkeit dieses Systems mit den Vorgaben des Artikels 28 Abs. 1 Satz 1, 2. An-
strich der Richtlinie 95/46/EG stand nie zur Diskussion, auch nicht seitens der Euro-
paischen Kommission.

Dagegen miusste nach der bisherigen Konzeption die Aufsichtsbehérde im Anwen-
dungsbereich der Datenschutz-Grundverordnung kiinftig tGber echte Eingriffsbefug-
nisse (z. B.die Befugnis zur Untersagung von Datenverarbeitungen) auch gegenuber
offentlichen Stellen verfligen. Dies ware — wie vorstehend ausgefihrt - hdchst prob-
lematisch. In gleicher Weise problematisch wére es, wenn Artikel 46 lit. b RL-E
aufgrund der dort beispielhaft genannten sehr weitgehenden Eingriffsbefug-
nisse in dem Sinne verstanden wiirde, dass wirksame Einwirkungsbefugnisse
immer auch mit echten Eingriffsbefugnissen einhergehen miissen.

Sollten die Aufsichtsbehoérden nach der Richtlinie und der Verordnung unter-
schiedliche Befugnisse erhalten, hatte dies auch fir die Polizei und die Straf-
verfolgungsbehérden weitreichende und fatale Folgen. Diese Behdrden sind
namlich regelmaBig auch mit Aufgaben betraut, die dem Anwendungsbereich der
Datenschutz-Grundverordnung unterfallen wirden. Abgesehen davon, dass kaum
vermittelbar ware, warum die Aufsichtsbehérde im 6ffentlichen Bereich - abhangig
von der Art der zu kontrollierenden Verwaltungstatigkeit - unterschiedliche Befugnis-
se haben soll, gébe es erhebliche Auslegungs- und Anwendungsprobleme. Da sich
insbesondere die Aufgabenfelder der Polizei haufig Uberschneiden, dirfte die ein-
deutige Zuordnung einer Aufgabe zum Anwendungsbereich der Richtlinie oder der
Verordnung nicht immer mdglich sein. An dieser Stelle zeigt sich einmal mehr das
grundlegende  Problem, dass das Zusammenspiel von Datenschutz-
Grundverordnung und Richtlinie nicht hinreichend durchdacht ist, zu Wertungswider-
spriichen fihren kann und in der polizeilichen Praxis Schwierigkeiten bereiten wirde.
Die aufgezeigten Probleme bestiinden nicht, wenn die Aufsichtsbehdrden gegeniber
6ffentlichen Stellen im Anwendungsbereich der Richtlinie und der Verordnung tber
gleiche Befugnisse verfigen wirden. Daher sollte die deutsche Delegation bei der
Verhandlung uber beide Regelungswerke das Ziel verfolgen, die Befugnisse
der Aufsichtsbehérden gegeniber 6ffentlichen Stellen auch im Anwendungs-
bereich der Datenschutz-Grundverordnung entsprechend Artikel 46 des Richt-
linienentwurfs zu beschranken.

Kontraproduktiv ware es, wenn sich der Ausschuss flr burgerliche Freiheiten, Justiz
und Inneres des Europaischen Parlaments mit seinen gegenlaufigen Anderungsan-
tradgen 142 (zu Artikel 46) und 144 (zu Artikel 48 Abs. 2), wie sie im Entwurf des Be-
richts vom 20.12.2012 (2012/0010 [COD]) dargestellt sind, durchsetzen wirde, dass
die Eingriffs- und Sanktionsbefugnisse gegentber 6ffentlichen Stellen entsprechend
Artikel 53 des Entwurfs der Datenschutz-Grundverordnung geregelt werden.

Artikel 46 lit. c

Nach Artikel 46 lit. ¢ hat die Aufsichtsbehorde bei VerstéBen gegen die nach MaB-
gabe der Richtlinie erlassenen Vorschriften entweder das Klagerecht oder eine An-
zeigebefugnis. Zu dieser Regelungim Widerspruch steht Artikel 53 Abs. 2, wo-
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nach die Aufsichtsbehoérde das Klagerecht hat. Gegen das Klagerecht beste-
hen aus den zu Artikel 53 Abs. 2 genannten Griinde erhebliche Bedenken.
AbschlieBend bleibt zu Kapitel VI anzumerken:

Sofern einzelne weitere Regelungen zur Aufsicht im Entwurf der Richtlinie problema-
tisch erscheinen oder im nationalen Recht Umsetzungsbedarf auslésen wirden, ist
dies der Anlage zu entnehmen. Solcher Umsetzungsbedarf bestiinde - wegen der
weitgehenden Parallelitat der Regelungen zur Aufsicht im Entwurf der Daten-
schutz-Grundverordnung — aber grundsatzlich nicht im Polizeirecht, sondern
regelmaBig im allgemeinen Datenschutzrecht des Bundes und der Lander.

Kapitel VIl Zusammenarbeit

Artikel 48 Amtshilfe

Artikel 48 verpflichtet, ebenso wie Artikel 45 Abs. 1 lit. d) zu einer wirksamen Rege-
lung der gegenseitigen Amtshilfe unter den Aufsichtsbehdrden (siehe auch schon
Artikel 28 Abs. 6 Richtlinie 95/46/EG). Die Norm entspricht zum Teil Artikel 55 der
Datenschutz-Grundverordnung.

Die deutschen Aufsichtsbehérden sind europédischen Behdérden bereits jetzt Uber
§§ 8a ff. der VwVfGe zur Hilfeleistung verpflichtet. Regelungsdefizite in den hier
untersuchten Gesetzen bestehen nicht.

Polizeibehdrden sind nicht Adressaten der Norm. Auf ihre Tétigkeit sind daher nur
mittelbare Auswirkungen maoglich, die sich bei grenziberschreitenden Bezlgen
durch von europdischen Aufsichtsbehdrden veranlasste Anfragen der jeweiligen
LfD/BfDI ergeben kénnen. Ob hierbei ein qualitatives oder quantitatives Mehr an Ar-
beitsbelastung im Vergleich zur bisherigen Rechtslage entstehen wird, ist momentan
schwer abschatzbar.

Der von MdEP Droutsas gefertigte Entwurf des LIBE-Berichts (2012/0010 [COD])
enthalt Anderungsvorschlage zu Artikel 48 des Kommissionsentwurfs. Diese enthal-
ten keine weiteren kritischen Punkte. Der ebenfalls vorgeschlagene neue Artikel 48a
betrifft gemeinsame DurchsetzungsmaBnahmen und andere gemeinsame Einsatz-
formender Aufsichtsbehdrden. Die Norm ist unnétig, sie kann zudem mittelbare Aus-
wirkungen im oben beschriebenen Sinne haben.

Artikel 49 Aufgaben des Europaischer Datenschutzausschuss

Der nach der Datenschutz-Grundverordnung vorgesehene Europaische Daten-
schutzausschuss nimmt geman Artikel 49 seine Aufgaben auch in Bezug auf Verar-
beitungsvorgange wahr, die in den Anwendungsbereich des Richtlinienentwurfs fal-
len.

Die Aufgabenbeschreibung entspricht derjenigen in Artikel 66 Datenschutz-
Grundverordnung. Umsetzungsakte der Mitgliedstaaten sind nicht noétig.

FUr die Polizeiarbeit hat die Norm keine unmittelbaren Auswirkungen.
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Der von MdEP Droutsas gefertigte Entwurf des LIBE-Berichts (2012/0010 [COD])
enthalt Anderungsvorschlage zu Artikel 49 des Kommissionsentwurfs, die keine wei-
teren kritischen Punkte enthalten.

Kapitel VIii Rechtsbehelfe, Haftung und Sanktionen

Artikel 50 Recht auf Beschwerdebei der Aufsichtsbehorde

a) Abs. 1 regelt ein Recht des Einzelnen, sich bei der Aufsichtsbehdrde Uber ihn
betreffende VerstéBe gegen die Richtlinie (vgl. bereits Artikel 28 Abs. 4 Richtlinie
95/46/EG) zu beschweren.

Ein solches Beschwerderecht ist in allen Datenschutzgesetzen enthalten. Ein Rege-
lungsdefizitbesteht nicht.

Unmittelbare polizeitaktische Folgen bestehen nicht. Wie unter der derzeit gelten-
den Rechtslage sind allenfalls mittelbare Auswirkungen denkbar, die ein vom Be-
schwerdeflhrer veranlasstes Tatigwerden der LfD/BfDI betreffen.

b) In Abs. 2 erhalten Einrichtungen, Organisationen und Verbdnde das Recht, im
Namen und mit Vollmacht des Einzelnen Beschwerde gegeniber der Aufsichtsbe-
hérde bei VerstéBen gegen die Richtlinie (betreffend den Einzelnen) zu fihren. Um
eine Popularbeschwerde handelt es sich — anders als im Fall des Abs. 3 - wegen des
Erfordernisses einer Vollmacht nicht.

Auch diese Norm ist nicht an Polizeibehdrden adressiert. Sie bedarf keiner weiteren
Umsetzung, da die Vorschriften in den Verwaltungsverfahrensgesetzen (§§ 14 ff.)
Uber das Auftreten von Bevollmachtigten im Verwaltungsverfahren Entsprechendes
ermoglichen.

Polizeitaktische Folgen sind auch hier nurmittelbar denkbar und nicht in einem
Uber das geltende Recht hinausgehenden Umfang.

Der von MdEP Droutsas gefertigte Entwurf des LIBE-Berichts (2012/0010 [COD])
schlagt eine Anderung von Artikel 50 Abs. 2 des Kommissionsentwurfs dahingehend
vor, dass eine Vollmacht fur die Einrichtungen, Organisationen und Verbande nicht
erforderlich ist. Das ist duBerst kritisch, weil es zum Individualrechtsschutz nicht er-
forderlich ist und eine Steigerung der Beschwerden erwarten Iasst.

c) Demgegeniiber sieht Abs. 3 eine Popularbeschwerde fir Einrichtungen, Or-
ganisationen und Verbande bei den Aufsichtsbehorden vor, die im Falle einer
Verletzung des Schutzes personenbezogener Daten auch unabhangig von ei-
ner Beschwerde der betroffenen Person tatig werden kénnen. Diese Vorschrift
ist als besonders kritisch einzustufen. Fir eine Popularbeschwerde gibt es kein
nachvollziehbares datenschutzrechtliches Erfordernis. Anders als im nicht-
offentlichen Bereich des Datenschutzes ist nicht ersichtlich, welche Verbande im Po-
lizei- und Justizbereich ,stellvertretend” klagen sollten. Bei polizeilichen MaBnahmen
kommt es stets auf die individuelle Betroffenheit an.

Die Schaffung einer Popularbeschwerde wirde zundchst zu erheblichem gesetzge-
berischen Anpassungsbedarf fihren, da die deutschen Gesetze nurdemBetroffenen

71



selbst das Recht geben, sich an die Aufsichtsbehérde zu wenden (z.B. § 25 DSG
NRW).Als gravierender durfte indes die faktischen Auswirkungen auf die Tatigkeit der
Polizeien einzuschatzen sein:

Hier droht ein hoher Aufwand fir die Bearbeitung von verstarkt zu erwartenden Pri-
fungen und Anfragen der LfD/ BfDIl und der Verbande, die ,popular® angestoBen
werden.

Artikel 51 Recht auf gerichtlichen Rechtsbehelf gegen eine Aufsichtsbehorde

Mit Artikel 51 wird ein Recht auf gerichtlichen Rechtsbehelf gegen eine Aufsichtsbe-
hérde normiert (vgl. bereits Abs. 28 Abs. 3 Richtlinie 95/46/EG). Er entspricht Artikel
74 der Datenschutz-Grundverordnung.

Wahrend Abs.1 einen Rechtsbehelf gegen Entscheidungen der Aufsichtsbehdrde
verlangt, sieht Abs. 2 eine ,Untatigkeitsbeschwerde® vor, mit der die Aufsichtsbehor-
de gezwungen werden soll, im Fall einer Beschwerde tatig zu werden. In beiden Fal-
len ist unklar, wie das Verhaltnis mehrfacher Klageerhebungen (gegen Aufsichtsbe-
hérde und datenverarbeitende Stelle) ist.

Umsetzungsbedarf besteht, ebenso wie bei der Zusténdigkeitsregelung des
Abs. 3 nicht. Die allgemeinen Regeln der VwGO erfassen auch diesen Bereich.
Relevante polizeitaktische Folgen sind nicht auszumachen.

Artikel 52 Recht auf gerichtlichen Rechtsbehelf gegen fiir die Verarbeitung
Verantwortliche oder Auftragsverarbeiter

Die Norm zielt darauf, ein Recht auf gerichtlichen Rechtsbehelf gegen einen fir die
Verarbeitung Verantwortlichen oder einen Auftragsverarbeiter zu schaffen (siehe
schon Artikel 22 Richtlinie 95/46/EG, Artikel 20 Rahmenbeschluss 2008/977/JI).

Das deutsche Recht enthalt in StPO, EGGVG und VWGO mit den allgemeinen Rege-
lungen ein ausreichendes Instrumentarium bereit. Regelungsliicken sind nicht er-
sichtlich. Soweit die Richtlinie neue klagefahige Rechtspositionen enthalt, missen
diese ggf. separat umgesetzt werden.

Polizeitaktische Folgen gibt es im Vergleich zur geltenden Rechtslage nicht zu be-
denken.

Artikel 53 Gemeinsame Vorschriften fiir Gerichtsverfahren

Artikel 53 legt gemeinsame Vorschriften flr Gerichtsverfahren fest, er entspricht Arti-
kel 76 Datenschutz-Grundverordnung.

a) Abs.1 verlangt ein Klagerecht fiir Einrichtungen, Organisationen und Verbande im
Namen betroffener Person sowohl im Hinblick auf Klagen gegen die Aufsichtsbehdr-
de als auch gegen die datenverarbeitende Behbrde.

Diese Regelung ist rechtspolitisch verfehlt, weil ein Bedarf an besonderer Un-
terstitzung nicht erkennbar ist, und aus den bereits genannten Griinden &au-
Berst kritisch zu sehen (vgl. oben zu Artikel 50 Abs. 3 RL-E und auch BR-Drs.
51/12 (B) (2), S. 14).
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b) Auch die Aufsichtsbehérden sollen nach Abs. 2 ein Recht erhalten, um die Einhal-
tung der Vorgaben der Richtlinie im Klageweg durchzusetzen (vgl. auch Artikel 46 lit.
C).

Ein solches Klagerecht ist aus den oben genannten Griindenuberfllissig: Die
Strafverfolgungsbehérden sind an Recht und Gesetz gebunden. Die bestehenden
Regeln der Dienstaufsicht und Ministerverantwortlichkeit gentigen zur Durchsetzung
der Datenschutzvorschriften. Daneben reichen die sonstigen Untersuchungs- und
Einwirkungsbefugnisse der Aufsichtsbehérden aus (vgl. auch BR-Drs. 51/12 [B] [2],
S. 14).

Es besteht Umsetzungsbedarf, den sinnvollerweise der Bund in Auslbung seiner
Gesetzgebungskompetenz nach Artikel 74 Nr. 1 GG) in der VwGO erfillen kdnnte.
Far die Polizeiarbeit sind méglicherweise erheblicheAuswirkungen zu erwarten.
Die Belastung mit verwaltungsgerichtlichen Streitverfahren dirfte in nicht naher bezif-
ferbarer Weise zunehmen. Ermittlungsverfahren kénnen verzdgert und durch die Ta-
tigkeit der Aufsichtsbehérden inhaltlich beeintrachtigt werden.

c) Abs. 3 verlangt von den Mitgliedstaaten die Sicherstellung, dass die Klagemdg-
lichkeiten rasch (vgl. insoweit bereits Artikel 18 Abs. 1 Richtlinie 2000/31/EG Uber
den elektronischen Geschaftsverkehr) und auch einstweilig wirken.
Umsetzungsbedarf besteht nicht. Das Instrumentarium von StPO, EGGVG und
VwGO reicht aus.

Folgen fir die Polizeiarbeit stehen somit nicht an.

Artikel 54 Haftung und Recht auf Schadenersatz

Artikel 54 verpflichtet die Mitgliedstaaten, Regelungen zu Haftung und Schadenser-
satzverpflichtungen zu treffen. Er entspricht Artikel 77 Datenschutz-
Grundverordnung.

Die in Abs. 1 vorgesehene Verpflichtung zu Schadensersatzregelungen bei Versto-
Ben gegen die Vorgaben der Richtlinie ist im deutschen Datenschutzrecht wohl nur
zum Teil erflllt. Dieses enthalt zwar Regelungen zum Schadensersatz bei Verlet-
zung von Datenschutzvorschriften, nicht jedoch zu einer unmittelbaren Haftung des
Auftragsverarbeiters gegeniber der betroffenen Person (vgl. etwa § 20 DSG
NRW).Allerdings kdénnte Artikel 54 Abs. 1 RL-E in dem Sinne interpretiert werden,
dass es dem nationalen Gesetzgeber Uberlassen bleibt, ob nur der flir die Verarbei-
tung Verantwortliche und/oder der Auftragsverarbeiter haftet, solange er nur einen
der beiden eine Haftung auferlegt.

Der von MdEP Droutsas gefertigte Entwurf des LIBE-Berichts (2012/0010 [COD])
schlagt vor, den Ersatzanspruch auch auf immaterielle Schaden zu erstrecken.

Auch die im Abs. 2 verlangte gesamtschuldnerische Haftung des Verantwortlichen
und des Auftragsverarbeiters ist nicht umgesetzt.

Aus Abs. 3 folgt, dass die Haftung aufgrund vermuteten Verschuldens eintreten soll.
Verantwortlicher und Auftragsverarbeiter kénnen ganz oder teilweise von der Haftung
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befreit werden, wenn sie fehlendes Vertretenmlissen nachweisen kénnen. Dies se-
hen die Datenschutzgesetze des Bundes und der Lander bereits vor.

Flr die Polizeiarbeit hat eine Umsetzung des Artikels 54 im Vergleich zur bisherigen
Rechtslage keine unmittelbaren Auswirkungen. Die nach aufBen gerichtete
Inpflichthahme des Auftragsverarbeiters wird flr die Polizei voraussichtlich keine ne-
gativen Folgen haben.

Artikel 55 Sanktionen

Die Mitgliedstaaten werden in Artikel 55 (entspricht Artikel 58 Datenschutz-
Grundverordnung, Artikel 24 Rahmenbeschluss 2008/977/Jl) aufgefordert, festzule-
gen, welche Sanktionen bei Verst6Ben gegen die Richtlinie zu verhangen sind. Die
Norm enthélt nur die Verpflichtung, wirksame, verhaltnismaBige und abschreckende
Sanktionen vorzusehen.

Umsetzungsbedarf dirfte insoweit nicht bestehen. Ob die Befugnisse der Dienst-
und Fachaufsicht als ausreichende Umsetzung angesehen werden kann, ist zwar
fraglich, kann aber offen bleiben: Bestimmte Verst6Be gegen Vorschriften der Daten-
schutzgesetze sind mit Strafen oder BuBgeldern belegt.

Der von MdEP Droutsas gefertigte Entwurf des LIBE-Berichts (2012/0010 [COD])
enthalt als Anderungsvorschlag zum Kommissionsentwurf die Einfligung eines neuen
Artikel 55a, wonach die Ubermittlung personenbezogener Daten an andere Behor-
den oder nicht-6ffentliche Stellen innerhalb der Union unter bestimmten Vorausset-
zungen moglich ist. Das ist zu begriBen; der Kommissionsentwurf ist demgegentber
deutlich enger (vgl. Artikel 7).

Kapitel IX Delegierte Rechtsakte und Durchflihrungsakte

Artikel 56 Befugnisubertragung

Mit Artikel 56 wird die Ubertragung der Befugnis zum Erlass delegierter Rechtsakte
gemafB Artikel 290 AEUV umgesetzt (entspricht Artikel 86 Datenschutz-
Grundverordnung). Danach wird der Kommission die Befugnis lbertragen, Rechtsak-
te ohne Gesetzescharakter mit allgemeiner Geltung zur Erganzung oder Anderung
bestimmter nichtwesentlicher Vorschriften eines Gesetzgebungsaktes zu erlassen.
Vorliegend wird die Befugnis Ubertragen, Kriterien und Anforderungen fir Meldungen
von Verletzungen des Schutzes von personenbezogenen Daten an die Aufsichtsbe-
hérden festzulegen.

Die Erméachtigung der Kommission istkritisch. Zum einen erhalt die KOM auf die-
se Weise eine Art ,Blankoscheck® der Mitgliedstaaten, die Vorgaben der RL zu kon-
kretisieren. Insoweit drohen weitestgehend einseitige Festlegungen durch KOM,
die haufig nicht erforderlich sowie in Inhalt, Umfang und Reichweite heute
nicht vorhersehbar sind, gegebenenfalls aber zu erheblichem Mehraufwand
und Beeintrachtigungen der Polizei flihren kdnnen. Es ist kein Grund daflr er-
sichtlich, etwaig bestehenden Erganzungs- oder Konkretisierungsbedarf durch ent-
sprechende Regelungen im RL-E selbst zu beheben; auf diese Weise kénnten die
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Mitgliedstaatendiese Regelungen aktiv mitgestalten. Alternativ kbnnte die Beantwor-
tung von im RL-E offen gelassenen Detailfragen den Mitgliedstaatenselbst Gberlas-
sen bleiben.

Zum anderen kann es bis zu einem Tatigwerden der Kommission ggf. zu Rechtsun-
sicherheiten kommen.Wohl vor diesem Hintergrund enthalt der von MdEP Droutsas
gefertigte Entwurf des LIBE-Berichts (2012/0010 [COD]) als Anderungsvorschlag
zum Kommissionsentwurf einen neuen Artikel 56a, der eine Frist zum Erlass des
delegierten Rechtsakts vor dem Zeitpunkt der Umsetzung der Richtlinie enthalt.

Artikel 57 Ausschussverfahren

Artikel 57 regelt das Ausschussverfahren fiir die Ubertragung von Durchfiihrungsbe-
fugnissen auf die Kommission. Er entspricht Artikel 87 Datenschutz-
Grundverordnung.

Der Bundesrat hat vorgeschlagen, in den Absatzen 2 und 3 jeweils einzufligen, dass
Durchfiihrungsakte der Kommission ohne Stellungnahme des Ausschusses nicht
erlassen werden durfen (Drs. 51/12 [Beschluss] [2], S. 15). Die Arbeitsgruppe teilt
diese Einschatzung.

Umsetzungsbedarf im mitgliedstaatlichen Recht besteht nicht.

FUr die Polizeiarbeit hat Artikel 57 keine relevanten Auswirkungen.

Kapitel X Schlussbestimmungen

Artikel 58 Aufhebung

Die in Artikel 58 RL-E vorgesehene Aufhebung des Rahmenbeschlusses 2008/977/JI
ist einerseits folgerichtig. Andererseits stellt sich aus politischer Sicht die Frage, wa-
rum der erst am 20. Januar 2009 nach umfassenden Beratungen in Kraft getretene-
Rahmenbeschluss zum jetzigen Zeitpunkt Gberhaupt ersetzt werden soll. Solange
der Rahmenbeschluss noch nicht hinreichend erprobt und der Nachweis seiner Un-
zulanglichkeit nicht geflhrt ist, erscheint es aus fachlicher Sicht wenig sinnvoll, neue
EU-weite Regelungen flr den Polizei- und Justizbereich zu diskutieren. Sofern eine
solche Diskussion, wie gegenwartig zum seitens KOM vorgelegten RL-E, gleichwohl
geflihrt wird, sollte nicht ohne Grund von den durchdachten Regelungen des Rah-
menbeschlusses abgewichen werden.

Fir das Recht der Bundeslander, die den Rahmenbeschluss bereits umgesetzt ha-
ben, ergeben sich aus der Norm keine eigenstandigen Folgen. Soweit die entspre-
chenden Vorschriften der Richtlinie nicht widersprechen, bleibt ihr Bestand auch bei
Wegfall des Rahmenbeschlusses unangetastet. Im Ubrigen sind sie anzupassen.Ob
und inwieweit hier gesetzgeberischer Handlungsbedarf entsteht, hangt maBgeblich
davon ab, ob der RL-E als Vollharmonisierung zu begreifen ist oder aber lediglich
Mindeststandards (mit der Moglichkeit, nationale strengere Vorgaben zu erlassen
oder beizubehalten) vorgeben soll.
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Artikel 59 Verhaltnis zu bestehenden Rechtsakten der Union im Bereich der
polizeilichen und justiziellen Zusammenarbeit in Strafsachen

Die Norm ordnet an, dass bisherige Regelungen im thematischen Anwendungsbe-
reich der Richtlinie (betreffend die Verarbeitung personenbezogener Daten und den
Zugang zu Informationssystemen) bestehen bleiben. Das sind etwa:

- Beschluss 2002/348/J1 des Rates vom 25. April 2002 (und Anderungsrechtsakte) —
Sicherheit bei FuBballspielen von internationaler Bedeutung;

- Beschluss 2008/617/Jl des Rates vom 23. Juni 2008 — Zusammenarbeit zwischen
den Spezialeinheiten der Mitgliedstaaten in Krisensituationen;

- Beschluss 2008/633/J1 des Rates vom 23. Juni 2008 — Zugang der benannten Be-
hérden der Mitgliedstaaten und von Europol zum Visa-Informationssystem (VIS) zum
Zwecke der Verhitung, Aufdeckung und Ermittlung terroristischer und sonstiger
schwerwiegender Straftaten.

Wegen des von Artikel 61 formulierten Prifauftrags an die Kommission ist sicherge-
stellt, dass etwaiger Anpassungsbedarf an die bestehenden Rechtsakte zukinftig
festgestellt wird.

Umsetzungsbedarf hat dies flir den Bund und die L&nder nicht zur Folge. Fur die
Polizeiarbeit sind keine Auswirkungen zu erwarten.

Artikel 60 Verhiltnis zu bestehenden internationalen Ubereinkiinftenim Bereich
der polizeilichen und justiziellen Zusammenarbeit in Strafsachen

Die Mitgliedstaaten werden zur Prifung und ggf. Abdnderung von vor Inkrafttreten
der Richtlinie geschlossenen internationalen Ubereinkiinften innerhalb von fiinf Jah-
ren nach Inkrafttreten der Richtlinie verpflichtet.

Die Norm istauBerst kritischzu betrachten. Der Zwang zur Abanderung bestehen-
der bi- oder multilateraler Polizeiabkommen berthrt u. a. die Regelungen der Wiener
Vertragsrechtskonvention sowie die auBenpolitische Kompetenz der Mitgliedstaaten
(vgl. auch BR-Drs. 51/12 [B] [2], S. 15).

Der auf den Bund und die Lander zukommende Aufwand ware enorm. Zudem ist vol-
lig unklar, ob sich die Vertragspartner zu Neu-/Nachverhandlungen bereit sehen und
Anderungen im Sinne der Richtlinie akzeptieren.Hier drohen erhebliche Liicken
und EffektivitatseinbuBen in bewahrten Bereichen der internationalen Zusam-
menarbeit zu entstehen.

Artikel 61 Bewertung

Die Kommission wird verpflichtet, die Anwendung der Richtlinie zu evaluieren und
eine Anpassung anderer Rechtsakte der Europaischen Union Uber die Verarbeitung
personenbezogener Daten (Artikel 59) an die Richtlinie zu prufen. Kritisch ist zu se-
hen, dass anders als bei Artikel 27 des Rahmenbeschlusses 2008/977/JI eine aus-
drickliche Beteiligung der Mitgliedstaaten an der Evaluierung nicht vorgesehen ist.
FUr die Mitgliedstaaten folgt hieraus noch kein Umsetzungsbedarf.
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Demnach sind Auswirkungen auf die Polizeiarbeit erst denkbar, wenn aufgrund der
Feststellungen und Berichte der Kommission Rechtsénderungen vorgenommen wer-
den.

Artikel 62 Umsetzung

Die zweijahrige Frist zur Umsetzung der Richtlinie ist sehr knapp bemessen. Mit der
Bewerkstelligung des nétigen Anpassungs- und Umstellungsaufwands kénnen die
Polizeibehérden erst nach Verkiindung bzw. Inkrafttreten der Anderungsgesetze auf
Bundes- und Landesebene beginnen. Wie viel zeitlichen Spielraum sie dazu haben
werden, ist nicht abzusehen.

Artikel 62 enthalt im Ubrigen (ibliche Regelungen zur Kennzeichnung der nationalen
Vorschriften, die die Richtlinie umsetzen und Mitteilungspflichten gegenlber der
Kommission.

Artikel 63 Inkrafttreten, Anwendung und Artikel 64 Adressaten

Es handelt sich um notwendige rechtsférmliche Regelungen ohne unmittelbaren
Umsetzungsbedarf und ohne unmittelbare Auswirkungen auf die Polizeiarbeit.
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