Organisatorische Rahmenbedingungen
zur Einfuhrung der elektronischen Signatur
in der 6ffentlichen Verwaltung

beschlossen am 29./30.10.2002 im AK VI ,Verwaltungsorganisation, Aus- und Fortbil-
dung sowie offentliches Dienstrecht® nach Abstimmung mit dem KoopA ADV am
23.08.2002

1. Allgemeine Leitsatze

Die Nutzung der Informations- und Kommunikationstechnik in der &ffentlichen Verwal-
tung unterstitzt und verbessert die Arbeitsablaufe in und zwischen den Verwaltungs-
behdrden. Sie erleichtert Burgern und Burgerinnen (im Folgenden jeweils auch fir Un-
ternehmen und andere privaten Organisationen) wesentlich den Zugang zu Informati-
onen der offentlichen Verwaltung und bietet ihnen schnelle Wege fur die Kommunika-
tion mit Verwaltungsbehorden. Schlieldlich kbnnen mit dieser Technik Antrage der
Blrger und Burgerinnen auf Leistungen und die entsprechenden Entscheidungen der
Behdrden Ubermittelt werden.

Als eGovernment werden im Folgenden alle Nutzungen der Technik in der Verbindung
zwischen Burgern oder Burgerinnen und Verwaltungsbehérden und zwischen Verwal-
tungsbehorden verstanden.

EGovernment ist eine besondere organisatorische Herausforderung der offentlichen

Verwaltung. Strukturen und Ablaufe sind anzupassen, Standards sind zu Uberprifen.
Dabei kdnnen auch Rechtsanderungen erforderlich werden.

Dabei diurfen eingefahrene Verwaltungsablaufe nicht lediglich in neuen Medien abge-
bildet werden. Die Nutzung der neuen technischen Wege muss als Verwaltungsre-
formmalnahme verstanden werden.

EGovernment ist ein Angebot an die Burger und Bulrgerinnen, keine Verpflichtung. Die
Verwaltungen muassen auch kinftig allen Burgern und Bargerinnen zur Verfigung ste-
hen, auch denen, die sich nicht oder nicht so schnell den neuen technischen Moglich-
keiten 6ffnen kdnnen oder wollen.



EGovernment muss die berechtigten Sicherheitsbedurfnisse auf beiden Seiten be-

rucksichtigen. Zu gewabhrleisten sind vor allem der Schutz von Daten und Betriebsge-
heimnissen gegen unberechtigte Kenntnisnahme sowie die Unverfalschtheit der
ubermittelten Daten. Zu berlcksichtigen ist aber auch das Bedurfnis des Staates und
das diesem entsprechende Interesse der Blrger und Bulrgerinnen als Inhaber von
Rechten, in besonderen Verfahren eine eindeutige Identifikation des Blrgers oder der
Blrgerin zu sichern Auch in naherer Zukunft wird in bestimmten Verwaltungsverfahren
das personliche Erscheinen des Biirgers oder der Biirgerin in Amtern oder Einrichtun-
gen der Rechtspflege unumganglich sein.

Die Nutzung der Technik ist mit technischen und organisatorischen Risiken verbun-
den. Der Nutzen, die Risiken, die zur Verminderung der Risiken zu ergreifenden Maf3-

nahmen und die dadurch entstehenden Aufwendungen mussen, bezogen auf die je-

weiligen Verwaltungsleistungen, in einem angemessenen Verhaltnis zu einander ste-

hen. Sicherheitsanforderungen mussen den Risiken und auch der Bereitschaft der

Blrger und Burgerinnen, im gesellschaftlichen Leben unvermeidliche Risiken zu tra-
gen, entsprechen. Das bedeutet zum Beispiel auch, dass die an die Ubertragung von
Texten zwischen Blrgern oder Blrgerinnen und Verwaltung zu stellenden Sicher-
heitsanforderungen nicht allein deshalb Uber das bisherige Ausmal erhdoht werden,
weil dafur technische Verfahren und Produkte entwickelt werden. Andererseits mus-
sen auch neue Risiken bertcksichtigt werden, die sich aus der elektronischen Abwick-
lung ergeben.

Die Sicherheitsanforderungen und die Gestaltung der Techniknutzung sind demnach
in den einzelnen Aufgabenfeldern gesondert zu betrachten.

2. Allgemeine Kommunikation Bilirger und Blrgerinnen — Verwaltung

Durch Anderungen des Verwaltungsverfahrensrechts ist die qualifizierte elektronische
Signatur i.S.v. § 2 Nr. 3 SigG der handschriftichen Unterschrift in weitem Umfang
gleichgestellt. Damit ist fir den Burger oder die Burgerin eine den Bedingungen des
privaten Rechtsverkehrs entsprechende Lage hergestellt.

Wegen der fur den einzelnen Blrger und die einzelne Blrgerin in absehbarer Zeit nur
seltenen Moglichkeit zur Nutzung dieser Technik und der Anschaffungs- und Nut-
zungskosten flr die qualifizierte elektronische Signatur (zur Zeit ca. 50 EUR pro Jahr)
werden zunachst nur wenige Blrger oder Bulrgerinnen die elektronische Signatur fur



ihre personlichen Angelegenheiten einsetzen. Das konnte sich durch andere Einsatz-

mdglichkeiten andern, etwa wenn durch die Verbindung der Signaturkarten mit Bank-
und Geldkarten oder sonstige attraktive Anwendungen eine preisgunstige Verbreitung
der Technik einsetzen wurde. Zu erwarten ist aber, dass im geschéftlichen Bereich

Akteure, die haufig Kontakt mit Verwaltungsstellen haben, schon bald elektronische
Signaturen einsetzen wollen (z.B. Rechtsanwalte, Steuerberater, Kraftfahrzeughand-
ler).

Auch ohne Anwendung von Verschlisselung und elektronischer Signatur kann aber

der Burger oder die Burgerin an der elektronischen Kommunikation mit der offentli-
chen Verwaltung teilnehmen. Eine Vielzahl von Vorgangen, fur die keine Schriftform
vorgeschrieben ist, kann ohne diese Sicherheitstechniken erledigt werden. Dies gilt
vor allem bei der Ubertragung von Texten oder @hnlichen Dateien, soweit der Birger
oder die Burgerin in rechtlich unbedenklicher Weise auf zusatzliche Sicherheitsmal3-
nahmen verzichtet. Dies wird voraussichtlich auch nach der Einfihrung von Ver-
schliusselung und elektronischer Signatur ebenso erhalten bleiben wie Moglichkeiten
zum Versenden von Computer-Fax oder das Verschicken unterschriebener Formblat-
ter als Bilddatei an eine Verwaltungsbehdrde. Den Interessen der Blrger und Blrge-
rinnen kann damit in weitem Umfang Rechnung getragen werden. Zudem sollten alle
Behorden von Bund, Landern und Kommunen den Blrgern und Biargerinnen die Ver-
schlisselung von Dokumenten dadurch erleichtern, dass sie ihren 6ffentlichen Schlis-
sel zur Verschlusselung im Internet bereitstellen.

Wichtige Voraussetzung fir die Erleichterung der Teilnahme der Burger und Burgerin-
nen an der elektronischen Kommunikation ist deshalb vor allem, dass das Erfordernis
einer rechtsverbindlichen Unterschrift und damit auch einer Signatur auf AuRerungen
mit rechtlicher Verbindlichkeit und entsprechenden Wirkungen beschrankt wird.
Rechts- und Verwaltungsvorschriften sind daher darauf zu Gberprufen.

Ein effizienter Einsatz der qualifizierten elektronischen Signatur durch die Blrger und
Blrgerinnen setzt zwingend voraus, dass die elektronischen Signaturen einen einheit-
lichen technischen Standard verwenden. Ohne diesen Standard werden die Verwal-
tungen, auller in Pilotprojekten mit begrenzten Benutzergruppen, nicht in der Lage
sein, fur eine Vielzahl nicht miteinander verbindbarer Signaturverfahren die erforderli-
chen Empfangs- und Prifprozeduren bereit zu halten.

Innerhalb der Verwaltungsbehdrden sollten aul’erdem das elektronische Signieren

und die Prufung der Glltigkeit einer Signatur automatisch, also ohne besondere Aktion
der Bearbeiter im Einzelfall, ablaufen kdnnen.



Soll die Vertraulichkeit von Dokumenten beim Versand uber das Internet besonders
gesichert werden, mussen sie in der Regel verschlusselt werden. Dabei ist in der Ver-
waltung eine automatische Verschlisselung durch die technischen Anlagen anzustre-
ben. Die Einzelverschlisselung bzw. -entschlisselung durch die Bearbeiter ist nur sel-
ten vertretbar.

Auch fur die dem Burger und der Blrgerin anzubietende Mdglichkeit der Verschllsse-
lung qilt die Forderung, dass die technischen Produkte einfach zu bedienen sein mus-
sen und dass verschiedene Produkte sowohl beim Burger oder bei der Birgerin als
auch in den Behdrden kompatibel sein mussen, also miteinander verbunden werden
kdénnen.

3. An Biirger oder Biirgerinnen gerichtete Verwaltungsentscheidungen

Verwaltungsakte und andere elektronische Dokumente kdnnen erst dann mit einer
elektronischen Signatur versehen werden, wenn dafur auch die technischen Voraus-
setzungen in den Verwaltungen und bei den Empfangern bestehen.

Innerhalb der Behdérden sollten aus organisatorischer Sicht der Einsatz der qualifizier-
ten Signatur und die Verschllsselung von Dateien vorrangig zentralen Stellen Gbertra-
gen werden. Bei einer Ubertragung der Signierung und Verschliisselung auf alle ein-
zelnen Mitarbeiterinnen und Mitarbeiter ware schon durch die Personalfluktuation ein
nicht vertretbarer Anderungsaufwand zu erwarten.

Fir langfristig wirkende Verwaltungsakte, wie z.B. Bau- und sonstige grundstlicksbe-
zogene Genehmigungen, Zeugnisse oder Approbationen sind fur Verwaltung wie Bur-
ger und Burgerin die dauerhafte Archivierung und Nachprufbarkeit der Verwaltungsak-
te gleichermalien von grofter Bedeutung. Auf absehbare Zeit wird dafir in der Regel
eine Ausfertigung des Verwaltungsakts als Ausdruck auf Papier erforderlich bleiben,
auch dann, wenn die Verwaltung selbst nur noch IT-gestltzt arbeitet. Das hindert die
Verwaltung nicht, solche Entscheidungen zusatzlich als elektronisches Dokument zur
Weiterverarbeitung beim Empfanger zur Verfigung zu stellen.

Schriftliche Verwaltungsakte an eine Vielzahl von Empfangern nach § 37 Abs. 5 (bis-
her Abs. 4) VwWVfG (bei sog. behordlichen Massenverfahren) bleiben weiterhin auch
ohne Unterschrift giiltig (z.B. Steuerbescheide). lhre Ubermittlung als elektronische




Verwaltungsakte mit qualifizierter Signatur wird organisatorisch erst zu verwirklichen
sein, wenn die Behdrden fur ihr Verfahren vor Erlass der Entscheidungen einfach und
zuverlassig klaren kénnen, welchen Empfangern ein elektronischer Verwaltungsakt
wirksam ubermittelt werden kann.

4. Kommunikation unter Verwaltungsstellen

Fir den behordeninternen Schriftverkehr und fiir den Schriftverkehr zwischen Behor-
den sollte aus organisatorischen Grinden in der Regel auf Verschlisselung und elekt-
ronische Signatur von Dateien verzichtet werden.

Dies setzt voraus, dass Bund, Lander und kommunale Korperschaften in sicheren
Netzen miteinander kommunizieren. In ihnen ist zu gewahrleisten, dass die absen-
dende Behdrde jeweils identifiziert werden kann.

Fir die Ubertragung besonders zu schiitzender Daten und aus sonstigen Sicherheits-
grunden kann fur bestimmte Arbeitsbereiche oder Arbeitsvorgange eine Verschlisse-
lung vorgesehen werden. Dabei sollte wiederum eine automatische Verschlisselung
durch die technischen Anlagen der Einzelverschlisselung durch den Bearbeiter vor-
gezogen werden. Dies bietet sich insbesondere dann an, wenn die Mehrzahl der In-
formationen eines Arbeitsbereichs zu verschlisseln waren.




