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1. Der IMK-Auftrag zum registeriibergreifenden Identitaitsmanage-
ment

Zum registerubergreifenden Identitdtsmanagement hat die IMK drei Beschllisse gefasst:

¢ Die Standige Konferenz der Innenminister und -senatoren der Lander hat auf ihrer 209.
Sitzung vom 28. bis 30.11.2018 in Magdeburg zu TOP 14 in Ziffer 2 folgenden Beschluss
gefasst: ,Davon ausgehend, dass verlassliche Angaben zur Identitat von Personen die
Grundlage fiur Verwaltungsleistungen darstellen, halt sie ein registeribergreifendes Iden-
titatsmanagement und die Starkung der Interoperabilitat von Verwaltungsregistern in ei-
ner vernetzten Verwaltung fir wesentliche Bestandteile einer Registermodernisierung.” In
Ziffer 3 bat die IMK das BMI darum, bis zur Frihjahrssitzung 2019 einen Vorschlag fur
die Verbesserung des Identitdtsmanagements auszuarbeiten, der die Ausfiihrungen zu
TOP 5 "Digitalisierung der Verwaltung" der Jahreskonferenz der Regierungschefinnen
und Regierungschefs der Lander vom 24. bis 26.10.2018 bericksichtigen sollte.

e Inder 210. Sitzung vom 12. bis 14.06.2019 in Kiel zu TOP 12 bat die IMK in Ziffer 2 das
BMI, auf Grundlage dieses Vorschlags die konzeptionellen Arbeiten unter Einbeziehung
der Lander und der Koordinierungsstelle fur IT-Standards (KoSIT) fortzufihren und in Zif-
fer 3 darum, ihr bis zur Herbstsitzung 2019 einen Zwischenbericht vorzulegen, der die er-
forderlichen Rechtsanderungen darstellt und Optionen fur die fachliche und technische
Realisierung eines registertibergreifenden Identitdtsmanagements beinhalten soll.

e Inder 211. Sitzung vom 4. bis 6.12.2019 in Libeck zu TOP 32 bat die IMK das BMI um
vorliegenden Abschlussbericht zu einer Sondierung einer moglichen Nutzung der Steuer-
Identifikationsnummer, der ID-Nummer-Datenbank im Bundeszentralamt fir Steuern und
der dort eingerichteten Prozesse zur Qualitatsverbesserung als Basis flur ein zuklnftiges
zentrales ldentitatsregister unter Berucksichtigung des rechtlichen und technischen An-

passungsbedarfs.

Mit diesem Dokument wird die Sondierung nach Abstimmung in der Bund-Lander-Arbeits-

gruppe Registeriibergreifendes Identitdtsmanagement und den Arbeitskreisen | und Il mit ei-
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nem Stand 10. Marz 2020 abgeschlossen. Im Ergebnis befurwortet die fachliche Bund-Lan-
der-Arbeitsgruppe eine praxisnahe, auf bestehenden Strukturen aufsetzende, zigig realisier-
bare und gleichzeitig verfassungs- und datenschutzkonforme Ldsung fur ein registertubergrei-
fendes Identitdtsmanagement fur die 6ffentliche Verwaltung mittels Verwendung der Steuer-

Identifikationsnummer (Steuer-ID).

2. Anforderungen an ein registeriibergreifendes Identititsmanage-
ment

2.1 Anforderungen aus Sicht der IMK
Der mit IMK-Beschluss vom 14.06.2019 gebilligte Vorschlag vom 11.02.2019 enthalt funf An-

forderungen an ein registeribergreifendes ldentitdtsmanagement als Teil der Registermoder-

nisierung:

1. Eindeutige Zuordnung der Personalienidentitat Uber alle Register hinweg durch Ein-

fuhrung eines Kerndatensystems mit Identifier: Die Grunddaten zu einer Person sol-

len an einer zentralen Stelle gespeichert, in Abstimmung mit den Fachregistern auf
Inkonsistenzen geprift, verlasslich gepflegt, aktualisiert und bereitgestellt werden.
Hierfur wollen wir ein Kerndatensystem schaffen, in dem die Grunddaten aller Perso-
nen mit Verwaltungskontakt in Deutschland gepflegt werden. Es wird zudem kenntlich
gemacht, wie valide die Angaben zur Identitat sind. Die Feststellung und Sicherung
der Identitat von Personen und die damit einhergehende Aufgabe zur Fihrung des
Kerndatensystems soll eine eigenstandige Aufgabe sein und einer eigenen Stelle zu-
geordnet werden. Eine eindeutige Zuordnung der Personalienidentitat Uber alle Re-
gister hinweg ist herzustellen. Dies kann mithilfe eines Identifiers geschehen.

2. Auflésung von Datensilos: Jedes Datum sollte mdglichst nur in einem Register der

originar zustandigen Behorde vorhanden sein und von dieser gepflegt werden. Im
Gegenzug muss sichergestellt werden, dass alle Behérden die Daten, die sie fur ihre
Aufgabenerfillung bendtigen, schnell und unkompliziert erhalten kénnen und diirfen.
Einmal erhobene Informationen stehen im Rahmen eines Rechte- und Rollenkon-
zepts fur alle weiteren relevanten Zwecke im Rahmen der rechtlichen Vorgaben zur
Verfugung.

3. Aktualitat und Qualitat sowie Datensicherheit und Datenschutz gewahrleisten: Die

Registerlandschaft sollte so weiterentwickelt werden, dass sie eine hohe Qualitat und
Aktualitat der Registerdaten (z.B. durch Prufung auf Doubletten und Inkonsistenzen,
Uber- und Untererfassungen) sowie die Zuganglichkeit des Datenbestands fiir die
nutzenden Behorden aller féderalen Ebenen aufgabenadaquat sicherstellt. Zugleich

sollte ein hohes Mal an Datensicherheit (z.B. durch physisch verteilte Datenhaltung)
4
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und Datenverfugbarkeit gewahrleistet sowie den datenschutzrechtlichen Vorgaben
der EU-Datenschutz-Grundverordnung (nachfolgend DSGVO) sowie den hierzu er-
gangenen erganzenden Regelungen und den verfassungsrechtlichen Vorgaben (ins-
besondere derjenigen des Rechts auf informationelle Selbstbestimmung) entspro-
chen werden.

4. Die fir die Datenibermittlung bewahrte Standardisierung (Standard X Inneres) soll

fortentwickelt und auf die Registerstrukturen (Datenhaltung) ausgedehnt werden.
5. Transparenz: Die betroffenen Personen sollten im Rahmen ihres datenschutzrechtli-
chen Auskunftsrechts jederzeit auf einfache Weise feststellen kénnen, welche Be-

hoérde zu welchem Zweck auf welche ihrer Daten zugegriffen hat.

Diese flinf Anforderungen gehen — insbesondere im vierten Punkt - Gber den Umfang der
hier behandelten Sondierung eines zentralen Identitatsregisters (,Kerndatensystem mit Iden-
tifier*) mit Einbeziehung der Steuer-ID hinaus und werden in nachfolgender fachlicher Aufbe-

reitung und zusatzlichen Vorschlagen fir Malinahmen aufgegriffen.

2.2 Eckpunkte Digitalkabinett vom 18. November 2019

Nachdem sich entsprechend dem Ursprung des Vorhabens aus der IMK zunachst der Fokus
der fachlichen Arbeit fur ein registeribergreifendes Identitdtsmanagement naturgeman auf
die Innenverwaltung richtete, wurde rasch deutlich, dass es sich um eine Basiskomponente
fur die Registermodernisierung und die OZG-Umsetzung insgesamt handelt. Damit erwei-
terte sich der Blickwinkel ab Herbst 2019 auf die anderen Ressorts. So hat das Bundeskabi-
nett in seiner 76. Sitzung am 18. November 2019 ,Eckpunkte zum registertbergreifenden
Identitdtsmanagement als Teil der Registermodernisierung“ beschlossen (s. Anhang 1).
Wurde auch hier die Steuer-ID als Ausgangspunkt herangezogen, blieb die Frage der Ver-
wendung eines einzigen oder mehrerer bereichsspezifischer Identifier zunachst offen. Neben
einem ,Basismodell* wurden in der Folge zwei weitere konzeptionelle Modelle ndher ausge-
arbeitet, um diese anhand einer Reihe von Kriterien, z.B. im Hinblick auf Verfassungs- und
Datenschutzkonformitat, Nutzen, Risiken und Realisierungsdauer besser bewerten zu kon-
nen. In Kapitel 6 wird auf beide Modelle nadher eingegangen, die Konzepte beider Modelle

befinden sich aufgrund ihres Umfangs in einer separaten Anlage.

Neben den fachlichen Strangen der IMK und des Digitalkabinetts wurde das registeribergrei-
fende Identitdtsmanagement ebenfalls unter TOP 3.2 ,Leitlinien flr eine Modernisierung der
Registerlandschaft® der Besprechung der Bundeskanzlerin mit den Regierungschefinnen und
Regierungschefs der Lander (MPK) am 5. Dezember 2019 behandelt und der Beschluss ge-

fasst, dass sich die Bundeskanzlerin und die Regierungschefinnen und Regierungschefs der
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Lander dafur einsetzen, dass die erforderlichen gesetzgeberischen Maltnahmen fir ein re-
gisterubergreifendes Identitdtsmanagement zeitnah auch unter dem Aspekt der Datensicher-

heit und des Datenschutzes gepruft und vorgestellt werden (Anhang 2).

2.3 Anforderungen aus anderen Ressorts

Nach der Erstellung und weiteren Ausarbeitung der beiden unterschiedlichen Modelle sowie
einer zeithah einberaumten Bewertungsrunde durch die Expertengruppen ,Registerarchitek-
tur® und ,Identifier wurde am 4. Februar 2020 zu einer ersten Ressortbesprechung eingela-
den. Fachliche Anforderungen an die konzeptionellen Vorstellungen fur das registertbergrei-
fende Identitditsmanagement wurden aus den beteiligten Bundesministerien zunachst nicht
Ubermittelt. Sie werden gegebenenfalls im Rahmen der Ressortabstimmung fir das zu er-

stellende Artikelgesetz erwartet.

3. Die Arbeitsstruktur im Uberblick

Nach dem ersten IMK-Beschluss vom 30. November 2018 wurde eine Bund-Lander-Arbeits-
gruppe Registerubergreifendes Identitditsmanagement (im Folgenden: BLAG) unter der Fe-
derfuhrung des BMI eingerichtet, in der die betroffenen Bereiche der Innenverwaltung, u.a.
Meldewesen, Personenstandswesen, Auslanderwesen, Staatsangehdrigkeitswesen, Pass-
und Personalausweiswesen und die Statistik mit dem Ziel eingebunden wurden, den von der
IMK erbetenen Vorschlag zur Verbesserung des Identitdtsmanagements zu erarbeiten.
Ebenso sind in der BLAG Vertreter des Vorsitzes des AK |, des AK Il und des IT-Planungsra-

tes reprasentiert.

Nach dem IMK-Beschluss vom 14. Juni 2019, auf der Grundlage des Vorschlags vom
11. Februar 2019 die konzeptionellen Arbeiten fortzufihren, wurden von der BLAG zur ver-

tieften Bearbeitung der konzeptionellen Fragen drei beratende Expertengruppen errichtet:

o EG 1: Registerarchitektur
o EG 2: Verfassungs- und datenschutzkonformer Identifier

o EG 3: Fachlichkeit und Qualitatssicherung

In den Expertengruppen sind BMI und die Innenministerien der Lander mit den betroffenen
Fachbereichen der Innenverwaltung sowie der fir Digitalisierung verantwortlichen Stellen
vertreten, zudem von diesen benannte Experten aus Behdrden des Bundes und der Lander,
der KoSIT und der Wissenschaft. Ebenso wurden im Hinblick auf die Erfahrungen mit der
Steuer-ID im Bundeszentralamt fur Steuern (BZSt) das BMF sowie - in der EG 2 im Hinblick
auf Datenschutzfragen - das BMJV sowie die Kontaktgruppe ,Registermodernisierung” der
Datenschutzkonferenz mit Vertretern des Bundesbeauftragen fir Datenschutz und Informati-

onsfreiheit (BfDIl) sowie der Datenschutzbeauftragten der Lander beteiligt.
6
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Grafik 1: Arbeitsstruktur im registertibergreifenden Identitdtsmanagement

Um die beiden in Kapitel 6 behandelten Modelle fiir ein registertibergreifendes Identitatsma-
nagement aus einer ganzheitlichen Perspektive erstellen, weiter auszuarbeiten und bewerten
zu kénnen, wurden die Sitzungen der Expertengruppen 1 ,Registerarchitektur” und 2 ,Identi-

fier von Oktober 2019 bis Januar 2020 gemeinsam ausgerichtet.

4. Ein Identititsregister mit numerischem Identifier

Als Ausgangspunkt der konzeptionellen Uberlegungen fiir ein Basismodell wurde mit der ers-
ten Anforderung des Vorschlags vom 11. Februar 2019 begonnen. Dies sind die Errichtung
eines Kerndatensystems - im Folgenden als Identitatsregister bezeichnet - in dem die Basis-
daten aller Personen mit Verwaltungskontakt gepflegt werden, und die Einfihrung eines ver-
Iasslichen und robusten Identifiers, der entsprechend Art. 87 DSGVO die Rechte und Frei-

heiten der Person wahrt und den verfassungsrechtlichen Anforderungen entspricht.

4.1. Ausgangslage in der Verwaltungspraxis

Verlassliche Angaben zur |dentitat von Personen sind die Basis aller Verwaltungsleistungen.
Wird die Verwaltung zunehmend digitalisiert, muss auch in der digitalen Kommunikation ge-

wahrleistet sein, dass Personenverwechslungen ausgeschlossen sind und die betroffene

7
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Person eindeutig identifiziert wird. Dies ist derzeit nicht der Fall. Vielfach kommt es in der di-
gitalen Kommunikation zu Trefferlisten, in denen die Daten unbeteiligter Personen enthalten
sind, oder zu einem Abbruch des digitalen Prozesses, weil die betroffene Person in einer Da-
tenbank nicht eindeutig referenziert werden kann. Zudem werden derzeit haufig personenbe-
zogene Daten, wie etwa die aktuelle Anschrift oder das Geburtsdatum einer Person, aus-
schlieBlich zu Zwecken der Identifikation Ubermittelt, obwohl sie fur die eigentliche Aufgaben-
wahrnehmung entbehrlich sind. Deshalb ist es auch aus datenschutzrechtlichen Erwagungen
heraus anzustreben, ein registeribergreifendes Identitdtsmanagement einzufihren, das
moglichst allen Behdrden der 6ffentlichen Verwaltung aktuelle und korrekte personenbezo-
gene Basisdaten fur ihre Register bereitstellt und eine eineindeutige Zuordnung zu der be-

troffenen Person gewabhrleistet.

Mit dem registeriibergreifenden Identitditsmanagement soll gewahrleistet werden, dass so-
wohl die wahre Identitat (Fragestellung: Fihrt die Person tatsachlich den Namen X und ist
am Datum Y geboren?), als auch die Personalienidentitat (Fragestellung: Beziehen sich zwei
Datensatze auf dieselbe natlrliche Person?) Gibereinstimmen und die aktuellen Basisdaten

zur richtigen Person Ubermittelt werden konnen.

Als Basisdaten werden hier diejenigen personenbezogenen Daten bezeichnet, die aus-
schlie3lich zur korrekten Identifizierung einer Person dienen, insbesondere Vorname, Nach-

name, Geburtsdatum, Geburtsort, aktuelle Meldeadresse, Staatsangehdrigkeit(en).

Oftmals wird von den ,unveranderlichen Grunddaten einer Person® gesprochen. Bei einer
naheren Betrachtung der heutigen Lebenswirklichkeit stellen sich diese als Uberaus variabel
dar. Bei Betrachtung der Grafik 2 wird dieses Problem anhand eines Beispieldatensatzes

deutlich. Prinzipiell kbnnen sich alle Basisdaten andern.

4.2 Verbesserungen durch einen numerischen Identifier
Im Gegensatz zu den veranderlichen Grunddatensatzen wie in Grafik 2 bleibt ein numeri-
scher Identifier stabil - auch bei einer Anderung einzelner oder aller Basisdaten. Es gibt so-

mit eine eindeutige Identifizierungsmoglichkeit, die Uber den Zeitverlauf erhalten bleibt.



BMI - Referat V Il 2
Berichtsdatum: 10. Marz 2020
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Grafik 2: ,Welche sind die unveranderlichen Grunddaten einer Person?*

Heute werden personenbezogene Basisdaten in einer Vielzahl dezentraler Register gespei-
chert — sowohl in der Innenverwaltung als auch den Bereichen Arbeit, Gesundheit, Justiz,
Soziales etc. Die Aktualitat und Validitat kann dabei sehr unterschiedlich sein und ist z.B. ab-
hangig davon, wann jeweils der letzte Verwaltungskontakt mit einem Burger stattgefunden
hat.

Zudem kann es aus fachlichen Griinden Abweichungen in der Darstellung der Daten geben,
da z.B. Adressdaten fur den Pass und Personalausweis und im Bereich des Meldewesens
unterschiedlich gespeichert werden. Werden die Basisdaten dann zum Abgleich (anstatt ei-
nes numerischen ldentifiers) flr die behérdeninterne Kommunikation bendétigt, so missen re-
lativ grof3e Datenkrénze zu einer Person gespeichert und Ubermittelt werden, um diese Per-
son moglichst eindeutig zu bestimmen. Dennoch gelingt dies, insbesondere in der digitalen
Kommunikation, haufig nicht. Auf technischer Ebene fuhrt dies typischerweise zu zwei Feh-

lersituationen:

e Es wird falschlicherweise angenommen, dass zu einer Person noch keine Angaben

im Register vorhanden sind (kein Treffer); oder
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e ein automatisierter Prozess muss unterbrochen werden, weil Angaben zu mehreren

Personen mit passenden Basisdaten gefunden wurden (mehr als ein Treffer).

Diese technischen Fehler konnen zu unterschiedlichsten fachlichen Fehlern fuhren, die von
der Verwehrung staatlicher Leistungen trotz berechtigten Anspruchs Gber Leistungsmiss-

brauch bis zur Vortduschung falscher Identitaten reichen.

Durch seine Variabilitat ist der Grunddatensatz fiur die digitale Kommunikation zwischen Re-
gistern ein schlecht geeigneter Identifier. Sowohl hinsichtlich der Fehleranfalligkeit bei Uber-
mittlungen, einer Pseudonymisierung fur statistische Zwecke als auch der Datensparsamkeit

bietet ein numerischer Identifier eindeutige Vorteile.

Die eindeutige Identifikation einer Person war und ist ein unverzichtbarer Grundpfeiler staatli-
chen Handelns. In der zunehmend digitalisierten Welt muss Eindeutigkeit sichergestellt wer-
den, da es andernfalls zu Medienbriichen (Prozessabbruch oder handisch auszuwertenden

Trefferlisten) kommt.

Es muss der jeweils zutreffende Basisdatensatz einer Person korrekt referenziert werden
kénnen. Eine einmal erreichte Konsistenz (,Diese 2 Datensatze betreffen dieselbe Person,
obwohl die Angaben aus fachlichen Griinden ggf. nicht véllig identisch sind®“) muss fir zu-

kunftige Sachverhalte erhalten bleiben.

Ein gleichbleibender numerischer Identifier kann diese Aufgaben zuverlassiger und daten-
sparsamer erflllen als der variable Grunddatensatz der Person. Der Identifier soll zumindest
fur die behordeninterne Kommunikation diese Eindeutigkeit sicherstellen und ermdglichen,
dass bei einer Anderung in den Basisdaten einer Person durch die jeweils sachlich zustan-

dige Behorde diese Anderung auch anderen Behérden zur Verfligung gestellt wird.

Neben den Aufgaben der Verbesserung des Identitdtsmanagements (es werden die Daten
zur richtigen Person Ubermittelt) und des Konsistenzmanagements (die Basisdaten einer
Person sind in den Registern aktuell und identisch) leistet der Identifier auch einen Beitrag
zur Starkung der Interoperabilitat von Registern, da Uber den gemeinsamen Identifier die Ba-

sisdaten einer Person verlasslich zugeordnet werden konnen.

Mit einem Identifier ware es prinzipiell mdglich, die Basisdaten einer Person aus den Fachre-
gistern ,auszulagern® oder im Sinne der Datensparsamkeit zu reduzieren. Die Register kdnn-
ten sich damit zukunftig auf das Fuhren ihrer jeweiligen Fachdaten, also der Daten, die Uber

die personenbezogenen Basisdaten hinausgehen, konzentrieren.

Zudem leistet der Identifier einen wichtigen Beitrag zur Erreichung weiterer Ziele, z.B. einem
registerbasierten Zensus oder der Erstellung amtlicher Statistiken aus vorhandenen Verwal-

tungsdaten, so dass eingriffsintensivere Malnahmen vermieden werden kénnen.
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In einer - nicht vollumfanglichen - Aufzahlung lassen sich die wichtigsten Verbesserungen

eines ldentifiers wie folgt zusammenfassen:

v Eineindeutige Zuordnung
Keine Verwechslungen

Keine Trefferlisten mit Daten Unbeteiligter

AR

Kein Abbruch digitalisierter E-Government-Prozesse, weil die
korrekte Person nicht eindeutig referenziert werden konnte
Vereinfachung der Digitalisierung von Verwaltungsleistungen
Datensparsamkeit

Konsistenzmanagement umsetzbar

Interoperabilitat der Register wird erleichtert

Konzentration der Registerbehdrde auf die Fachdaten
Dezentrale Fachregister werden unterstitzt

Entlastung der Birger von Nachweispflichten
Leistungsgerechtigkeit

Transparenz

Wichtiger Baustein fur Registerzensus

Datenschutzfreundliche Pseudonymisierung maéglich

NS N N N N S U N N MR NERN

Bessere Nutzbarkeit vorhandener Verwaltungsdaten fur amtli-
che Statistiken

Abweichenden Namens- oder Adressschreibweisen aufgrund

<

unterschiedlicher fachlicher Erfordernisse kann Rechnung ge-

tragen werden.

Fir die Einfihrung eines ldentifiers wurden Lésungen diskutiert, die in der Umsetzung relativ
einfach (z.B. Nutzung eines vorhandenen Identifiers, hier der Steuer-ID) bis komplex sind
(z.B. Rollout neuer Identifier Uber die Gesamtbevdlkerung nebst kommunikativer Begleitung,
ggaf. ein verteiltes System mit Ver- und Entschlisselung bei jedem bereichstbergreifenden
Verwaltungskontakt, hier das spater dargestellte bPK-Modell). Bei der Einrichtung eines
Identifiers verlangen die verfassungs- und datenschutzrechtlichen Rahmenbedingungen -
insbesondere das Volkszahlungsurteil des BVerfG - besondere Aufmerksamkeit. Der be-
kannteste der bereits bestehenden Identifier in Deutschland ist die steuerliche Identifikations-
nummer (Steuer-ID) nach § 139b der Abgabenordnung (AO).

4.3. Einrichtung eines Identititsregisters mit Nutzung der Steuer-ID

Ein Identitatsregister wird benétigt, um eine registeribergreifend einheitliche Verantwortung

fir die Aktualitat, Qualitat und Konsistenz des Basisdatensatzes einer Person zu etablieren
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und einen eindeutigen Identifier zu vergeben. Dies ist eine Aufgabe der Innenverwaltung, da
alle der oben angefuhrten Basisdaten zur Identifizierung originar in der Innenverwaltung er-

hoben werden, z.B. in den Standesamtern, Meldebehorden und Auslanderbehorden.

Ein Identitatsregister, in dem die Basisdaten aller Personen mit Verwaltungskontakt in
Deutschland gepflegt werden, kann grundsatzlich durch den Ausbau bestehender Infrastruk-
turen oder durch den Aufbau einer neuen Datenbank errichtet werden. Es bestehen bereits
heute Infrastrukturen, die fur einen Ausbau grundsatzlich in Betracht kommen: Zum einen die
Steuer-ID-Nummer-Datenbank des Bundeszentralamts fur Steuern (BZSt) aus dem Finanz-
bereich und zum anderen die 15 Landesmelderegister der Innenverwaltung. Nordrhein-West-
falen bendtigt kein Landesregister, weil es die derzeitigen Anforderungen zum Datenabruf
Uber das sog. Meldeportal - mit dem alle Melderegister verknlipft sind — erfillt. Die Starke der
15 Landesmelderegister und der Portallésung in Nordrhein-Westfalen liegt jedoch in ihrer
Funktion als Abrufregister. Fir eine bundesweit Gbergreifende Qualitatssicherung und die
Vergabe eindeutiger Identifier waren sie derzeit eher nicht pradestiniert und werden daher im

Folgenden nicht weiter betrachtet.

Fir die Vergabe eines Identifiers und eine ibergreifende Qualitatssicherung der Identitatsda-
ten wurde vorrangig die Option einer Ausbaumadglichkeit des zentralen Registers beim BZSt

gepruft. Fur erforderliche Datentbermittlungen in oder aus anderen Registern kann das Mel-
dewesen weiterhin seine Starke als ,informationelles Riuckgrat der Verwaltung®“ ausspielen.

Insofern sind die Starken beider Strukturen komplementar.

Die Steuer-ID-Datenbank des BZSt enthalt keine Finanz- / Steuerdaten, sondern Daten, die
der eindeutigen Identifikation einer Person dienen. In der Datenbank werden durch Daten-
Ubermittlungen der Meldebehérden alle meldepflichtigen Personen erfasst. Daten nicht mel-
depflichtiger, aber dennoch steuerpflichtiger Personen, werden teils von den Finanzamtern,
teils durch das BZSt selbst erfasst. Unstimmigkeiten bei Datensatzen werden vom BZSt im
Zusammenwirken mit den beteiligten Stellen (Finanzamter oder Meldebehdérden) abgeklart.
Die Steuer-ID-Datenbank des BZSt spielt damit schon heute im Zusammenwirken mit den
Meldebehodrden eine wichtige Rolle bei der Qualitatssicherung der Daten in den Registern

der Innenverwaltung.

Die Steuer-ID wird heute in vielen Behdérden gespeichert, da sie fur die Kommunikation mit
den Finanzbehdérden zu verwenden ist. Sie ist nach § 93c AO bei jeder gesetzlich vorge-
schriebenen Mitteilung an die Finanzbehérden anzugeben. Die Verwendung der Steuer-ID
ist heute auf den steuerlichen Bereich beschrankt. Gleichwohl wird die Steuer-ID dabei auf
rechtlicher Grundlage in einer Vielzahl von Registern gespeichert, weshalb sie sich als lden-

tifier fur ein registeriibergreifendes ldentitdtsmanagement besonders eignet. Hier hat der
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kosten- und zeitintensive Roll-out in Fachverfahren und Registern verschiedener Bereiche -

nicht nur der Finanzverwaltung - bereits stattgefunden:

v
v

Meldebehdrden nach § 3 Abs. 2 Nr. 2d Bundesmeldegesetz

Deutsche Rentenversicherung sowie private Versicherungen im Rahmen des Rentenbe-
zugsmitteilungsverfahrens (RBM-Verfahren, ca. 36 Mio. RBM, pro Rente eine RBM, ca.
1,6 Renten pro Person) nach § 22a EStG.

Lohnersatzleistungen, z.B. Insolvenzgeld, Elterngeld, Arbeitslosengeld etc. nach § 32b
EStG.

Arbeitgeber im Rahmen des Lohnsteuerabzugsverfahren (ELStAM) mit IdNr. fir ca. 40
Mio. Arbeitnehmer nach § 39e EStG.

Banken nach § 154 Abs. 2a AO, Kirchensteuer aus Kapitalertrage (KiStAM) nach § 51
Abs. 2¢ EStG, Freistellungsauftrag nach § 45d EStG), IdNr. fir jeden Kontoinhaber, Ver-
fuigungsberechtigten oder wirtschaftlich Berechtigten

Gerichte und Notare nach §§ 18, 20 Abs. 1 Nr. 1 GrEStG, 34 ErbStG, 7 Abs. 2 Nr. 1 und
Abs. 3 Nr. 3 ErbStDV

Wahrend die Qualitatssicherung in allen dezentralen Fachregistern in unterschiedlichen fach-

lichen Auspragungen — und stets abhangig von den vorhandenen Personalressourcen — aus-

gefuhrt werden, bietet sich ein zentrales Identitatsregister fur gezielte Qualitatssicherungs-

maflinahmen Uber den Gesamtdatenbestand an. Hier knlipft auch die Erfahrung aus der Pra-

xis an, dass eine Identitat, sofern sie einmal behoérdlich akzeptiert wurde, in der Folge haufig

nicht mehr gepruft wird, obwohl an anderer behoérdlicher Stelle neue Erkenntnisse bestehen.

So besteht die Gefahr, dass sich Falschidentitdten verfestigen. Ein zentrales Register kann

dazu beitragen, die behdrdliche Zusammenarbeit im Hinblick auf die Personenbasisdaten im

Rahmen von Qualitatssicherungsaufgaben, z.B. Dublettenlaufen, zu verbessern.

4.4 Datenumfang und Qualititssicherung im Identititsregister

Datenkranz, Personenkreis und Aufgaben der Steuer-ID-Datenbank des BZSt weisen bereits

jetzt einen hohen Deckungsgrad zu den Anforderungen der IMK auf. Hervorzuheben ist vor

allem die groRe Expertise des BZSt im Bereich der Vergabe eindeutiger Identifikatoren und

der Qualitatssicherung von Identitatsdaten. Die wahre Identitat von Personen wird allerdings

durch die Steuer-ID-Datenbank bisher nicht hinterfragt.

Das Ergebnis der fachlichen Arbeit auf Arbeitsebene und in den Expertengruppen bei der Er-

mittlung des zukunftigen fachlich erforderlichen Datenumfangs eines Identitatsregisters zeigt
die folgende Grafik 3.
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[D-Register: Datenumfang

1. Steuer-ID sofern vorhanden, Kein Bestandteil des ID-Registers sind folgende Daten,
2. Familienname, die gem. § 139 b AO Bestandteil der Steuer-ID-

3. frihere Namen, Datenbank bleiben:

4. Vornamen,

5. Doktorgrad, Siebeehbbeadap ke coblabe i pagpe ey

6. Tagund Ort der Geburt, Hosee s enmhosipe pg

7. Geschlecht,

8. derzeitige Staatsangehorigkeiten, rot= Daten, die sowohl Gegenstand des ID-Registers als
9. gegenwartige oder letzte bekannte Anschrift, auch der Steuer-ID-Datenbank sind

10. Auskunftssperren nach dem Bundesmeldegesetz,

11. Sterbetag,

12. Tag des Ein- und Auszugs,

13. Validitat der Daten,

14. Letzter Verwaltungskontakt

Grafik 3: Datenumfang des Identitatsregisters in Abgrenzung zum Datenumfang der heutigen ID-Num-

mer-Datenbank im Bundeszentralamt flr Steuern.

Danach kann auf dem heutigen Datenumfang der Steuer-ID-Datenbank nach § 139b Abs. 3
AO grundsatzlich aufgebaut werden. Die Datenfelder ,Wirtschafts-ldentifikationsnummer®
und ,zustandige Finanzbehorden® sind fur das registeribergreifende Identitdtsmanagement
nicht erforderlich. Daher kénnte eine Realisierung des Identitatsregisters sehr datensparsam,
ressourcenschonend und schnell umgesetzt werden, indem anstatt der Einrichtung eines
neuen Registers oder einer Spiegeldatenbank zukilnftig lediglich die Sichten auf die beste-
hende ID-Nummer-Datenbank durch ein neues Rechte- und Rollenkonzept angepasst wer-
den. Derart wirde die Sicht auf die Datenbank flr die Finanzverwaltung unverandert erhalten
bleiben, die Sicht der identitatsregisternutzenden Stellen jedoch die beiden oben genannten
Datenfelder auslassen, und dafiir aus dem fachlichen Bedarf heraus drei neue Datenfelder
der bestehenden Datenbank hinzugefugt werden: ,derzeitige Staatsangehorigkeiten®, ein
Wert fur die ,Validitat der Daten” im |dentitatsregister und mit dem Wert ,letzter Verwaltungs-
kontakt” ein Hinweis darauf, wann ein Blrger — zumindest was die an das ldentitatsregister
mittel- und unmittelbar angeschlossenen Fachverfahren und Register anbelangt — das letzte
Mal personlichen Kontakt mit der 6ffentlichen Verwaltung hatte. Diese neu einzurichtenden

Datenfelder sollen im Folgenden besser vorgestellt werden.
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4.4.1 Neues Datenfeld Validitit

Der Wert im neuen Datenfeld Validitdt meint die Verlasslichkeit, mit der die Ubereinstimmung
eines Personenbasisdatensatzes im Identitatsregister mit den wahren personenidentifizieren-
den Basisdaten einer Person angenommen werden kann. Die Ermittlung der Validitat der im
Identitatsregister erfassten Angaben soll u.a. auf Basis der im Melderegister gespeicherten
Hinweise' auf die der Erfassung des jeweiligen Attributwertes zu Grunde liegenden Nach-
weise erfolgen. Die Hinweise dienen der Identifizierung des Nachweises und werden bei

dessen Vorlage im Rahmen der Eintragung, z.B. im Melderegister, erfasst.

Fir die Darstellung der Validitat sollen drei Werte gebildet werden:

Wert 1: Far alle in die Validierung einbezogenen Angaben im Identitatsregister sind im Mel-
deregister Hinweise eingetragen (voraussichtlich fir alle in Deutschland geborene deutsche
Staatsangehdrige der Fall).

Wert 2: FUr einige der in die Validierung einbezogenen Angaben im Identitatsregister sind im
Melderegister Hinweise eingetragen.

Wert 3: Fur keine der in die Validierung einbezogenen Angaben im ID-Register sind im Mel-

deregister Hinweise eingetragen.

Ein Wert 3 konnte z.B. beinhalten, dass die vorhandenen Personenbasisdaten aufgrund
nicht vorhandener Dokumente ,auf eigenen Angaben® einer Person beruhen. Dieser Sach-
verhalt wird in den Registern gegenwartig unterschiedlich abgebildet. Im AZR unterbleibt ein
solcher Hinweis, wird jedoch auf dem Ankunftsnachweis (Bescheinigung uber die Meldung

als Asylsuchender) dokumentiert?.

Die Angabe der Validitat unterstitzt Datenempfanger bei der Entscheidung, ob die anste-
hende Verwaltungsleistung auf Basis der vorliegenden Angaben erbracht werden kann. Die
elektronische Verfugbarkeit dieser Information tragt zu einem medienbruchfreien Verwal-
tungshandeln bei. Die Hinweise selbst werden dabei im Identitatsregister nicht gespeichert
und kénnen u.a. aus dem Melderegister abgerufen werden. Damit wird gewahrleistet, dass
der Charakter des Identitatsregisters als Datenbank ausschlieRlich zu Identitatsdaten erhal-
ten bleibt.

1 Zum Begriff des ,Hinweises” im Meldewesen: Hinweise sind die im Melderegister gemaR dem Datensatz fiir
das Meldewesen gespeicherten weiteren Angaben hinsichtlich der Art der Daten, deren Herkunft und Ausstel-
lungs- bzw. Giiltigkeitsdatum.

2 Ankreuzbar ist das Feld ,,Die Angaben zur Person beruhen auf den eigenen Angaben der Inhaberin/des Inha-
bers. Ein Identifikationsnachweis durch Originaldokumente wurde nicht erbracht. Die Inhaberin/der Inhaber
genligt mit dieser Bescheinigung nicht der Pass- und Ausweispflicht.”
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.Eigentimer* dieser Daten, in dessen Verantwortung die Aktualitat der Angabe und ggf. auch

die Aktualitat der Zuordnung des Datensatzes liegt, sind z.B. das AZR3, Meldebehdrden etc.

4.4.2 Neues Datenfeld Letzter Verwaltungskontakt (Lebenszeichenansatz)

Die Qualitat der Daten im Identitatsregister hangt nicht nur von der Arbeitsweise in den zulie-
fernden Behorden, sondern auch von der Mitwirkung der Blrgerinnen und Burger ab. Durch
wechselnde Lebenslagen sind deren Daten standig von Veranderungen betroffen, so dass
eine gute Datenqualitat Arbeitsgegenstand und Ziel eines kontinuierlichen Prozesses der
Qualitatssicherung im Identitatsregister ist. Nach den Vorstellungen des Lebenszeichenan-
satzes kdnnte das Datenfeld ,Letzter Verwaltungskontakt® ,eingeschaltet” werden, wenn fur
einen Burger in einem (der fachlich noch festzulegenden) Vergleichsregister eine Aktivitat in

einem definierten Zeitraum stattgefunden hat.

Ein - fachlich von der Expertengruppe 3 noch nicht finalisiertes - Szenario der Nutzung sieht
bspw. so aus, dass aus festzulegenden Vergleichsregistern bei zu bestimmenden Anlassen
das Lebenszeichen-Datenfeld eingeschaltet wird. Unterbleibt ein Einschalten in einem defi-

nierten Prifzeitraum, kann dies ein Hinweis darauf sein, dass es sich bei dem Datensatz im
Identitatsregister um eine Dublette handelt. In diesem Fall kdnnte die identitatsregisterfih-

rende Stelle eine Bitte auf Prifung der Richtigkeit und ggf. Fortschreibung veranlassen.

Die Anforderungen des Datenschutzes an ein Datenfeld ,Letzter Verwaltungskontakt” sind
dabei zu berucksichtigen. Dies kdnnte u.a. dadurch erfolgen, dass dieses Datenfeld als
Wahrheitswert, als ungenaue Datumsangabe aus Monat und Jahr oder als Zahler ausgestal-
tet wird, der bei Kontakten zu Vergleichsregistern in einem definierten Zeitraum hochgezahlt
und wieder reduziert wird, wenn ein Kontakt aulRerhalb des relevanten Prifzeitraums liegt.
Angaben, bei welchem Vergleichsregister das Lebenszeichen entstanden ist, wirden im

Identitatsregister nicht gespeichert.

Der Mehrwert fur die Verwaltung bestinde in der Moglichkeit der kontinuierlichen Pflege der
Datenbestande, der Verbesserung der Datenqualitat und Bereitstellung eines gepflegten

Personenbasisdatenbestandes fur alle Verwaltungsprozesse.

3 Welche Daten an die Registerbehdrde zu tibermitteln und von dieser zu speichern oder — falls erforderlich —
zu berichtigen oder zu aktualisieren sind, kénnen nur die Stellen wissen, bei denen die Daten anfallen oder die
zu ihrer Ubermittlung an das AZR verpflichtet sind. Sie allein verfiigen (iber die erforderliche Sachnihe. Insofern
haben in erster Linie die Auslanderbehorden —und in Asylangelegenheiten das BAMF — die Verpflichtung, Da-
ten an das AZR zu Ubermitteln, die Gbermittelten Daten zu prifen und ggf. zu aktualisieren.
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4.4.3 Neues Datenfeld Staatsangehorigkeiten

Wahrend die Speicherung eines Datenfelds ,Staatsangehérigkeiten® fir die Finanzverwal-
tung nicht erforderlich und damit in § 139b Abs.3 AO nicht enthalten ist, wird dieses Daten-
feld in der Innenverwaltung und in vielen anderen Verwaltungsbereichen als wichtiges Basis-
datum betrachtet, das eine wesentliche Aussage Uber die Identitat der Person trifft und fur

die Verwaltungsarbeit standig gebraucht wird.

Identitat und Staatsangehdrigkeit sind in staatsangehorigkeitsrechtlichen Angelegenheiten
wesentliche Daten, ohne die der Erwerb und Verlust der deutschen Staatsangehorigkeit nicht
ohne Weiteres festgestellt werden kann. So sind die geklarte Identitat und Staatsangehorig-
keit fur die Einblrgerung gesetzliche Tatbestandsvoraussetzung. Sie gehéren zusammen,

da sich ohne diese auch nicht die tbrigen Einblrgerungsvoraussetzungen prifen lassen,

u.a. ob der Betroffene im In- oder Ausland eine Straftat begangen hat.

Fir die Qualitatssicherungsmalinahmen, insbesondere flir eine Dublettenprifung, wird das

Datenfeld Staatsangehorigkeiten einen wichtigen Beitrag beisteuern.

5. Gewibhrleistung Verfassungsrecht, Datenschutz und Transparenz

5.1 Vorbemerkung

Eine umfassende verfassungs- und datenschutzrechtliche Wrdigung des registeribergrei-
fenden Identitdtsmanagements ist an dieser Stelle nicht mdglich. Es wurden auf Arbeits-
ebene und in den Sitzungen der Expertengruppen zahlreiche verfassungs- und datenschutz-
rechtliche Fragestellungen erdrtert. Auch weil sich seit dem Urteil des BVerfG zur Volkszah-
lung die technischen, rechtlichen und gesellschaftlichen Rahmenbedingungen verandert ha-
ben, ist ungewiss, wie das Recht auf informationelle Selbstbestimmung vom BVerfG in einen
der fortentwickelten Informationstechnik entsprechenden Kontext gestellt wirde. Dies zeigt
beispielsweise die Bewertung eines registerbasierten Zensus, den das BVerfG im Volkszah-
lungsurteil 1983 (BVerfGE 65, 1 ff) noch verworfen, im Zensusurteil 2018 (BVerfG, Urteil des
Zweiten Senats vom 19. September 2018, Az. 2 BvF 1/15) jedoch als im Verhaltnis zur Di-

rekterhebung grundrechtsschonendere Variante benannt hat.

5.2 Gewahrleistung Verfassungsrecht, Datenschutz und Transparenz

Die angestrebte Gestaltung und Anderung der Registerlandschaft im Hinblick auf die Einfiih-
rung eines registeribergreifenden Identitdtsmanagements erfordern zunachst eine verfas-
sungsrechtliche Bewertung, insbesondere in Bezug auf die Frage, ob ein Eingriff in das

Grundrecht auf informationelle Selbstbestimmung der betroffenen Birger zu rechtfertigen ist.
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Leitend fur die Konzeption und Umsetzung sind dabei insbesondere Rechtmaligkeit, Zweck-
bindung, Datensparsamkeit und Datensicherheit als Grundsatze fir die Verarbeitung perso-
nenbezogener Daten. Nach der Rechtsprechung des BVerfG ist im Hinblick auf das informa-
tionelle Selbstbestimmungsrecht insbesondere darauf zu achten, dass eine Zusammenfih-
rung aller mit dem Kennzeichen verbundenen Daten und damit die Herstellung von Person-
lichkeitsprofilen (,Gesamtbild der Persdnlichkeit) durch organisatorische, technische und
rechtliche MaRnahmen wirksam verhindert wird. Ferner ist begriindet darzulegen, dass unter
Berucksichtigung der verfolgten Ziele der Grundrechtseingriff im Ergebnis verhaltnismalig
ist, wobei u.a. die in dem Urteil des BFH, Urteil vom 18.01.2012 (Az. Il R 49/10) zur Steuer-
ID genannten Kriterien heranzuziehen sind. Hiernach ist die Eingriffstiefe umso geringer, je
weniger der Identifier selbst Persénlichkeitsrelevanz aufweist, Datenerhebungen weder
heimlich noch unter gesteigerten Mitwirkungspflichten erfolgen oder besondere Vertraulich-

keitserwartungen verletzt werden.

Bei einer verfassungsgemafen Konzeption fir die Umsetzung des Identitdtsmanagements
ist die Gewahrleistung des Datenschutzes durch die Einhaltung der einschlagigen daten-
schutzrechtlichen Bestimmungen sicherzustellen, um den mit der Datenverarbeitung einher-
gehenden Risiken zu begegnen. Die rechtlichen Rahmenbedingungen finden sich dazu in
der DSGVO und ggf. erganzenden Regelungen. Die DSGVO lasst in Artikel 87 Kennzeichen
von allgemeiner Bedeutung zu. Die zur Risikominimierung erforderlichen AbhilfemaRnahmen
sollten dabei bereits bei der Konzeption — ebenso wie bei der Erstellung der erforderlichen
Rechtsgrundlagen — durch geeignete Weichenstellungen und Voreinstellungen gemaf den
Vorgaben des Artikel 25 DSGVO (,Privacy by Design®) bericksichtigt werden, sodass techni-
sche und organisatorische Malinahmen bereits in die Grundkonzeption einflieRen, um die

datenschutzrechtlichen Anforderungen wirksam umzusetzen.

Daher wurde auf Arbeitsebene und in den Expertengruppen einvernehmlich anerkannt, dass
mit der EinfUhrung eines ldentifiers aus verfassungs- und datenschutzrechtlichen Grinden
Maflnahmen zu ergreifen sind, die wirksam verhindern, dass es durch eine unzulassige Zu-
sammenfihrung einzelner Personenbasisdaten mit den zugehoérigen Fachdaten in den de-
zentralen Registern zur Erstellung eines umfassenden Personlichkeitsprofils kommen kann.
Beide Modelle, die im Kapitel 6 Uber das Basismodell hinausgehen, folgen dieser Auffas-
sung, auch wenn sie der Gefahr einer unrechtmafigen Datenzusammenfihrung in unter-
schiedlicher Auspragung begegnen. Einigkeit konnte daruber hergestellt werden, dass trotz
der datenschutzrechtlichen SicherungsmalRnahmen zugleich sichergestellt sein muss, dass
rechtmaRige Datenlbermittlungen effizient mdglich sind und zuverlassig funktionieren. Fir

jede Datenlbermittlung bedarf es einer entsprechenden Rechtsgrundlage. In der nach dem
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Prinzip der behordlichen Zustandigkeit dezentral organisierten Registerlandschaft der 6ffent-
lichen Verwaltung ist die Zusammenfiihrung von Daten gleichbedeutend mit der Ubermittlung
von Daten. Daher soll die unzulassige Zusammenfuhrung einzelner Lebens- und Personal-

daten, die zur Erstellung von Personlichkeitsprofilen fuhren konnte, dadurch ausgeschlossen

werden, dass Kontrolle Uber Datenubermittlungen zwischen Behorden ausgeubt wird.

Ein Blick auf die vorgenannten Urteile des BVerfG und BFH erlaubt zusatzliche Erkenntnisse
im Hinblick auf das registerubergreifende Identitdtsmanagement: so wurde bspw. im vorge-
nannten BFH-Urteil zur bisherigen Ausgestaltung der Steuer-ID als bereichsspezifischem
Identifikator festgestellt, dass die Zuteilung der Identifikationsnummer und die dazu erfolgte
Datenspeicherung mit dem Recht auf informationelle Selbstbestimmung und sonstigem Ver-
fassungsrecht vereinbar sind. Die in dem Urteil aufgestellten Grundsatze geben Hinweise fiir
die Gestaltung des registeriibergreifenden Identitatsmanagements. Die Behdrden missen
aufgrund ihrer gesetzlichen Befugnisse in der Lage sein, Personenbasisdaten in mehreren
Registern der Verwaltung aufgrund einer rechtlichen Vorschrift korrekt zuordnen zu kénnen.
Ebenso miissen sie aus hiesiger Sicht organisatorisch und technisch fahig sein, die gebote-
nen Zuordnungen durch die behérdeninterne Verwendung der Steuer-ID auch effizient vor-
zunehmen. Im obigen Urteil wurde im Ubrigen zu den mit der Einfiihrung der Steuer-ID ver-
folgten Ziele (Burokratieabbau innerhalb und auf3erhalb der Verwaltung, GleichmaRigkeit der
Besteuerung) festgestellt, dass sie nicht gegen das Recht auf informationelle Selbstbestim-
mung oder sonstiges Verfassungsrecht verstoRen. Das registeribergreifende Identitatsma-

nagement dient mehreren legitimen Zwecken:

¢ Die eindeutige Zuordnung auch im digitalen Verwaltungshandeln dient der Leistungs-
gerechtigkeit staatlichen Handelns.

¢ Indem in der Verwaltung vorhandene Nachweisdaten durch Datenlbermittiung zwi-
schen Behdrden fir die Vorbereitung einer Verwaltungsleistung herangezogen wer-
den kénnen, werden Burgerinnen und Burger von Nachweispflichten entlastet. Dies
erleichtert insbesondere sozial schwacheren oder im Umgang mit der Verwaltung we-
nig versierten Blrgerinnen und Burgern die Geltendmachung ihrer Anspriiche.

e Es wird Leistungsmissbrauch durch den Gebrauch von Falschidentitaten vorgebeugt.

e Stets soll mit dem Zweck der Zuordnung von Datensatzen in unterschiedlichen Regis-
tern aufgrund einer rechtlichen Grundlage durch die Steuer-ID ein korrektes Verwal-

tungshandeln ermdglicht werden.

Wie bei der heutigen Verwendung der Steuer-ID durch die Finanzverwaltung sollen auch
nach Einflihrung des registeriibergreifenden ldentitdtsmanagements Bescheide der Verwal-

tung unter dem Namen des jeweiligen Birgers bekannt gegeben und auch zukiinftig z.B. der
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Personalausweis verwendet werden, um sich vor der Verwaltung auszuweisen. Die Steuer-
ID dient im registertubergreifenden Identitdtsmanagement lediglich als ein behdrdeninternes
Ordnungsmerkmal. Die Burgerinnen und Burger werden dadurch nicht zum Objekt gemacht.
Die Behdrden der &ffentlichen Verwaltung werden die Steuer-ID nur erheben und verwenden
konnen, soweit dies zur Erfullung ihrer gesetzlichen Aufgaben erforderlich ist oder eine
Rechtsvorschrift die Erhebung oder Verwendung der Steuer-ID ausdricklich erlaubt oder an-

ordnet.

Im Gegenteil sorgt die Verwendung der Steuer-ID dafur, dass bei der Datenubermittlung auf
rechtlicher Grundlage nicht umfassende ,sprechende” Personenbasisdaten ausgetauscht

werden muissen und tragt insofern zum Grundsatz der Datensparsamkeit bei. Die Verwen-

dung der Steuer-ID ermoglicht ebenso, dass sich die dezentralen Fachregister auf das Flih-
ren der erforderlichen Fachdaten statt auf die Speicherung personenidentifizierender Basis-

daten konzentrieren konnen.

Die deutliche Erhéhung der Effizienz der Verwaltung durch das registertibergreifende Identi-
tatsmanagement ist ein bedeutsamer zusatzlicher Faktor. Diese Potentiale missen gleich-

wohl aus dem Gebot der Wirtschaftlichkeit des Verwaltungshandelns gehoben werden.

Der IMK-Beschluss beinhaltet auch die Anforderung, dass die betroffenen Burgerinnen und
Burger im Rahmen ihres datenschutzrechtlichen Auskunftsrechts jederzeit auf einfache
Weise feststellen kdnnen, welche Behdrde zu welchem Zweck auf welche ihrer Daten zuge-
griffen hat. Diese Transparenz kann im Sinne des Volkszahlungsurteils des BVerfG zugleich
freiheitsschitzende Wirkung entfalten, indem die tatsachlichen Mdglichkeiten der betroffenen
Person, die Richtigkeit und Verwendung ihrer Daten zu kontrollieren, entscheidend verbes-
sert werden. Auch hierfir schafft das registeriibergreifende Identitdtsmanagement die infra-
strukturellen Voraussetzungen. Das Recht auf informationelle Selbstbestimmung kann ge-
starkt und der verfahrensrechtliche Grundsatz der Waffengleichheit durch die geplante Be-
reitstellung eines ,Datencockpits” (DC) und der damit erleichterten Wahrnehmung daten-

schutzrechtlicher Auskunftsrechte geférdert werden.

Das gegenwartig im Rahmen der OZG-Umsetzung konzipierte Datencockpit soll es fur Bur-
ger nachvollziehbar machen, welche (Meta-) Daten zu welchem Zweck zwischen welchen
Behorden ausgetauscht worden sind. Dieses Transparenzversprechen soll zum einen Burger
dazu ermutigen, dem automatisierten Datenaustausch zwischen Behoérden im Rahmen von
Online-Verwaltungsprozessen (z.B. der Zustimmung zum automatisierten Austausch der Da-
ten zur Geburtsurkunde bei der Beantragung Elterngeld) zuzustimmen und damit die Nutzer-

freundlichkeit dieser Prozesse zu verbessern. Zum anderen kann hierdurch eine nutzer-
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freundliche Moglichkeit zur Wahrnehmung der datenschutzrechtlichen Auskunftsrechte be-
reitgestellt werden. Eine solche Komponente ware im Verantwortungsbereich des IT-Pla-
nungsrates, etwa im Zusammenhang mit der OZG-Infrastruktur, z.B. Uber Nutzerkonten im
Portalverbund, zu realisieren. Aus Sicht des IMK-Vorhabens flr ein registeriibergreifendes
Identitdtsmanagement wird die Realisierung eines DC fur die Akzeptanz des Identitdtsmana-
gements befurwortet. FUr Burger, die aus dem Ausland Verwaltungskontakt mit einer deut-
schen Behdrde haben, sollte ebenfalls ein Nutzerkonto im Portalverbund mit Zugang zu ei-

nem Datencockpit bereitgestellt werden.

6. Modellauswahl fiir die Zielarchitektur

Im Folgenden sollen drei Modelle dargestellt werden, die als Lésungsvarianten fir das regis-
teribergreifende Identitdtsmanagement auf Arbeitsebene diskutiert wurden. Dabei ist das
nachfolgend beschriebene Basismodell in der weiteren Diskussion durch zwei Modelle mit

erhdhten verfassungs- und datenschutzrechtlichen Sicherungen erganzt worden.

6.1 Basismodell

Das Basismodell ist das einfachste, das aus fachlicher Sicht die Anforderungen der IMK er-

fullen wirde. Die Aufgabenbeschreibung des Identitatsregisters im Basismodell sieht vor:

v an jede natlrliche Person, die Beteiligte eines Verwaltungsverfahrens einer inlandischen
offentlichen Stelle ist, zum Zwecke der eindeutigen Zuordnung in den Datenbestanden
der offentlichen Verwaltung einen Identifier zu vergeben,

v die Basisdaten zur Person stets aktuell und in hoher Qualitat bereitzuhalten und inlandi-
schen offentlichen Stellen fur die Erfullung ihrer Aufgaben zur Verfigung zu stellen,

v Qualitatssicherungsprozesse zu initiieren und zu koordinieren, um in Kooperation mit an-
deren offentlichen Stellen die Aktualitat, Validitat und Konsistenz der Grunddaten sicher-

zustellen.

Das Basismodell (Grafik 4) sieht vor, die Steuer-ID als einzigen Identifier zukunftig in den

Registern der 6ffentlichen Verwaltung den jeweiligen Personendaten zuzuspeichern.
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Grafik 4: Basismodell eines registertibergreifenden Identitdtsmanagements mit der Steuer-ID als nu-

merischem ldentifier. Durchgezogene Linien stehen fir bestehenden Datenaustausch, gestrichelte Li-
nien fur eine denkbare zuklnftige Datenaustauschbeziehung. Fachregister kbnnen auch mittelbar an

das ldentitatsregister angebunden werden.

Im Bereich der Innenverwaltung kdnnen dabei fur den Roll-out und die Datentubermittlungen
des laufenden Betriebs die bestehenden Prozesse mit geringfligigen Erganzungen weiter ge-
nutzt werden. Erneut kommt hier dem Meldewesen eine bedeutende Rolle als Verteilstelle
der Daten in Zusammenarbeit mit der ID-Nummer-Datenbank des BZSt zu (Grafik 5). In die-
ser Grafik sind die mdglichen neuen Prozesse zur Vergabe der Steuer-ID mit Rot gekenn-

zeichnet.

Die Grafik verdeutlicht, dass aufgrund der bestehenden Infrastruktur ein Roll-out des neuen
Identifiers - der Steuer-ID - sehr effizient vorgenommen werden kann und der Aufbau einer

neuen ,sternformigen Kommunikationsstruktur® zum Identitatsregister nicht erforderlich ist.
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Grafik 5: Darstellung der Prozesse zur Vergabe des Identifiers.

Zusatzlich wird allen 6ffentlichen Stellen das heute bereits eingesetzte maschinelle Abfrage-
verfahren (MAV) im BZSt angeboten, so dass bei Vorhandensein der Steuer-ID mit Angabe
des Geburtsdatums die Basisdaten der zugehérigen Person vom Identitatsregister tbermit-
telt werden bzw. umgekehrt bei der Angabe vorhandener Basisdaten zu einer Person im Er-
gebnis die Steuer-ID dieser Person vom Identitatsregister Ubermittelt wird. Sofern eine
Rechtsvorschrift zur Erhebung oder Ubermittlung von Daten zwischen 6ffentlichen Stellen
besteht, darf dann auch die Steuer-ID zum Zweck der eindeutigen Zuordnung der Daten zu

einem Burger verwendet werden.

Das Basismodell sieht Vorschriften zur Protokollierung, Léschung und Sanktionen fir Daten-
schutzverstofRe nach DSGVO bzw. zu persdnlichem Fehlverhalten nach §§ 41 bis 43 BDSG
vor. Es geht von der Annahme aus, dass die bestehenden Datenaustauschbeziehungen der
offentlichen Verwaltung verfassungs- und datenschutzkonform erfolgen und die Ubermittlung
der Steuer-ID anstelle der Personenbasisdaten als Identifier keine grundlegend andere Situ-
ation schafft. Es sieht nach dem Verstandnis insbesondere der Datenschutzbeauftragten
grundsatzlich keine zusatzlichen im Modell eingebauten datenschutzrechtlichen Sicherungs-
mechanismen (in der Diktion der Datenschutzbeauftragten: ,strukturelle Hemmnisse®) vor,
die greifen, weil angenommen werden musse, dass die Verwendung eines gegenuber dem

Personenbasisdatensatz zuverlassigeren numerischen ldentifiers eine Kompensation dieser
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erhdhten Effektivitat erfordere, um eine vollstdndige Zusammenfihrung und Katalogisierung

von Personendaten zu verhindern.

Die beiden folgenden Modelle, die in den Expertengruppen eroértert wurden, beinhalten sol-
che Sicherungsmechanismen. Beide Modelle sollen zunachst ohne eine Bewertung darge-

stellt werden, fir einen weitergehenden Uberblick sind sie in der separaten Anlage zu finden.
6.2 Modell mit mehreren bereichsspezifischen Identifikatoren

Im Anschluss an die ersten gemeinsamen Sitzungen der Expertengruppen ,Registerarchitek-
tur" und ,Identifier" wurde im Dezember 2019 ein Modell fir die Verwendung bereichsspezifi-
scher Personenkennzeichen (bPK) fir Deutschland konkretisiert und in der folgenden ge-
meinsamen Sitzung am 14./15. Januar 2020 vorgestellt (Anlage). Die erarbeiteten Vor-
schlage mit Verwendung bereichsspezifischer Personenkennzeichen gehen ebenfalls von

einem zentralen Identitatsregister aus, das folgende Aufgaben zugewiesen bekommt:

o Berechnung der Stammzahl aus der Steuer-ID und der daraus abgeleiteten bPKs.

o Bereitstellung der bPKs auf Anfrage an einen Berechtigten.

o Bereitstellung eines verschlusselten bereichsfremden bPK (oder einer alternativen Me-
thode) an einen Berechtigten zur Kommunikation mit einer Behérde eines anderen Be-
reichs.

o Abruf von Daten aus dem Datenkranz des ldentitatsregisters durch alle berechtigten Stel-

len unter Angabe des bPK.

Weitere Merkmale des vorgestellten Modells sind:

o Der Datenaustausch erfolgt mittels verschlisselter bereichsfremder bPKs. Das neu zu
errichtende ldentitatsregister stellt einer berechtigten anfragenden Behdrde das ge-
winschte bereichsfremde bPK bereit, welches mittels des 6ffentlichen Schliissels der
Zielbehorde fir den Datenaustausch verschlusselt wird. So kann nur die Zielbehérde das
bPK entschlisseln.

o Nach dem initialen Abruf des verschlusselten bPK des Fremdbereichs kdnnte eine wei-
tere Kommunikation mit dem Identitatsregister entfallen, falls das betreffende bPK jeweils
bei den Kommunikationspartnern gespeichert werden kénnte. Sofern eine Zuspeicherung
der Fremd-bPK im jeweiligen Fachregister nicht vorgenommen werden soll, muss die
Kommunikation bei jedem bereichsfremden Verwaltungskontakt Gber das Identitatsregis-
ter erfolgen.

o Es werden per Definition verschiedene Bereiche (auch Sektoren bzw. Tatigkeitsbereiche
genannt) gebildet. Bei bereichsibergreifender Kommunikation wird jeweils das bPK des

anderen Bereichs beim Identitatsregister abgefragt (sofern keine Rechtsgrundlage flir
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den Datenaustausch besteht wird auch kein bPK Gbermittelt). Es wird vorgeschlagen,
dass die Anzahl der Bereiche bei ca. 10 bis 20 liegen sollte (S.9 im bPK-Modell).

o Fur die Kommunikation mit dem OZG-Nutzerkonto und dem angestrebten DC kdnnten
zwei bereichsubergreifende bPK gebildet werden.

o Fur definierte Kernregister der Verwaltung konnten die jeweiligen bPK flachendeckend
ausgerollt werden. FUr die Festlegung dieser Kernregister kdnnten z.B. die Vergleichsre-
gister von DESTATIS oder genannte Register aus dem NKR-Gutachten herangezogen

werden.

Aus der folgenden Grafik 6 wird der Kommunikationsfluss im bPK-Modell besser ersichtlich,
alle Bereiche verfligen hier Uber einen eigenen verschlisselten Identifikator. In der Mitte be-
findet sich das ID-Register mit den Personenbasisdaten der Blirgerinnen und Blirger. Dort
findet auch die Berechnung der Stammzahlen und der bPK fir alle Verwaltungsbereiche
statt:

[ | Blrgerkonto

Datenschutz
Cockpit

g
B
E
in

\5-
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Datenbank
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Grafik 6: Datenfluss im Rahmen der bPK Berechnung und Verteilung
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6.3 Einheitlicher Identifier auf Basis eines erweiterten 4-Corner-Modells
mit mehreren Bereichen

Mit der Erkenntnis, dass schon heute eine Vielzahl von Datenaustauschbeziehungen in der
offentlichen Verwaltung besteht und eine Losung fur das registertbergreifende ldentitadtsma-
nagement moglichst auf vorhandenen Strukturen aufbauen und zugleich die heutige dezent-
rale Registerstruktur erhalten bleiben sollte, wurde seitens der Koordinierungsstelle fur IT-
Standards (KoSIT) ein Modell fir die gemeinsame Expertengruppensitzung am 14./15. Ja-
nuar 2020 ausgearbeitet (Anlage) und vorgestellt, das zwar wie das Basismodell mit einem
Identifier - der Steuer-ID - operiert, jedoch zusatzliche Sicherungsmallnahmen gegen eine
unrechtmalliige Zusammenfihrung von Daten zu einem umfassenden Persdnlichkeitsprofil

beinhaltet.

Weitere Merkmale des vorgestellten Modells sind:

o Ubernahme der bPK-Vorstellung, dass es verschiedene Bereiche und damit bereichs-
Ubergreifende Datentbermittiungen gibt, die die Steuer-ID enthalten.

o Die Datenlbermittlung zwischen zwei Behoérden aus unterschiedlichen Bereichen — so-
fern hier eine Rechtsgrundlage besteht - erfolgt nicht direkt, sondern Gber ,Dritte Stellen®,
gemeint sind damit die Transporteure und der zentrale Verzeichnisdienst.

o Diese Dritten Stellen mussen o6ffentliche Stellen im Sinne des § 2 BDSG sein. Sie kon-
trollieren und protokollieren den bereichslbergreifenden Datenaustausch.

o Es wird eine Ende-zu-Ende-Verschliusselung vorgesehen, die Dritten Stellen kdnnen ihre
Aufgaben ohne Kenntnis des Nachrichteninhalts (,doppelte Umschlage® — ahnlich einer
Briefwahl) erbringen, sie kennen lediglich die Metadaten der Datenlibermittlung, insbe-
sondere prifen sie die Identitat der Kommunikationspartner.

o Jede sektorubergreifende Datenlbermittlung muss durch eine Dritte Stelle als Vermitt-
lungsdienst oder Verzeichnisdienst unter Angabe der Kommunikationspartner und dem
Zweck vermittelt werden. Diese versorgt die Transporteure mit den flr den Transport er-
forderlichen Angaben. Eine Vermittlung ist nur dann mdglich, wenn zuvor fur den ange-
gebenen Zweck und die angegebenen Kommunikationspartner ein Eintrag im Vermitt-
lungs- bzw. Verzeichnisdienst besteht. Datenlbermittlungen, fir die keine Rechtsgrund-
lage besteht oder bei denen die Angaben zu Sender, Empfanger und Zweck nicht zuei-
nander passen, kdnnen wegen fehlendem Eintrag eines Dienstes nicht vermittelt werden.

o Eintrage in den Verzeichnis- bzw. Vermittlungsdienst kdnnen nur durch 6ffentliche Stellen
in einem offengelegten, transparenten Prozess erfolgen.

o Verwendung offener Standards: alle zur Infrastruktur gehérenden Komponenten werden
in einem offenen, von der &ffentlichen Verwaltung kontrollierten Prozess betrieben und

weiterentwickelt.
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Grafik 7: 4-Corner-Modell —Infrastruktur in der Innenverwaltung (schematisch)

Das in Grafik 7 dargestellte 4-Corner-Modell mit einem zentralen Deutschen Verwaltungs-
diensteverzeichnis (DVDV) beim ITZBund wird in Grundzigen bereits heute fur die Innenver-

waltung eingesetzt.

6.4 Gesprdche in den Expertengruppen

In der gemeinsamen Sitzung der Expertengruppe 1 ,Registerarchitektur und 2 ,|dentifier”
am 14./15. Januar 2020 wurden die unter 6.2 und 6.3 dargestellten Modelle — mit Blick da-
rauf, dass sie beide Instrumente zum Schutz des Rechts auf informationelle Selbstbestim-

mung aufweisen — naher untersucht und intensiv, wenn auch nicht abschlieend erdrtert.

Es wurde auf fachlicher Ebene Konsens darliber erzielt, dass die beiden letzten Modelle
grundsatzlich die an sie gestellten Aufgaben, insbesondere die korrekte Zuordnung von Per-
sonendatensatzen, erfillen. Beide Modelle berlcksichtigen zudem verfassungs- und daten-
schutzrechtliche Anforderungen, wobei nach der nicht unbestritten gebliebenen Auffassung
der teilnehmenden Vertreter der Datenschutzkonferenz das bPK-Modell mit mehreren Identi-
fikatoren ein hdheres Schutzniveau und ein geringeres verfassungsrechtliches Risiko gegen-
Uber einem einheitlichen Identifier auf Basis des erweiterten 4-Corner-Modells aufweise, da
die Steuer-ID vom BFH mit dem Hinweis auf ihre bereichsspezifisch begrenzte Verwendung
gerechtfertigt wurde. Die Moéglichkeit der angestrebten OZG-Umsetzung ist ebenfalls bei bei-

den Modellen gegeben. Auch die Vorteile einer hohen Datensparsamkeit bei der Verwen-
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dung eines Identifiers gegeniber dem heutigen Abgleich von Personenbasisdaten fir Daten-
Ubermittlungen wurden bei beiden Modellen anerkannt. Auch bestand Konsens bei den Teil-
nehmern der Sitzung, dass weder der gegenwartige Zustand noch eines der Modelle bei ei-
nem politischen Systemwechsel unter Aufgabe der Rechtsstaatlichkeit einen Schutz gegen

eine Zusammenfuhrung von Daten gewahrleisten.

Es wurden in der Sitzung zudem die Unterschiede beider Modelle erortert und Argumente
insbesondere zu Nutzen, Kosten und Risiken ausgetauscht. In der Folge wurde seitens BMI
ein Auftrag vergeben, in dem Aufwande und Kosten kurzfristig in einem ersten Schritt zumin-
dest grob geschatzt werden sollten. Nahere Ausfilhrungen zu den Ergebnissen der Schat-

zung finden sich unter Punkt 6.6 dieses Berichts.

Im Ergebnis der gemeinsamen Sitzung der beiden Expertengruppen wurde kein Konsens er-

zielt in der Bewertung der Modelle im Hinblick auf Verfassungs- und Datenschutzkonformitat.

Tatsachlich bietet das erarbeitete konzeptionelle bPK-Modell ein in sich stimmiges, wenn
auch sehr komplexes Gesamtkonzept fir die Datenaustauschbeziehungen der deutschen
Registerlandschaft. Es diirfte den verfassungs-und datenschutzrechtlichen Anforderungen
sehr gut gerecht werden, gleichwohl trifft das Modell auf eine zwischen Bund, Landern und
Kommunen aufgebaute, gewachsene IT-Infrastruktur mit erfolgreich bestehenden Datenaus-
tauschbeziehungen zwischen verschiedenen Bereichen (im Sinne des bPK-Modells). So
musste der in der Praxis bestehende Datenaustausch in allen Fachbereichen neu organisiert
werden, was dem Ziel, die Registermodernisierung in Deutschland zu beschleunigen, deut-
lich entgegensteht. Anstatt die Verwaltung in die Lage zu versetzen, schnellstmdglich Perso-
nendatensatze korrekt zuordnen zu kénnen, misste zunachst eine Reorganisation bestehen-
der Datenaustauschprozesse stattfinden, die heute auf gesetzlicher Grundlage und nicht zu
beanstandenden IT-Sicherheitsstandards durchgeflihrt werden. Als Beispiel hierfir dient der
jahrelang erfolgreich bestehende Datenaustausch zwischen den Meldebehérden und den
Rentenversicherungstragern nach § 6 der 2. BMeldDUV. Die Komplexitat verdeutlicht fol-
gende Grafik 8 aus dem Bericht des Normenkontrollrats*. Es wird deutlich, dass eine Vielzahl

offentlicher Stellen Meldedaten fur ihre Aufgabenerfillung benétigen.

4 Mehr Leistung fiir Biirger und Unternehmen: Verwaltung digitalisieren. Register modernisieren. Oktober 2017
Auftraggeber Nationaler Normenkontrollrat S. 22
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fur Arbeit Zentralregister anstalten

Grafik 8: Aus Gutachten fur Normenkontrollrat: ,Mehr Leistung fur Blrger und Unternehmen: Verwal-
tung digitalisieren. Register modernisieren® S. 22 unten.

Auch wenn in der fachlichen Diskussion eine Definition der bPK-Bereiche (bzw. Sektoren)
nicht abgeschlossen und mit der Arbeitshypothese gearbeitet wurde, dass ein Bereich in
etwa einem Ressort der Bundesregierung entsprechen konnte, ist ersichtlich, dass heute be-
reits in sehr hohem Malke bereichslbergreifender Datenaustausch stattfindet, z.B. zwischen
der Innenverwaltung und der Justiz (Bundeszentralregister), Arbeit (Bundesagentur flr Ar-
beit-Datenbanken), Soziales (Datenstelle der Deutschen Rentenversicherung), Verteidigung
(Bundeswehr) etc. Eine Reduktion auf wenige Sektoren kdnnte die Komplexitat verringern,

erfordert aber gleichwohl den Aufbau des Systems in mehreren Schritten.
Eine Anwendung gemalf} bPK-Modells dirfte in folgenden Schritten erfolgen:

1. Aufbau eines neuen eigenstandigen ldentitatsregisters, das unabhangig von der heu-
tigen ID-Nummer-Datenbank des BZSt eingerichtet werden musste, da die Finanzver-
waltung mit ihren eigenen Finanz-bPK auf das (neutrale) Identitatsregister zugehen
sollte, um Interessenkonflikte zu vermeiden. Der Aufbau eines eigenstandigen ldenti-
tatsregisters entspricht nicht den vom Bundeskabinett beschlossenen Eckpunkten.

2. Anbindung von bspw. ca. 5.000 kommunalen Meldebehdrden sowie Standesamter

und weiterer kommunaler Fachverfahren und Register, da diese aufgrund ihrer be-
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reichsubergreifenden Kommunikation, z.B. mit Gesundheits- Justiz- und Finanzbehor-
den, direkt an das ldentitatsregister angebunden werden mussten. Alternativ ware die
Einfiihrung von zentralen Kernregistern, dhnlich wie in Osterreich mit zentralem Mel-
deregister, zentralem Personenstandsregister, Unternehmensregister, jeweiligen Er-
ganzungsregistern etc. erforderlich, entsprache jedoch nicht den vom Bundeskabinett
beschlossenen Eckpunkten.

Nach Einrichtung einer Stammzahlenbehdrde — hier stellt sich die Frage, ob Identi-
tatsregister- und Stammzahlenbehdrde in der gleichen Einrichtung verortet werden
durften — erfolgt der Roll-out der bPK in alle Bereiche. Der Roll-out der bPK musste
alle kommunalen Register umfassen, da ein Grofteil der elektronischen Verwaltungs-
kommunikation zwischen kommunalen Einrichtungen stattfinden dirfte. Die heutigen
IT-Kommunikationsstrukturen Utber die jeweiligen Melderegister konnten hierflir nicht
genutzt werden.

Bestehende Kommunikationsstrukturen und IT-Infrastrukturen missten parallel an-
passt werden, weil die gleichzeitige neue Anbindung der Behdérden an das Identitats-
register und der gleichzeitige Roll-out der bPK in alle dezentralen Register nicht

denkbar ist.

AbschlieRend wird im Ergebnis die Datenkommunikation, die heute bereits auf rechtlicher

Grundlage besteht, in gleichem Umfang wiederhergestellt. Dabei ergadben sich u.a. folgende

Nebenwirkungen:

1.

2.

3.

alle Fachverfahren in diesen Bereichen sind umzugestalten, da statt der (bereits
heute haufig schon) gespeicherten Steuer-ID nun — je nach bPK-L&sungsvariante -
mehrere bPK nebeneinander zu speichern waren, um den heutigen Datenaustausch
mit dem gleichen Zweck zu ermdglichen,

Verwaltungsverfahren, die bereits abgeschlossen sind, dirften wohl nicht nachtrag-
lich mit einer bPK auszustatten sein, aber bereits begonnene Verwaltungsverfahren
mussten bei der Umstellung migriert werden auf bPK,

(insbesondere kommunale) Behdrden, die mehrere Tatigkeitsbereiche umfassen,

mussten dann selbst mehrere bPK fiir ihre einzelnen Bereiche verwenden.

Ziel beider Modelle muss sein, einerseits den Datenaustausch, fir den es eine zugehdrige

Rechtsgrundlage gibt, effizient zu ermdglichen und gleichzeitig sicherzustellen, dass ein

elektronischer Datenaustausch, fiir den es keine rechtliche Grundlage gibt, unterbunden

wird. Die beschriebene teil- oder vollumfangliche Profilbildung darf nicht mdglich sein. Wah-

rend im bPK-Modell diese Eigenschaft seitens der Datenschutzbeauftragten als inharent zu-

geschrieben wird, soll ein Blick auf die datenschutzrechtlichen Sicherungsmechanismen in
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der Variante mit einheitlichem |dentifier auf Basis des erweiterten 4-Corner-Modells gerichtet

werden:

o die Einrichtung mehrerer Bereiche,

e die Kontrolle bereichsibergreifender Datenaustausche Uber die Verwendung
Dritter Stellen,

e die Einrichtung von Diensten in einem unabhangigen Vermittlungs- bzw. Ver-
zeichnisdienst auf Grundlage rechtlicher Regelungen, da ansonsten ein Da-
tenaustausch unmaglich ist,

o die Verwendung transparenter Interoperabilitdtsstandards auch fir die Auf-

sichtsbehorden zur Wahrnehmung ihrer Kontrollaufgaben.

Bei Betrachtung der Gefahr durch einen potentiellen Auf3entater wird deutlich, dass die heute
bereits eingesetzte PKI-Verschllsselungsinfrastruktur vor einem Belauschen der Kommuni-
kation auf den Transportwegen schutzt. Mithilfe des Prinzips des doppelten Umschlags mit
getrennten Transport- und fachlichen Inhaltsdaten kénnte ein Angreifer moglicherweise die
Datenwege einer Nachricht in Erfahrung bringen (also welche Organisationseinheiten der
Behdrden untereinander kommunizieren), jedoch nicht den Inhalt. Ein Angriff auf das DVDV
ware nicht lohnenswert, da hier nicht Daten einzelner Personen gespeichert werden, son-
dern das DVDV als eine Art Adressbuch (,gelbe Seiten®) flir 6ffentliche Stellen agiert mit ei-
ner Ubersicht aller (auf gesetzlicher Grundlage) eingerichteter Dienste fiir die Behérdenkom-
munikation. Auch hier stellt nicht der Identifier, die Steuer-ID, eine Gefahr dar, da ein Angrei-
fer ebenso gut mit Namensbestandteilen operieren kénnte und nicht auf die Kenntnis der je-
weiligen Steuer-ID angewiesen ist. Der Nutzen der Steuer-ID, die eindeutige Zuordnung von
Personenbasisdaten einer Person in verschiedenen Registern der 6ffentlichen Verwaltung zu

gewahrleisten, durfte fir den Angreifer kaum entscheidend sein.

Bei Betrachtung der Gefahr durch einen potentiellen Innentater ist in der Variante miteinheit-
lichem Identifier auf Basis des erweiterten 4-Corner-Modells eine elektronische Abfrage von
Fachdaten einer Person, fir die es keine Rechtsgrundlage gibt, unméglich, weil im DVDV
auch kein Dienst besteht. Um hier Daten abzurufen, misste sich ein Innentater als Behorde
ausgeben, mit deren Fachverfahren und Verschlisselungssystemen arbeiten und einen
elektronischen Datenabruf durchfihren (der protokolliert wiirde), flir den es eine rechtliche
Grundlage gibt. Hiertiber lassen sich auch bei Kenntnis eines bestimmten Identifiers, der
Steuer-ID, keine Daten, fur die keine rechtliche Datenubermittlung vorgesehen ist, zusam-
menfuhren. Mdglich ware der Missbrauch der dem Innentater eingerdumten dienstlichen Be-

fugnisse zu dienstlich nicht erlaubten Abfragen. In diesem Fall bietet auch das bPK-Modell
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keinen weitergehenden Schutz. Derartige Falle werden Ublicherweise durch disziplinarrechtli-
che Konsequenzen, Straf- und Buldgeldvorschriften sowie Protokollierung und Kontrollme-

chanismen abgesichert.

Die Kontrollelemente der Variante mit einheitlichem Identifier auf Basis des erweiterten 4-
Corner-Modells liegen neben einer abgesicherten IT-Infrastruktur insbesondere in den betei-
ligten Dritten Stellen (Transport und Vermittlungsdienst) fur bereichsibergreifende Daten-
ubermittlungen, die staatlicher Kontrolle unterliegen missen und die lediglich die Metadaten
der Datenubermittlung (keine Kenntnis des Nachrichteninhalts) bendtigen durfen, um ihre
Aufgaben erbringen zu kdnnen. Dies sind bewusst abstrakt gehaltene - jedoch zumindest in
eine Verordnung aufzunehmende - Anforderungen an die Infrastruktur, um die Teilnahme der
heute diversen Registerstrukturen an der Verwendung des ldentifiers, der Steuer-ID, zu er-
maoglichen. In der Innenverwaltung hat sich diese Infrastruktur seit Jahren bewahrt. Sie wird

analog in der Justizverwaltung mit der Kommunikationsstruktur SAFE verwendet.

Die Einfihrungsphase durfte sich mit diesem Modell deutlich einfacher gestalten lassen als
mit dem bPK-Modell. So wird die Steuer-ID als moglichem registertibergreifenden Identifier
bereits heute in zahlreichen Registern gespeichert. Zudem verfligen insbesondere die Lan-
des- und Kommunalebenen - insbesondere mit den Meldebehoérden als Dreh- und Angel-
punkte - Uber eine etablierte Struktur, die fur den Roll-Out der Steuer-ID genutzt werden
kann. So kénnen im Ergebnis die Register nach einer festzulegenden Reihenfolge flexibel
ausgerollt werden, indem die Steuer-ID in diesen Registern jeweils zugespeichert wird. Mit
der Zuspeicherung der Steuer-ID im dezentralen Fachregister kbnnen auch - abhangig vom
jeweiligen Fachregister und dortigen fachlichen Anforderungen - Namen und Adressdaten
etc. dezentral erhalten bleiben. Es kénnen fur jedes Register die Anforderungen individuell
behandelt werden. Werden die eigenen Datenbestédnde haufig verwendet (liegt also kein
»=Entscheidungsregister” vor) und sind die wichtigsten Kommunikationspartner einer Register-
stelle bereits mit der Steuer-1D ausgestattet, dirfte sich entsprechend ein zeitlich friher Roll-

out anbieten.

6.5 Grobe Schitzung der Aufwinde, Kosten und Realisierungszeitraume

In der Bewertung der beiden Modelle — der Variante mit einheitlichem Identifier auf Basis des
erweiterten 4-Corner-Modells und der Variante des bPK-Modells — in der gemeinsamen Ex-
pertengruppensitzung wurde deutlich, dass neben Nutzen und Risiken auch ein Vergleich im
Hinblick auf Aufwande und Realisierungszeitraume angefertigt werden solle. In der Folge

wurde McKinsey & Company mit einer moglichst prazisen Aufwandsschatzung der beiden
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vorgeschlagenen Modelle beauftragt, die seitens McKinsey als Modell mit zentralem Identi-
fier (zID) und mit bereichsspezifischer Identifier (bID) bezeichnet wurden. Hierfur wurden die

Modelle weitergehend konkretisiert, um eine Vergleichbarkeit zu ermdglichen.

Die in den ,Kernbotschaften der Aufwandsschatzung“ enthaltenen Ergebnisse (Anhang 3)
gehen fur die Einrichtung und den Betrieb des zID-Modells mit einmaligen Kosten von 90 bis
145 Mio. EUR, laufenden Kosten von 5 bis 15 Mio. EUR sowie einer Umsetzungsdauer von
drei bis sechs Jahren aus. Fir die Einrichtung und den Betrieb des bID-Modells sei mit ein-
maligen Kosten von 170 bis 340 Mio. EUR, laufenden Kosten von 20 bis 30 Mio. EUR sowie

einer Umsetzungsdauer von sieben bis zehn Jahren zu rechnen.

Abbildung 5
Aufstellung der einmaligen und laufenden finanziellen Aufwinde je Modell.

Wergabe der Identifier
- Einfehtung und Betriet des [0 -Regsters”
- Aufbau dernetigen Infrastruktur und Kemmunikationsverbindungen

Einmalige Aufwinde, Laufende Aufwiande,
in Mio. EUR in Mio. EUR pro Jahr

aD 5-15

bID 170-340 20-30

Hinweis: Weitere sich ergebende Aufwinde dber den Anschluss vorrangiger Register hinaus sowie ggf. erforderliche
Anpassungen inLindern und Kommunen sowie anderen Akteuren nicht enthalten

Grafik 9: Aus ,Aufwandsschatzung fur die Einflhrung eines registeribergreifenden ID-Managements®,
S. 28.

Dabei beziehen sich diese ermittelten Aufwande auf die Inbetriebnahme eines registeriber-
greifenden Identitdtsmanagements und Anschluss von 26 von McKinsey als vorrangig identi-
fizierten Registern, z.B. das AZR, Melde- und Personenstandsregister, Pass- und Personal-
ausweisregister etc. Nicht betrachtet wurden aufgrund der Komplexitat die weiteren Register
und Fachverfahren auf kommunaler Ebene, z.B. Schul- und Gesundheitsbehorden, Poli-

zeien, Jugendamter oder weitere o6rtliche Trager.
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Abbildung & Machtriglicn angapasst am 10.03.2020

Schematischer Vergleich der sich ergebenden Netztopologien zwischen zID- und
bID-Modell. Kernunterschied ist die Mdglichkeit des zID-Modells, lokale ,,Knoten® far
die Verteilung des Identifiers und den Datenaustausch zu betreiben, wahrend im bID-
Modell ein direkter Kontakt aller Akteure zum ,,ID-Register” erforderlich scheint.

—— Schnittstelle vorhanden
— Schnittstelle aufzubauen baw. anzupassen

------- Schnittstalle nicht mehr unmittelbar nutzbar

zID-Modell

Zentrale Stelle

~Knoten® als ; Datenstelle der
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Rentenversicharung
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Register
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bID-Modell
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amt fiir
Justiz
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Grafik 10: Aus ,Aufwandsschatzung fir die Einflhrung eines registeriibergreifenden ID-Manage-
ments®, S. 38.
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Auch der im bPK-Modell erforderliche Anschluss dezentraler privatwirtschaftlicher Akteure,
wie etwa aller Arbeitgeber, Banken und Versicherungen, die heute bereits mit der Steuer-I1D

operieren und mit bPK versorgt werden mussten, wurde nicht betrachtet.

Jedoch wird in der Aufwandsschatzung darauf hingewiesen, dass ,im Fall des bID-Modells
... zu erwarten [ware], dass diese vorangehend genannten Aufwande héher ausfallen als bei
der Umsetzung des zID-Modells, da hier eine komplexere Netztopologie vorliegt, die Funk-
tion bestehender ,Knoten* wie etwa der Meldebehdrden nur noch eingeschrankt nutzbar
ware und zudem davon ausgegangen wird, dass in allen Systemen, die bisher die Steuer-ID
nutzen (z.B. bei Banken, Versicherungen und Arbeitgebern), diese durch die Finanz-bID er-
setzt werden musste“. Die nétige umfangreiche Anpassung der Fachverfahren stelle ,einen

signifikanten quantifizierten Aufwandstreiber im bID-Modell dar.*

Die deutlich langere Realisierungszeit fir das bID-Modell von ca. 4 Jahren steht den Zielen
der raschen Registermodernisierung und der Umsetzung des Registerzensus entgegen.
Auch die vom Normenkontrollrat im Gutachten ,Mehr Leistung fiir Birger und Unternehmen:
Verwaltung digitalisieren. Register modernisieren® beschriebenen Einsparpotentiale lassen
sich in dieser Zeit nicht heben und sind grundsatzlich als Opportunitatskosten dem bID-Mo-

dell zuzurechnen.

6.6 Roll-out der Steuer-ID als registeriibergreifendem Identifier in die 6f-
fentliche Verwaltung

Ein konkreter Roll-out-Plan, um die Steuer-ID in den dezentralen Fachregistern zuzuspei-
chern, muss separat festgelegt werden. Zunachst wird ein sukzessives Vorgehen mit vier

Gruppen vorgeschlagen:

1. zuerst konnten die bereits heute (Uber die Meldebehdrden) an die ID-Nummer-Datenbank
des BZSt zuliefernden Register der Innenverwaltung die Steuer-ID zuspeichern, also insbe-
sondere die Personenstandsregister und das AZR. Dabei kdnnten diese entweder eine di-
rekte Verbindung, z.B. fir das MAV, zum ldentitatsregister herstellen oder die bestehenden

Kommunikationswege nutzen und tber die Melderegister mit der Steuer-ID versorgt werden,

2. anschlief3end sollten alle Register, die eine bedeutsame Rolle fir den ab 2024 nach euro-
paischen Vorgaben jahrlich durchzufiihrenden Registerzensus spielen, ausgerollt werden,

auch um die im NKR-Bericht dargestellten hohen Einsparpotentiale zu heben,

3. alle Register, die aufgrund ihrer zugehorigen Verwaltungsleistungen sehr stark von aktuel-

len Personenbasisdaten abhangig sind,
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4. anschlieflend sog. ,Entscheidungsregister®, bei denen zunachst aktuelle Personenbasis-
daten fUr eine bestimmte Verwaltungstatigkeit bendtigt werden, danach jedoch die

Datensatze tendenziell selten angefasst werden.

Sicherlich wird ein Roll-out-Plan ausreichend Flexibilitat aufweisen missen, um laufende Ge-
setzgebungsvorhaben zeitnah unterstitzen zu kénnen. In Frage kommen hier zum gegen-
wartigen Zeitpunkt bspw. neben dem Registerzensusvorbereitungsgesetz die Vorhaben zum
Digitale-Familienleistungen-Gesetz im Rahmen des Vorhabens ,ELFE® (Elektronische Leis-
tungen fur Eltern) oder zur Grundrente oder der Altersvorsorgepflicht fir Selbststandige und

Freiberufler.

7. Rechtliche Ausgestaltung und Gesetzentwurf

Die erforderlichen rechtlichen Regelungen werden, vorbehaltlich der weiteren Abstimmungen
im Gesetzgebungsverfahren innerhalb der Bundesregierung, mit einem Entwurf eines Regis-
termodernisierungsgesetzes in Form eines Artikelgesetzes erstellt. In einem neuen Stamm-
gesetz (Arbeitstitel: ,Gesetz zur Einflhrung eines Basisdatenregisters (Basisdatenregisterge-
setz)“) werden Regelungen zur Errichtung und Betrieb des Basisdatenregisters, zum darin
enthaltenen Datenkranz, zur Datentbermittiung zwischen Basisdatenregister und Fachregis-
tern sowie die erforderlichen datenschutzrechtlichen Sicherungen geregelt. In den sich daran
anschlieBenden Anderungsgesetzen der einzelnen Fachgesetze wird der dortige fachliche

Anderungsbedarf geregelt.

8. Bewertung, offene Fragen und Ausblick

Aus der fachlichen Arbeit ergibt sich fiir die BLAG Registertibergreifendes Identitatsmanage-
ment und BMI, dass die Steuer-ID als zukUnftiger Identifier und die Steuer-ID-Nummer-Da-
tenbank des BZSt als Ausgangspunkte flr ein deutlich verbessertes ldentitdtsmanagement
in der Innenverwaltung - und implizit dariber hinaus fur weitere Register, die sich stark auf

personenbezogene Daten stutzen, grundsatzlich geeignet sind.

In der Diskussion zu verfassungs- und datenschutzrechtlichen Fragestellungen innerhalb der
beratenden Expertengruppen wurde seitens der Datenschutzbeauftragen vorgetragen, dass
neben der Vorgabe einer vorzugsweisen dezentralen Haltung von Fachdaten und dem ubli-
chen Instrumentarium zur Sicherung der RechtmaRigkeit von Datentbermittlungen (wie er-
forderliche Rechtsgrundlagen, Zweckbindung, Protokollierung, KontrollmalRnahmen, Sanktio-
nierung) zusatzliche SicherungsmalRnahmen eingerichtet werden sollten, um das Risiko ei-
ner unrechtmafRigen Zusammenfuhrung von Fachdaten zu einer Person, das bei der Nut-
zung eines einzigen Identifiers per se erhdht sei, auszuschlielen. Fir die Einrichtung dieser

Sicherungsmalinahmen kann das Basismodell derart konzeptionell verandert werden, dass
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eine Umsetzung mit einem Identifier, der Steuer-ID, ermdglicht wird. Die verfassungsrechtli-
che Notwendigkeit zusatzlicher Sicherungsmaflinahmen und deren Auspragung blieb ohne

Konsens.

Einer der wesentlichen Ausgangspunkte des registeribergreifenden Identitdtsmanagements
ist es, moglichst die Vorteile etablierter Strukturen zu nutzen. So stehen bereits wie ausge-
fuhrt mit der Steuer-ID, der ID-Nummer-Datenbank mit ca. 105 Mio. Personenbasisdaten, ei-
ner mit Public-Key-Infrastruktur und zentralem Verzeichnisdienst ausgestatteten IT-Kommu-
nikationsinfrastruktur (z.B. in der Innenverwaltung) eine Reihe wichtiger Bausteine fur ein
funktionierendes registertubergreifendes Identitdtsmanagement zur Verfugung. Sie ermogli-
chen eine Realisierung des registertibergreifenden Identitdtsmanagements mithilfe der
Steuer-ID, ohne die heute bestehenden Datenaustauschbeziehungen zuriickbauen zu mus-
sen. Damit kann ein bedeutsamer Beitrag zur Beschleunigung der Digitalisierung der o&ffentli-
chen Verwaltung geleistet werden. Die korrekte Zuordnung von Personenbasisdaten ist
Grundlage einer modernen digitalen Registerlandschaft der 6ffentlichen Verwaltung. Dies gilt
umso mehr, wenn die Datenhaltung auch zukunftig in einer Vielzahl foderaler dezentraler
Register organisiert, und nicht wie z.B. in Osterreich zunéchst zentrale Register fiir Perso-

nen, Firmen, Vereine und zentrale Erganzungsregister etc. eingerichtet werden sollen.

Darum sprechen sich im Ergebnis die BLAG Registeriibergreifendes Identitdtsmanagement
und das BMI fur eine Umsetzung mithilfe der Steuer-ID aus dem Finanzbereich aus. Fur ge-
gebenenfalls erforderliche zusatzliche Sicherungen gegen unzulassige Datenzusammenfih-
rungen kdnnte auf das dargestellte 4-Corner-Modell zuriickgegriffen werden, das in Grund-

zugen bereits heute erfolgreich in der Innenverwaltung eingesetzt wird.

Im Hinblick auf den Betrieb und die fachliche und technische Weiterentwicklung des Identi-
tatsregisters bzw. der ID-Nummer-Datenbank werden zwischen BMI und BMF gegenwartig
offene Fragen der Governance besprochen. Hier geht es insbesondere um die Aspekte zu-
standige Registerbehdrde, Fachaufsicht, Erweiterung der Kapazitaten fir die Qualitatssiche-
rung und den Roll-out der Steuer-ID in die als priorisiert angesehenen Register. Da wie aus-
gefuhrt die Sicht der Finanzverwaltung und die Sicht der identitatsregisternutzenden Stellen
auf die gleiche Datenbank unterschiedlich sein werden - auch wenn die Schnittmenge der
von beiden Registern genutzten Datenfelder sehr groB} ist (vgl. Grafik 3) - sollte eine enge

fachliche und technische Abstimmung der Ressorts stattfinden.

Die im Zwischenbericht behandelte Alternative zur Nutzung der ID-Nummer Datenbank im
Bereich der Finanzverwaltung, also der Aufbau eines eigenen Identitatsregisters fur das re-

gisterubergreifende ldentitdtsmanagement soll zunachst nicht weiterverfolgt werden.
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Stand heute wird fur die gesetzliche Umsetzung ein Kabinettbeschluss zum Ende des 2.

Quartals 2020 angestrebt, um ein Inkrafttreten fur das 1. Quartal 2021 zu ermdglichen.

Im Anschluss an das Inkrafttreten des Gesetzes soll fir die nachste Frihjahrssitzung der
IMK Uber die Fortschritte der fachlichen Arbeit und den angestrebten Beginn der Realisie-

rungsphase erneut zum Sachstand berichtet werden.
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Aus Gutachten fir Normenkontrollrat S. 22: ,Mehr Leistung flr Blrger
und Unternehmen: Verwaltung digitalisieren. Register modernisieren®

Aus ,Aufwandsschatzung fir die Einflihrung eines registeriibergreifen-

den ID-Managements®, S. 28.

Aus ,Aufwandsschatzung fir die Einfihrung eines registeribergreifen-

den ID-Managements®, S. 38.
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Abkiirzungsverzeichnis

AO Abgabenordnung

AZR Auslanderzentralregister

BFH Bundesfinanzhof

BMF Bundesministerium der Finanzen

BMAS Bundesministerium fur Arbeit und Soziales

BMI Bundesministerium des Innern, fir Bau und Heimat

bPK bereichsspezifische Personenkennziffer

BVerfG Bundesverfassungsgericht

BvF Registerzeichen beim Bundesverfassungsgericht fur
Normenkontrollverfahren nach Art. 93 Abs. 1 Nr. 2 GG

BZSt Bundeszentralamt fur Steuern

DSGVO Datenschutzgrundverordnung

DC Datencockpit

DSK Datenschutzkommission

DVDV Deutsches Verwaltungsdiensteverzeichnis

ELFE Elektronische Leistungen fur Eltern

ID-Nr.-Datenbank_

ID-Register

IMK

ITZBund

KiStAM

KoSIT

MAV

MB

MPK

NKR

Steueridentifikationsnummerdatenbank

Identitatsregister

Innenministerkonferenz

Informationstechnikzentrum des Bundes
Kirchensteuerabzugsmerkmal

Koordinierungsstelle fur IT-Standards

Maschinelles Abfrageverfahren

Meldebehdrde(n)

Ministerprasidentenkonferenz, Gremium der Bundeslander

Normenkontrollrat
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OSClI

0zG

PKI

PStV

Online Services Computer Interface, Reihe verschiedener
Protokollstandards flr den Austausch fachlicher Inhaltsdaten
auf XML-Basis zwischen Behdrden

Onlinezugangsgesetz bzw. Gesetz zur Verbesserung

des Onlinezugangs zu Verwaltungsleistungen
Public-Key-Infrastruktur, Systemtyp in der Kryptologie

Personenstandsverordnung

RBM

Rentenbezugsmitteilung(en)

SAFE

Secure Access to Federated e-Justice / e-Government

Steuer-ID

Sichere elektronische Identitaten in einem foderalen Umfeld.

Steueridentifikationsnummer

2. BMeldDUV

Zweite Bundesmeldedatenubermittlungsverordnung
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Anhang 1: Digitalkabinett Eckpunkte vom 18. November 2019

Eckpunkte
zum registeriibergreifenden Identititsmanagement

als Teil der Registermodernisierung

Wird die Verwaltung zunehmend digitalisiert, muss auch in der digitalen Kommunikation ge-
wahrleistet sein, dass Personenverwechslungen ausgeschlossen und die betroffenen Blirge-
rinnen und Birger eindeutig identifiziert werden. Das registeriibergreifende Identitdtsma-
nagement bietet zudem die Chance, den Zensus ohne aufwandige und kostentrachtige Be-
fragung natirlicher Personen registerbasiert durchzufiihren und entlastet damit die Buirgerin-
nen und Blrger und baut Blrokratie ab. Ohne eine Modernisierung der Registerlandschaft
kann ,once only“ nicht umgesetzt werden: Wir wollen Blirgerinnen und Blrgern die Moglich-
keit geben, bei der Verwaltung bereits vorhandene Daten nicht immer wieder eingeben zu
mussen, wenn sie Leistungen der Verwaltung in Anspruch nehmen wollen. Dies geht nicht
ohne verbesserten Datenaustausch, bei dem gewahrleistet sein muss, dass Personenver-
wechslungen ausgeschlossen sind. Gleichzeitig muss die Ausgestaltung selbstverstandlich
verfassungs- und datenschutzkonform erfolgen. Hierzu sollen die in der Datenschutz-Grund-
verordnung enthaltenen Chancen zu Gunsten des Datenschutzes genutzt werden: Privacy
by Design, Datensparsamkeit und bessere Datenqualitat. Wir werden dabei Vorkehrungen

treffen, die verfassungsrechtlich unzulassige Datenverknipfungen ausschlie3en.

Die Registermodernisierung bietet die Chance, die Transparenz fir Burgerinnen und Burger
zu erhdhen und sichtbar zu machen, welche Stelle welcher anderen Stelle wann und zu wel-
chem Zweck ihre Daten Ubermittelt hat. Diese Funktion kann von einem zukulnftigen Daten-

cockpit wahrgenommen werden.

Bei dem registertbergreifenden Identitdtsmanagement handelt es sich um ein Vorhaben, das
das Arbeiten der Verwaltungen in Deutschland verandern wird. Es wird erhebliche Investitio-
nen notwendig machen und muss die notwendige Akzeptanz in der Bevolkerung erreichen.
Nur dann kénnen die Chancen, die das Projekt bietet, zu einem dauerhaften Erfolg fihren

und den Buirgerinnen und Blrgern nutzen.
Auf Grundlage der bereits erfolgten Vorarbeiten zeichnen sich folgende Kernelemente ab:
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1. Zur eindeutigen Zuordnung in den Datenbestanden der 6ffentlichen Verwaltung werden
fur natdrliche Personen, die ein Verwaltungsverfahren in Deutschland fihren, ein oder
mehrere nicht-sprechende Identifier, die keine personenbezogenen Elemente enthalten,
vergeben und in den dezentralen Fachregistern der gefihrten Verwaltungsverfahren ge-
speichert.

2. Es wird ein ldentitatsregister eingerichtet, das moglichst auf vorhandene Strukturen der
Steuer-ID aufbauen soll und somit eine doppelte Datenhaltung ausschlief3t.

3. Ungeachtet des Identitatsregisters bleibt die heutige dezentrale Registerstruktur der In-
nenverwaltung erhalten.

4. Die zur Identifikation erforderlichen Daten einer Person werden 6ffentlichen Stellen auf
gesetzlicher Grundlage stets aktuell und in hoher Qualitat im Identitatsregister bereitge-
stellt.

5. Es werden Qualitatssicherungsprozesse eingerichtet, die die Aktualitat, Konsistenz und
Validitat der personenidentifizierenden Basisdaten im Identitatsregister sicherstellen.

6. Als Beitrag zu mehr Transparenz fir die Burgerinnen und Burger soll ein Datenschutz-
cockpit eingerichtet werden, das ihnen eine einfache, transparente und zeithnahe Wahr-
nehmung ihrer Auskunftsrechte nach der Datenschutz-Grundverordnung ermoglicht.

7. Die besonderen Anforderungen der Register im Sozial- und Gesundheitsbereich werden

berlcksichtigt.

Weitere Prifung bedarf die genaue Ausgestaltung der Identifier-Lésung, insbesondere die
Frage, welche technischen und rechtlichen Grinde fir oder gegen die Verwendung eines
einzigen oder mehrerer bereichsspezifischer Identifier sprechen. Ausgangspunkt der inso-

weit noch ergebnisoffenen Uberlegungen ist zunéchst die Steuer-ID.
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Anhang 2: MPK-Beschluss vom 5. Dezember 2019

Besprechung der Bundeskanzlerin mit den Regierungschefinnen und

Regierungschefs der Lainder am 5. Dezember 2019

TOP 3.2 Leitlinien fur eine Modernisierung der Registerlandschaft

Die Bundeskanzlerin und die Regierungschefinnen und Regierungschefs der Lander fassen

folgenden Beschluss:

1. Die Bundeskanzlerin und die Regierungschefinnen und Regierungschefs der Lander

nehmen den Bericht des BMI Uber den Stand der Registermodernisierung zur Kenntnis.

2. Das Ziel einer Registermodernisierung kann nur auf der Grundlage einer funktionie-
renden behoérdenlibergreifenden Zusammenarbeit beim Aufbau der gemeinsamen Register-
architektur erreicht werden. Das BMI soll dabei in enger Abstimmung mit den betroffenen
Ressorts als zentraler Ansprechpartner fir die Klarung themenfeldibergreifender rechtlicher

und inhaltlicher Fragen der Umsetzung fungieren.

3. Die Bundeskanzlerin und die Regierungschefinnen und Regierungschefs der Lander
sind sich daruber einig, dass durch eine Registermodernisierung die Grundlagen fir einen
registerbasierten Zensus ab 2024 geschaffen werden. Da insbesondere die Angaben zum
Gebaude- und Wohnungsbestand sowie zu Bildungsabschlissen bislang nicht in Registern

vorliegen, sind Mdglichkeiten fir den Aufbau neuer Register zu prifen.

4. Die Bundeskanzlerin und die Regierungschefinnen und Regierungschefs der Lander
setzen sich dafir ein, dass die erforderlichen gesetzgeberischen Maflnahmen fur ein regis-
terubergreifendes Identitdtsmanagement zeitnah auch unter dem Aspekt der Datensicherheit

und des Datenschutzes gepruift und vorgestellt werden.

5. Die Registermodernisierung bietet die Chance, die Transparenz der Datenverarbei-
tung durch o&ffentliche Stellen fir Blrgerinnen und Birger und Unternehmen zu erhéhen.
Diese Funktion kann von einem zukiinftigen Datenschutzcockpit wahrgenommen werden.
Durch ein Unternehmensstammdatenregister werden Unternehmen zudem von burokrati-

schem Aufwand entlastet
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Anhang 3: Kernbotschaften der im Ergebnis des Auftrags an McKinsey
& Company entstandenen ,Aufwandsschatzung fiir die Einfithrung ei-
nes registeriibergreifenden ID-Managements“ vom 28. Februar 2020

Kernbotschaften der Aufwandsschatzung

Kontext

= Registeriibergreifendes Identititsmanagement ist eine zentrale Komponente der
Registermodernisierung und erforderlich, um die Anforderungen von verein-
fachter Kommunikation zwischen Behorden, Onlinezugangsgesetz (OZG), Regis-
terzensus sowie ,Single Digital Gateway“-Verordnung (SDG-VO) in den kom-

menden Jahren zu erfiillen.

*= [m Rahmen des IMK-Vorhabens zum registeriibergreifenden Identitits-manage-
ment wurden seitens der Koordinierungsstelle fiir IT-Standards (KoSIT) und der
Foderalen IT-Kooperation (FITKO) zwei mogliche Modelle in Abgrenzung zum
sog. ,Basismodell“ entwickelt - (1) die Nutzung der Steuer-ID als einheitlichen
und zentralen Identifier in einer Architektur geméaf des ,4-Corner-Prinzips“

(zZID-Modell) sowie (2) die Erstellung neuer bereichs-spezifischer Identifier (bID-

Modell).

= Um die beiden Modelle hinsichtlich der zu erwartenden finanziellen und zeitli-
chen Aufwinde bei Einfiihrung und Betrieb zu vergleichen, hat das Ministerium
des Innern, fiir Bau und Heimat die Unternehmensberatung McKinsey & Com-
pany mit der Erstellung einer groben Aufwandsschitzung beauftragt, die hiermit

vorgelegt wird.

= Die Annahmen fir die Aufwandsschiatzung basieren auf bekannten Daten-punk-
ten aus dem bisherigen System der Steuer-ID, auf Vergleichswerten aus dem In-
und Ausland sowie auf Experteneinschitzungen zur Herleitung und Validierung
dieser Annahmen mit Vertretern mehrerer Bundesbehérden sowie weiteren re-

levanten technischen und fachlichen Akteuren.

= Die vorliegende Aufwandsschitzung ist nicht zu verstehen als:
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>

>

>

Handlungsempfehlung fiir oder wider eines der betrachteten Modelle

Einschitzung aller sich ergebenden Aufwiande im Kontext der Registermoder-
nisierung (sondern nur jener, die unmittelbar einem Identifier zuzuordnen
sind - auf Basis der verfiigbaren Faktenlage)

Juristische Bewertung hinsichtlich rechtlicher Eignung der beiden Modelle,
insbesondere nicht hinsichtlich der Erfillung datenschutzrechtlicher Erfor-
dernisse

Vergleich der Modelle und Vorgehen der Aufwandsschitzung

= Beide Modelle (zID-Modell und bID-Modell) miissen jeweils vier zentrale Anfor-

derungen erfiillen:

Eindeutige registeriibergreifende Zuordnung von Datensitzen

Etablierung wirksamer Sicherungsmaffnahmen zur Verhinderung einer Pro-
filbildung

Sicherstellen der Nachvollziehbarkeit des entstehenden Datenaustauschs

Einfache Umsetzung innerhalb der Bestandsarchitektur mit Flexibilitit fir
Anderungen.

= Die Modelle wurden im Rahmen dieser Betrachtung auf Basis dieser Annahmen

weiter konkretisiert, um eine Vergleichbarkeit zu ermdglichen. Insbesondere

wurde davon ausgegangen, dass als Sicherungsmafnahme in beiden Modellen

die besondere Uberwachung sowie der besondere Schutz der Dateniibertragung

selbst erforderlich ist. Dafiir bietet sich das ,,4-Corner-Prinzip“ an, welches z.B. in

der Innenverwaltung und im Sozialbereich bereits in entsprechender Architektur

vorliegt, die allerdings stellenweise ertiichtigt werden muss.

= Die anfallenden finanziellen und zeitlichen Aufwinde (sowohl einmalig als auch

laufend) wurden fur beide Modelle in drei Aufwandsmodule unterteilt, nimlich:

>

Die Erstellung der neuen Identifier (nur bID-Modell) sowie die Zuspielung die-
ser in alle vorrangigen personenbezogenen Register unter Sicherstellung der
Datenkonsistenz;

den Aus- bzw. Aufbau eines ,ID-Registers“ aufbauend auf der bestehenden
Steuer-ID-Datenbank (zID-Modell) bzw. als separate neue Stelle (bID-Modell)
unter Bertiicksichtigung des notwendigen Personals, Materials sowie der be-
notigten IT-Infrastruktur und -dienstleistungen;

den Aufbau von Infrastruktur- und Kommunikationskomponenten in den
beteiligten Stellen und Registern, insbesondere die notwendige Anpassung
von Fachverfahren, den Aufbau von ,Gateways“ zwischen Sektoren und die
Erweiterung des bestehenden Rechtemanagements.
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Das bID-Modell sieht eine zusitzliche Sicherungsmafnahme - die der Bereichs-
spezifitit des Identifiers - vor, woraus sich tber das zID-Modell hinaus konse-

quenterweise drei Kernunterschiede und zusétzliche Aufwénde ergeben:

» Vollstindige organisatorische, technische und ggf. physische Trennung des
zentralen ,ID-Registers” von der Steuer-ID-Datenbank;

> Zwingende Schaffung neuer, kryptographisch gesicherter Schnittstellen und
Kommunikationskanile zwischen allen vorrangigen (dezentralen) Fachver-
fahren/Register und dem ,,ID-Register” in einem ersten Schritt;

> Grundlegende Verdnderung der bestehenden Netztopologie, die bisher auf be-
stimmten ,,Knoten“ wie etwa den Melderegistern oder der Rentenversiche-
rung beruht, die als Datendrehscheiben agieren, und im bID-Modell eine sol-
che Rolle nicht mehr unmittelbar bereichsiibergreifend wahrnehmen kon-
nen.

Ergebnisse der Aufwandsschitzung

Fiir die Einrichtung und den Betrieb des zID-Modells ist mit einmaligen Kosten
von 90 bis 145 Mio. EUR, laufenden Kosten von 5 bis 15 Mio. EUR sowie einer

Umsetzungsdauer von drei bis sechs Jahren zu rechnen.

Fiir die Einrichtung und den Betrieb des bID-Modells ist mit einmaligen Kosten
von 170 bis 340 Mio. EUR, laufenden Kosten von 20 bis 30 Mio. EUR sowie einer

Umsetzungsdauer von sieben bis zehn Jahren zu rechnen.

Einordnung der Ergebnisse

Die ermittelten Aufwinde fokussieren sich auf die Inbetriebnahme eines regis-
tertibergreifenden Identitditsmanagements im Rahmen eines Anschlusses von 26
als vorrangig identifizierten Registern und berticksichtigt daher nicht dariiber

hinaus gehende Aufwinde, nimlich z.B.:

» Anschluss weiterer (nachrangiger) personenbezogener Register oder register-
dhnlicher Datenbanken;

> Anschluss dezentraler 6ffentlicher Akteure, wie etwa auf kommunaler Ebene
(Schul- und Gesundheitsbehorden, Polizeien, Jugendamter);

> Anschluss dezentraler privatwirtschaftlicher Akteure, wie etwa aller Arbeitge-
ber, Banken und Versicherungen

> Weitere Aufwinde im Kontext Registermodernisierung, die nicht unmittelbar
zur Einfiilhrung eines registeriibergreifenden Identititsmanagements not-
wendig sind, z.B. die Bereinigung von Registern oder die Ertiichtigung von bis-
her nicht bereichsiibergreifend erreichbaren Registern.
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= Im Fall des bID-Modells wire zu erwarten, dass diese vorangehend genannten
Aufwinde hoher ausfallen als bei der Umsetzung des zID-Modells, da hier eine
komplexere Netztopologie vorliegt, die Funktion bestehender ,,Knoten“ wie etwa
der Meldebehérden nur noch eingeschrinkt nutzbar wire und zudem davon aus-
gegangen wird, dass in allen Systemen, die bisher die Steuer-ID nutzen (z.B. bei
Banken, Versicherungen und Arbeitgebern), diese durch die Finanz-bID ersetzt

werden miisste.

= Die nodtige umfangreiche Anpassung der Fachverfahren stellt einen signifikanten
quantifizierten Aufwandstreiber im bID-Modell dar. Die Zahl betroffener Fach-
verfahren wird zwischen 300-650 geschitzt, kann aber je nach Zahl einbezogener
Register und Leistungen hoher ausfallen. Je 100 weiterer anzupassender Fachver-
fahren wiirden sich die Aufwénde im bID-Modell um 18 bis 28 Mio. EUR und im
zID-Modell um 1,5 bis 4 Mio. EUR erh6hen.

= Das zID-Modell sieht im Konzeptpapier vor, dass der Betrieb eines registertiber-
greifenden Identititsmanagements basierend auf dem bestehenden ,,4-Corner-
Prinzip“ moglich ist. Falls in Zukunft entschieden werden sollte, dass hierfur fiir
viele oder alle Fachverfahren eine Ende-zu-Ende-Verschliisselung bis hinein ins
Fachverfahren bzw. den Arbeitsplatz noétig ist, wiirde dies fiir eine Vielzahl von
Fachverfahren auch in diesem Modell eine Ertiichtigung erforderlich machen,
welche mit signifikanten Kosten verbunden wire. Da eine solche Ertiichtigung
jedoch nicht Teil der zugrundeliegenden Konzeptpapiere ist, werden diese Auf-

wande in der Aufwandsschiatzung nicht betrachtet (siehe auch Box 6).

= Die aktuellen Planungen sehen vor, dass im bID-Modell nach einer zu definie-
renden Ubergangszeit die Nutzung bestehender Identifier, wie etwa der Steuer-
ID, nicht mehr zuldssig ware und somit alle vorangehend genannten Akteure eine
direkte Anbindung an das ,ID-Register” benétigen und existierende, bereichs-
tibergreifende Kommunikationsverbindungen angepasst werden miissten. Uber
die Hohe solcher Aufwidnde kann zum jetzigen Zeitpunkt aufgrund mangelnder
Datenlage iiber Anzahl und Komplexitit der anzupassenden Systeme keine

exakte Aussage getroffen werden.

= Die niedrigeren erwarteten Aufwinde im Fall des zID-Modells und die im Falle

des bID-Modells vorhandene zusétzliche Sicherungsmafinahme werden neben
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weiteren Faktoren im Fortgang der politischen Entscheidungsfindung fiir ein

priferiertes Modell gegeneinander abzuwégen sein.

Anlage: Zwei Modelle fiir das Registeriibergreifende Identitatsma-
nagement (separate Anlage)

Diese — aufgrund des Umfangs - separate Anlage und eigene Datei tragt die Bezeichnung
»Anlage IMK-Abschlussbericht Modelle flr das Registertibergreifende Identitdtsmanage-
ment".
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@ Bundesministerium
i des Innern, fiir Bau
und Heimat

Anlage

IMK-Abschlussbericht
Modelle fur das Registerubergreifende Identitatsmanagement

zum
Abschlussbericht
zur Sondierung eines
registerubergreifenden Identitatsmanagements
mit Einbezug der Erfahrungen mit der Steuer-ldentifikationsnummer
fur die Innenministerkonferenz
17. - 19. Juni 2020
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Zentrale Begriff und Synonyme

Tatigkeitsbereich  In Osterreich werden die Giiltigkeitsbereiche fiir Sektor, Bereich
bereichsspezifische Kennzeichen (bPK) als
Tatigkeitsbereiche bezeichnet. Diese kdnnen
fachliche Bereiche (bspw. Steuer) oder auch
fachunabhangige oder tatigkeitsiibergreifende
Gultigkeitsbereiche (Personalverwaltung,
Datenschutz) definieren.

Dieser Begriff wird auch im vorliegenden Dokument
genutzt, wenn Uber die fachliche Aufteilung der
bereichsspezifischen Kennzeichen gesprochen wird.
Im Rahmen der EGs wird in diesem Kontext auch
von Sektoren gesprochen.

ID-Register Mit dem Begriff ID-Register wird das technisch- Registerbehorde,
organisatorische System zur Generierung, ID-Registersystem
Aufbewahrung und Bereitstellung der bPKs
bezeichnet. In diesem System erfolgt auch die
Aufbewahrung eines Datenkranzes, der die
eindeutige Abfrage mittels Stammdaten einer
natlrlichen Person bzw. die Abfrage eines aktuellen
Stammdatensatzes einer natdirlichen Person
ermdglicht.

Register Ein elektronisches oder papiergebundenes System Kernregister
mit Daten Uber bestimmte Sachverhalte wie
natirliche oder juristische Personen, Grundstiicke
oder auch Umweltinformationen (siehe OECD: A set
of files (paper, electronic, or a combination)
containing the assigned data elements and the
associated information. — OECD definition).

Fachverfahren Elektronische Verfahren bzw. fachliche Software zur
Unterstitzung der Fallbearbeitung in einem
Verwaltungsverfahren innerhalb der zustéandigen
Stelle.

Onlinedienst Elektronische Systeme flir Antragssteller oder Onlineantrags-
berichtspflichte Personen und Organisationen, um dienst
verfahrensinitiierende Daten zu erfassen und
nachgelagerte Systeme der Verwaltung (bspw.

Fachverfahren oder E-Akte Systeme) zu tbergeben.
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Anfragende Behorde mit einem Interesse an Daten oder Ersuchende
Behorde Sachverhaltsauskiinften einer anderen Behorde oder Behorde
eines Kernregisters.

Angefragte Registerfihrende oder verfahrensbeteiligte Zielbehorde,

Behorde Behorde, die einer anfragenden Behorden Daten Auskunfts-
oder Sachverhaltsauskiinfte aus ihrem erteilende
Datenbestand Ubermittelt. Behorde
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1 Umfang der vorliegenden Betrachtung

Die vorliegende Betrachtung soll lediglich erste Vorschlage und Konkretisierung fir ein Modell
bereichsspezifischer Personenkennzeichen (bPK) fir Deutschland erarbeiten. Sie ist keine
abschlieBende verfassungsrechtliche und datenschutzrechtliche Bewertung im Rahmen der
Fragestellung.

Die erarbeiteten Vorschlage sollen eine Basis bieten, um den Ansatz des bereichsspezifischen
Personenkennzeichens mit dem Ansatz eines einheitlichen Personenkennzeichens auf Basis
einer detaillierten Anforderungsbetrachtung, rechtlicher Bewertungen, Risikobetrachtungen

und Analysen moglicher Architekturansatze zu vergleichen.

2 Darstellung eines denkbaren bPK Modells in Deutschland
2.1 ID-Register: Funktionsumfang und Rolle im bPK Modell
Voraussetzung flur ein bPK-Modell ist ein zentrales ID-Register, welches die folgenden
Aufgaben hat:
e Berechnung der Stammzahl und der daraus abgeleiteten bPKs
e Bereitstellung der bPKs auf Anfrage an einen Berechtigten
e Bereitstellung eines verschlisselten bereichsfremden bPK (oder einer alternativen
Methode) an einen Berechtigten zur Kommunikation mit einer Behdrde eines anderen
Bereichs
e Abruf von Daten aus dem Datenkranz des ID-Registers durch alle berechtigten Stellen

unter Angabe des bPK

2.2 Berechnung der Stammzahl und bPKs

Es wird vorgeschlagen, dem grundlegenden Modell aus Osterreich zur kryptografischen
Berechnung des bPK aus einer Stammzahl zu folgen, da dort langjahrige Erfahrungen
hinsichtlich der Sicherheit und technischen Umsetzung des Verfahrens vorhanden sind. Von
diesen Erfahrungen kann Deutschland im Rahmen eines technischen und organisatorischen

Aufbaus des ID-Registers profitieren und diese Ergebnisse nachnutzen.

Auf dieser Basis wiirden in Deutschland die wesentlichen Schritte zur Erstellung eines bPK wie

folgt ablaufen:
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e Ausgangspunkt ist die Steuer-ID, da die Datenbank des BZSt die notwendigen
Qualitatsanforderungen erfullt.

e Aus der Steuer-ID wird mittels kryptografischer Verfahren eine eindeutige Stammzahl
berechnet, die im ID-Register nicht gespeichert wird (siehe 2.3). Eine Rickberechnung
der Steuer-ID aus der Stammzahl ist fur Dritte nicht moglich.

e Aus der Stammzahl wird mit einem weiteren kryptografischen Verfahren fir jeden
definierten Tatigkeitsbereich eine zugehorige bPK berechnet. Ausgehend von eines bPK
ist weder eine Riickrechnung auf die Stammzahl noch die Berechnung eines bPKs eines
anderen Tatigkeitsbereichs moglich. Die vorherige Berechnung der Stammzahl stellt
eine weitere SicherheitsmaBnahme dar, damit kein direkter Zusammenhang zwischen

den abgeleiteten bPKs mit der allgemein bekannten Steuer-ID besteht.

Die hier aufgezeigten Berechnungsschritte wirden grundsatzlich immer dann angestoBen
werden, wenn eine neue Steuer-ID bspw. aufgrund einer Geburt oder eines Zuzugs aus dem
Ausland generiert wird. Eine Veranschaulichung dieses Vorgehens ist der Abbildung 1 zu

entnehmen.

Neue Steuer-ID
vorhanden

Steuer-ID

Stammzahl erzeugen aus‘
Steuer-ID

— \ -
Stammzahl Stammzahl Stammzahl

/ e

bPK1 bPK2 | | ‘ bPKn
atigkeitsbereich 'Fnigkeitsbereich T Tatigkeitsbereich n

J

erzeugen erzeugen erzeugen

Abbildung 1 Berechnungsschritte des bPK auf Basis der Steuer ID
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2.3 Losungsvarianten zur Referenzierung auf bereichsfremde bPKs
Um einen Datenaustausch automatisiert durchzuflihren, muss im angefragten Datenbestand
eine eindeutige und korrekte Zuordnung der durch den Anfragenden Ubermittelten Daten zu

einem Datensatz im Bestand des Angefragten mdglich sein.

Innerhalb eines Tatigkeitsbereiches wird das durch das bPK und ein weiteres tUbermitteltes

Datum sichergestellt.

Uberschreitet der Datenaustausch jedoch die Grenze eines Tatigkeitsbereichs, wird (iber das
ID-Register dem Anfragenden das verschlisselte bPK des anderen Tatigkeitsbereichs oder eine

gleichwertige Referenz verschlisselt Gbermittelt.

Hierzu sind die folgenden beiden Losungen denkbar:

Losungsvariante 1: Austausch mittels verschliisselter bereichsfremder bPKs

Das ID-Register stellt einer berechtigten anfragenden Behorde das gewinschte
bereichsfremde bPK bereit, welches mittels des 6ffentlichen Schlissels der Zielbehorde fir den
Datenaustausch verschlisselt wird. So kann nur die Zielbehérde das bPK entschlisseln. Dieses
Modell entspricht weitestgehend dem 0&sterreichischen Modell. Fir die Schlisselverwaltung
kdnnen vorhandene Public Key Infrastrukturen der offentlichen Verwaltung (wie bspw. DVDV

oder SAFE) genutzt werden.

Losungsvariante 2: Austausch mittels eindeutiger temporarer IDs aus dem ID-Register

Das ID-Register stellt der anfragenden Behorde eine tempordr giltige UUID (Universally
Unique Identifier”) fiir das gewlinschte bereichsfremde bPK der Zielbeh&rde bereit. Diese UUID
wird durch das ID-Register fiir diese konkrete Anfrage erzeugt und tempordr mit dem
dazugehodrigen bPK der Zielbehdrde in einem internen Systemeintrag verknipft und

gespeichert.

Die anfragende Behorde Ubermittelt im Rahmen des Datenaustauschs die UUID an die
Zielbehorde. Die Zielbehorde fragt schlieBlich mit dieser UUID das dazugehorige bPK ihres
Tatigkeitsbereichs beim ID-Register ab. Danach oder nach einem zu definierenden Zeitraum

ohne Abfrage wird die UUID aus dem Datenbestand des ID-Registers geldscht.

' Siehe https://de.wikipedia.org/wiki/Universally Unique_Identifier. Andere weitestgehend kollisionsfreie IDs wéren fiir den
vorliegenden Vorschlag genauso denkbar.
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Vergleichende Bewertung der Losungsvarianten

Beide Ldsungsvarianten ermdglichen prinzipiell einen automatisierten Datenaustausch. Bei
Loésungsvariante 1 konnte fiur die Implementierung auf Erfahrungen aus Osterreich
zurlickgegriffen werden. Ein weiterer Vorteil besteht darin, dass nach dem initialen Abruf des
verschlisselten bPK des Fremdbereichs keine weitere Kommunikation mit den ID-Registern
durch den zweiten Kommunikationspartner notwendig ist, da das betreffende bPK sowie der

private Schlissel bei der Zielbehorde bereits vorhanden sind.

Im Gegensatz hierzu erzwingt der Einsatz einer temporar gultigen UUID in der Losungsvariante
2, dass auch der zweite Kommunikationspartner mit dem ID-Register kommunizieren muss,
um das betreffende bPK mit der UUID beim ID-Register zu erfragen. Dies ist ein weiteres
Hemmnis im Hinblick auf die missbrauchliche Nutzung — zum einen aufgrund der nur
temporaren Gultigkeit der UUID und zum anderen aufgrund der Kontrollmdglichkeit an einer
zentralen Stelle unabhangig vom Transportverfahren. Auch ware die fiir Losungsvariante 1
notwendige PKI Infrastruktur in dieser Lésungsvariante nicht in gleichem Umfang erforderlich,
da den Kommunikationspartner lediglich eine UUID bereitgestellt wird. Gleichzeitig wiirde aber
aufgrund der zentralen Rolle des ID-Registers die Kritikalitat des ID-Registers sowie Last- und
Verfugbarkeitsanforderungen an die Kommunikationsinfrastruktur steigen, wodurch

vermutlich auch die technische Komplexitat hoher als bei Losungsvariante 1 ausfallen wiirde.

Eine abschlieBende Bewertung misste jedoch in einer Folgeuntersuchung geklart werden.
Daher werden beide Losungsvarianten vorlaufig als mogliche Lésungen fir ein deutsches bPK
Modell bewertet.

2.4 Tatigkeitsbereiche fiir die Aufteilung der bPKs

Bereichsspezifische PKs sehen wie in Osterreich die Abgrenzung von fachlichen
Tatigkeitsbereichen (Sektoren) vor. Allerdings erscheint eine - im Vergleich zu Osterreich mit
35 abgegrenzten Bereichen - wesentlich verringerte Anzahl als ausreichend, um die damit
verbundenen Datenschutzziele zu erreichen. Eine konkrete Festlegung der Bereiche wird in
diesem Papier nicht vorgesehen. Es wird aber davon ausgegangen, dass eine Zahl von 10 bis

hochstens 20 Bereichen ausreichend ist.
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2.5 bPKs fiir iibergreifende Anwendungen
Neben bPKs fiir fachliche Tatigkeitsbereiche wird zusatzlich vorgeschlagen, bPKs fir zwei
Ubergreifende Anwendungsfalle zu bilden:

e Birger-bPK fir Burgerkonten (Nutzerkonto im Sinne des OZG)

e Datenschutz-bPK fir ein Datenschutz Cockpit

2.5.1 Biirger-bPK fiir Biirgerkonten
Gemal § 2 Absatz 5 des OZG werden Nutzerkonten als dauerhaftes Identifikationssystem fiir
Nutzer definiert und sollen einen Zugriff auf staatliche Dienste gewadhren. Fir natirliche

Personen existieren hierflir sogenannte Birgerkonten.

Es wird vorgeschlagen, fur die Birgerkonten eine Birger-bPK vorzusehen, die nur im
Burgerkonto und im ID-Register gespeichert werden darf. Alleiniger Zweck dieser Biirger-bPK
ist es, dass ein Burgerkonto aus dem ID-Register automatisiert verschliisselte bPK Referenzen
abrufen kann, um im Rahmen von OZG-Leistungen Daten und Nachweise abzurufen. Dieses

Datenaustauschszenario wird in Abschnitt 3.2 vertieft dargestellt.

2.5.2 Datenschutz-bPK fiir das Datenschutz-Cockpit

Mit einem Datenschutz-Cockpit soll fir den Blrger eine erhdhte Transparenz hergestellt
werden, indem fir ihn nachvollziehbar ist, welche Daten zwischen Behdrden ausgetauscht
worden sind. Ein Datenschutz-bPK kann eine Mdglichkeit bieten, die im konkreten
Datenaustausch zwischen Behdrden relevanten Metadaten automatisiert im Datenschutz-

Cockpit bereitzustellen.

Eine Referenz auf das Datenschutz-bPK kdnnte grundsatzlich in jeglicher Kommunikation
mitgefihrt werden und dem Datenschutz-Cockpit eine Erfassung der Metadaten des
Datenaustauschs Uber die Transportverfahren ermdglichen. Die Referenz auf das Datenschutz-
bPK wirde eine anfragende Stelle im Rahmen der Abfrage des fachlichen bPK vom ID-Register

miterhalten.

Weil nur die Referenz auf das Datenschutz-bPK auBerhalb des Datenschutz-Cockpits genutzt
wird, wirde das eigentliche Datenschutz-bPK keine Verknlpfungen zu Register- und
Stammdaten eines Blrgers aufweisen. Innerhalb des Datenschutz-Cockpits waren jedoch in
einem erheblichen Umfang Metadaten zum Datenaustausch von Bilrgerdaten mit dem

jeweiligen Datenschutz-bPK verbunden.

Mogliche Modelle und Lésungsvarianten fiir bereichsspezifische Personenkennzeichen in Deutschland - Darstellung
eines denkbaren bPK Modells in Deutschland
Stand: 08.01.2020 S. 10 von 22



————)O

Die Meldung der Metadaten und der Datenschutz-bPK Referenz an das Cockpit kdnnte je nach

Lésungsvariante

und Risikobetrachtung entweder durch die jeweiligen fachlichen

Kommunikationspartner, die Transportverfahren (bspw. bei einer Four-Corner Architektur wie

OSCl), das ID-Register oder mehrere Stellen parallel erfolgen. Eine Ubersicht der méglichen

Ubergabepunkte ist in der folgenden Abbildung dargestellt.

Abfragendes

System

—
=
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Tatigkeitsbereich 1

Nur bei
Losungsvariante 2

Registerfiihrendes
System

Transportverfahren

Tatigkeitsbereich 2

Legende

=

Fachdatenaustausch

Identifier Abruf

Metadaten-
Ubermittlung

-_—
Menschlicher
Zugriff

Abbildung 2 Ubersicht von Ubermittlungspunkten an ein Datenschutz-Cockpit

2.6 Bereitstellung des bereichseigenen bPK an die Datenbestinde der Verwaltung

Der grundsatzliche Datenfluss bei der Errechnung und der Verteilung des bereichseigenen

bPKs wird in der folgenden Abbildung dargestellt.
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Abbildung 3 Datenfluss im Rahmen der bPK Berechnung und Verteilung

Wie diese bPKs konkret in die Datenbestande der Register und Fachverfahren lbertragen
werden kénnen, wird fir die Einfihrungsphase und den Regelbetrieb des ID-Registers in den

Folgeabschnitten naher erlautert.

2.6.1 Bereitstellung von bPKs bei der Einfiihrung des bPK-Systems in Deutschland

Fiir definierte Kernregister der Verwaltung? sollten das bPK des zugehérigen Tatigkeitsbereichs
verpflichtend flachendeckend anlasslos ausgrollt werden, da beim Ausrollen und wahrend der

Einfihrungsphase mit Klarungsaufwand zu rechnen ist.

Fur alle anderen Register ist die bedarfsbezogene bPK Ubermittlung vorgesehen, d.h. fiir
bereits abgeschlossene Verfahren werden bPKs nicht mehr nachtraglich abgerufen und

gespeichert.

2 Eine solche Definition existiert aktuell in Deutschland nicht. (Siehe Abschnitt 4.3)Diese wiirde jedoch den identifizierten
bestehenden Registern der DeSTATIS Untersuchung im NKR Gutachten entsprechen sowie zukinftig notwendigen Registern
gemal dem NKR Gutachten entsprechen.
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2.6.2 Automatische Verteilung bei neuen Eintragen in der BZSt Datenbank

Sollten neue Eintrage entstehen, weil bspw. eine Geburt in einem Melderegister verzeichnet

wurde oder ein Zuzug aus dem Ausland erfolgt ist, sollten diese direkt an folgende Stellen

Ubermittelt werden:

Bundeszentralamt fiir Steuern: Das Finanz-bPK an die BZSt Datenbank einschlieBlich

[ ]
der Personenstammdaten fiir eine eindeutige Zuordnung des bPK zum
Personeneintrag
¢ Auslidnderzentralregister: Das Innenverwaltung-bPK einschlieBlich der Personen-
stammdaten fir eine eindeutige Zuordnung des bPK zum Personeneintrag
e Meldewesen: Das Innenverwaltung-bPK an die zustandige Meldebehorde
einschlieBlich der Personenstammdaten fiir eine eindeutige Zuordnung des bPK zum
Personeneintrag
Meldebehdrde BZ5t |D-Register
Mittellung einer Geburt
Geburtsmeldung
erhalten
Geburt an das
BZst nach (Jremsofpprnsnnmnnnn
§133b AQ
melden
Stammdaten Person anlegen

und Innen-bPK
erhalten

und Steuer-ID
vergeben

Steuer-ID und
Stammdaten erhalten

.......

Stammazahl
berechnen

Steuer ID und
Stammdaten an

ID-Register
melden

Innen-bPK
zuordnen und
speichern

Stammdaten
und Finanz-bPK
erhalten

"
"
"
"
.
.
.

bPKs berechnen

Meldung abgeschlossen

Finanz-bPK
zuordnen und
speichern

S —

Y

bPK und ggf. )
Stammdaten an
gesetzlich
legitimierte
tellen
versenden

.

Steuer-ID Erstellung
abgeschlossen

Initiale bPK Berechnung und
erteilung abgeschlossen

Abbildung 4 Initiale Berechnung und Verteilung der bPKs bei der Geburtsmeldung
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Eine automatisierte Ubertragung der bPKs direkt nach Berechnung an diese Stellen wird
vorgeschlagen, um den Gesamtprozess zu vereinfachen und eine Eindeutigkeit der Daten
schon nach dem Entstehen dieser Daten im jeweiligen Fachprozess zu gewahrleisten. Fur alle
weiteren Register ist ein Abruf des bereichseigenen bPK im Rahmen eines konkreten
Verwaltungsverfahrens ausreichend, wenn der Personeneintrag tatsachlich entsteht (bspw. bei

der Anmeldung eines KFZ).

3 Betrachtung der Datenaustauschszenarien mittels bPKs

Der Fokus des einheitlichen PK wie auch des bPK liegt darauf, den automatisierten
Datenaustausch von Datensdtzen zu natlrlichen Personen zu ermdglichen. Automatisiert
bedeutet in diesem Kontext, dass ein Datensatz einer natirlichen Person im Normalfall ohne
manuelle Klarung (bspw. aufgrund von Mehrfachtreffern) ausgetauscht werden kann. Im

Folgenden werden zwei Grundszenarien betrachtet, bei denen ein bPK funktionieren muss:

e Datenaustauschszenario 1: Datenabruf durch Behdrden aus Registern oder sonstigen
Datenbestanden
e Datenaustauschszenario 2: Datenabruf im Rahmen der Antragsstellung zur

Vorbefillung von Antragen oder Beifligen amtlicher Nachweise

Im Rahmen der vorliegenden Abschnitte werden diese Szenarien und der Einsatz des bPK
kurz erlautert und anhand einer Prozessdarstellung visuell veranschaulicht. Im Rahmen der
Prozessdarstellung werden Verschliisselungsaspekte nicht explizit veranschaulicht, um die
Lesbarkeit der Prozessmodelle zu vereinfachen. Fir die Verschliisselung der bPKs bzw. bPK-

Referenzen gelten fir die jeweiligen Losungsvarianten folgende Grundsatze:

e Losungsvariante 1: Bereichseigene bPKs werden bei einer Anfrage beim ID-Register
mit dem Schlissel der anfragenden Stelle verschlisselt. Bereichsfremde bPKs werden
mit dem Schlissel der Zielbehdrde durch das ID-Register verschlisselt.

e Losungsvariante 2: Bereichseigene bPKs werden bei einer Anfrage beim ID-Register
mit dem Schlissel des ID-Register durch die anfragende Stelle verschlisselt. Das der

UUID zugehdrige bPK wird durch das ID-Register verschlisselt Gbersendet.
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3.1 Datenabruf aus Registern oder sonstigen Datenbestanden durch Behorden

In diesem Datenaustauschszenario ruft eine Behérde im Rahmen einer gesetzlichen Erlaubnis

oder aufgrund einer Einwilligung des Antragsstellers Daten zu einer natirlichen Person bei

einer Behorde mit anderem Tatigkeitsbereich elektronisch ab.

Abfragende Behdrde

Datenabfrage notwendig

bPK des
Ziglbereichs
anfragen

bPK erhalten

Fachdaten mit
der bPK
abfragen

Fachdaten
erhalten

Daten weiterver-
arbeiten

Datenabruf erfolgreich

......

Abfrage erfolgt mittels der

bereichseigenen bPK oder
-7 einem identifzierenden

Stammdatensatz

............................

.........

fessssssssssssssssssssnsssssssnsnsnsss

Zielbeharde / -register

Datenanfrage
mit der bPK erhalten

‘Fachdaten
Obermitteln

Datenanfrage abgeschlossen

ID-Register

e =

Anfrage erhalten

Angeforderte
bPE ermitteln

FEEEEELE

bPK Gbermitteln

bFK Ubarmittlungsprozess
abgeschlossen

Abbildung 5 Datenaustauschszenario 2: Datenabruf aus Registern oder sonstigen Datenbestanden durch

Behorden (Losungsvariante 1 mit verschliisseltem Fremdbereichs-bPK)
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Abbildung 6 Datenaustauschszenario 2: Datenabruf aus Registern oder sonstigen Datenbestanden durch

Behdrden (Losungsvariante 2 mit UUID)

3.2 Datenabruf im Rahmen der Antragsstellung nach OZG
In diesem Datenaustauschszenario ruft ein Nutzer mit einem Onlineantragsdienst Daten aus

einem behordlichen Datenbestand ab, um mit diesen Daten das Antragsformular zu befillen.

In diesem Datenaustauschszenario wird davon ausgegangen, dass der Onlinedienst Uber eine
Schnittstelle das verschlisselte bPK oder die UUID des Zieltatigkeitsbereichs beim Biirgerkonto
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anfordert und das Biirgerkonto® dann den Abruf der hierfiir notwendigen bPK Referenzen beim
ID-Register Gbernimmt. Uber diese technische und prozessuale Ausgestaltung wird
gewahrleistet, dass das Burger-bPK nur innerhalb des Birgerkontos und des ID-Registers

gespeichert wird und kein direkter Zugriff von Onlinediensten auf das ID-Register moglich ist.

Anders als bei dem vorherigen Szenario werden beim Datenabruf zur Befillung von

Formulardaten prinzipiell hohere Anforderungen an einen Identifier gestellt:

>  Ein Datenabruf muss eindeutig und fehlerfrei sein, da bspw. eine Auswahl des
korrekten Datensatzes aus einer Trefferliste durch den Antragsteller aus
datenschutzrechtlichen und verfahrensrechtlichen Griinden ausgeschlossen ist.

> Der Datenabruf in einer solchen Situation muss in einer sehr kurzen Zeit im
Hintergrund erfolgen, da komplexe Auswahlen und Wartezeiten von mehreren

Minuten flr eine Antragsstellung nicht hinnehmbar sind.

Die erhohten Anforderungen werden nach der vorlaufigen Einschatzung mit einem bPK

genauso gewahrleistet wie bei einem einheitlichen PK.

3 Bzw. ein dem Burgerkonto zugeordneter Registerabrufdienst. Die konkrete interne technische Implementierung ist fur das
Beispiel nicht relevant.
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Antragsverfahren nach OZG (Losungsvariante 1 mit verschlisseltem Fremdbereichs-bPK)

————— JO  Mogliche Modelle und Losungsvarianten fiir bereichsspezifische Personenkennzeichen in Deutschland - Betrachtung
der Datenaustauschszenarien mittels bPKs
Stand: 08.01.2020 S. 18 von 22



LV

Burgerkonto ID-Register
Datenanfrage
erhalten
A R R Anfrage erhalten

bPK des
Zielbereichs mir- ............................ .
Blrger-bPK
anfragen

UUID fdr die bPK
generieren und
speichern

erhalten

Fachregister
Ty

Datenanfrage erhalten uuiD

Daten mit der lbermitteln

UUID anfragen

bPK mit UUID

abfragen UUID erhalten

Daten
erhalten

v
.
.
.

Zugehdrdigen
O bPK ermitteln
und lbersenden

Online Dienst (Antragsverfahren)

bPK erhalten

Daten an den

sssssssssssssasssssssnnnns

ST P O Online Dienst
liberritteln Y
Angefragte —,
e ¢y Daten fur die
bP:J( ermitteln
und zusenden UUID lé8sehen

bPK Ubermittlungsprozess

Anfrage abgeschlossen
abgeschlossen

Anfrage abgeschlossen
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Antragsverfahren nach OZG (Lésungsvariante 2 mit UUID)

4 Gemeinsame offene Klarungspunkte fiir das einheitliche Personenkennzeichen
und die bereichsspezifischen Personenkennzeichen
4.1 Aufbau des ID-Registers als technisch separates System unter organisatorisch
getrennter Verantwortung
Sowohl bei einer einheitlichen Kennziffer als auch bei bereichsspezifischen Kennziffern muss
die Frage gelost werden, wer das ID-Register flihrt und wie es technisch und organisatorisch

mit dem Datenbestand des BZSt verbunden oder von diesem getrennt ist.
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4.2 Vergabe von Kennziffern fiir nicht in Deutschland gemeldete Personen

Grundsatzlich  besteht  die  Notwendigkeit, im  Rahmen von elektronischen
Verwaltungsverfahren auch die nicht in Deutschland gemeldeten Verwaltungskunden zu
identifizieren und einen automatisierten Zugriff auf bestehende Datenbestdnde dieser
Personen zu ermoglichen. Bislang sind im BZSt nur diejenigen erfasst, die in Deutschland einer
Steuerpflicht unterliegen. Zukiinftig missen auch diejenigen erfasst werden, die im Ausland
wohnen, aber in Deutschland einen Verwaltungskontakt — jenseits der Steuer — haben. Fur
diesen Personenkreis ist eine Losung zu finden, unabhdngig von der Frage, ob es eine
einheitliche oder bereichsspezifische Kennziffer geben soll. (Hierfiir hat Osterreich bspw. ein

Ergdnzungsregister geschaffen, um solche Personengruppen zu erfassen)

Mit Hinblick auf das Single Digital Gateway und die rechtliche Verpflichtung, europaweite
Registerzugriffe fiir alle EU-Burger fiir SDG-Leistungen zu ermoglichen, ware hiermit auch eine

rechtliche Verpflichtung seitens der EU verbunden.

4.3 Fehlende Definition von Kernregistern und unklare Abgrenzung zu Fachverfahren

In der aktuellen Diskussion fehlt es an einer einheitlichen Definition von Kernregistern oder
auch Registern im Allgemeinen. Oft werden diese Begriffe mit behdrdlichen Datenbestanden
im Rahmen von Fachverfahren in synonymer Weise benutzt. Andere Lander wie Osterreich mit
ihrer Definition eines Registerkerns* oder auch Ddnemark mit dem Danish Basic Data Program®
haben schon seit 2010/2011 sehr frih einen klaren ressortiibergreifenden konzeptionellen
Rahmen gelegt, um darauf aufbauend Infrastrukturen und OptimierungsmaBnahmen fir

Register planen und umzusetzen. Etwas Vergleichbares fehlt bislang in Deutschland.

Diese begriffliche Unklarheit und faktisch fehlende staatliche Definition von Kernregistern in
Deutschland fihrt dazu, dass viele Herausforderungen und fachliche Erfordernisse mit Hinblick
auf einen Identifier fir Datensatze und Datenaustauschverfahren und -infrastrukturen nicht klar

identifiziert werden kdénnen.

Eine solche Klarheit ist unabhangig von einem Identifiermodell zwingend notwendig, um die
fachlichen Anforderungen und die Rahmenbedingungen an die Registermodernisierung sowie

die Infrastrukturen flr Identifier zu definieren und zu bewerten. Erste Grundlagen fir eine

4 https://www.bmdw.gv.at/Ministerium/DasBMDW/Stammzahlenregisterbehoerde.html
> https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/2019/07/25/Danish +Basic+Data+Program
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solche Definition finden bspw. in der Erhebung des Statistischen Bundesamts im Gutachten

des Normenkontrollrats®.

4.4 Ausgestaltung der Datenaustauschverfahren und -infrastrukturen

Fur die Festlegung der Datenaustauschverfahren und -infrastrukturen im Sinne von konkreten
Architekturmustern, Protokollen und Querschnittssystemen ist eine klare Definition der
Anforderungen aus den fachlichen Austauschszenarien und aus einer detaillierten
Datenschutz-, Sicherheits- und Risikobetrachtungen zwingend erforderlich. In diese
Betrachtung gehoren auch Anforderungen aus relevanten Initiativen wie dem angedachten
Datenschutz-Cockpit. Aus dem jeweiligen Identifiermodell konnen aber auch noch zusatzliche

Anforderungen aufgrund von Datenschutz-, Sicherheits- und Risikoaspekten entstehen.

Die Festlegung der Datenaustauschverfahren und —infrastrukturen fur eine deutschlandweite
und ressortiibergreifende Registermodernisierung ist eine vom Identifiermodell unabhangige
und zusatzliche Aufgabe, die aber, basierend auf einer gesamthaften Betrachtung der

Anforderungen und ressortiibergreifenden Rahmenbedingungen, zwingend umzusetzen ist.

5 https://www.normenkontrollrat.bund.de/resource/blob/300864/476024/04a6019¢945895d3587136ff2ce46b73/2017-10-06-
download-nkr-gutachten-2017-anlage-untersuchung-staba-register-data.pdf
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Eckpunktepapier zum Einsatz eines
verfahrensubergreifenden ldentifiers - ,4-Corner Modell*

Fassung vom 10.01.2020
Frank Steimke, KoSIT
Motivation und Begrindung

Eigenschaften der Infrastruktur

Die sektoriibergreifende Datentibermittiung erfolgt nicht direkt zwischen den beiden
Behorden, sondern immer tber Dritte Stellen

Die bei der sektoriibergreifenden Datentbermittlung zu beteiligenden Dritten missen
offentliche Stellen im Sinne des § 2 BDSG sein

Die an der Datenlbermittlung zu beteiligenden Dritten haben die Aufgabe, die sektor-
Ubergreifenden Datentbermittlungen zu kontrollieren und zu protokollieren

Die Dritten Stellen kennen die Metadaten der Dateniibermittlung, insbesondere kennen
sie die Identitat der Kommunikationspartner

Der Identifier ist nicht Bestandteil der Metadaten der Datentbermittlung

Die Dritten Stellen mussen ihre Aufgaben ohne Kenntnis des Nachrichteninhalts
erbringen kénnen

Die Vertraulichkeit der Dateniibermittlung muss mindestens auf der Strecke zwischen
den Transporteuren sichergestellt sein

Jede sektoriibergreifende Datentbermittiung muss durch eine Dritte Stelle unter Angabe
der Kommunikationspartner und dem Zweck hergestellt (vermittelt) werden

Eintrdge in den Verzeichnis- bzw. Vermittlungsdienst konnen nur durch offentliche
Stellen in einem offengelegten (transparenten) Prozess erfolgen

2.10 Alle zur Infrastruktur gehérenden Komponenten werden in einem offenen, von der

offentlichen Verwaltung kontrollierten Prozess betrieben und weiterentwickelt

Konkretisierung fur die Innenverwaltung
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1 Motivation und Begriindung

Verlassliche Angaben zur Identitat der betroffenen Person sind die Grundlage aller personen-
bezogenen Verwaltungsleistungen. Die 6ffentliche Verwaltung speichert Daten zu Personen
auf der Basis entsprechender Befugnisse in elektronisch gefiihrten Registern, die nach dem
Prinzip der behdordlichen Zustandigkeit fachlich und haufig auch geografisch dezentral organi-
siert sind. Bei der elektronischen Abwicklung von Verwaltungsverfahren muss die eindeutige
Zuordnung von Datensatzen in Registern zur jeweils betroffenen Person gewahrleistet wer-
den. Die irrtimliche Zuordnung von Datensatzen zur falschen Person muss ebenso ausge-
schlossen werden, wie die ergebnislose Suche trotz vorhandener Datensatze.

Fir eine verlassliche Zuordnung von Datensatzen in Registern zur betroffenen Person dirfen
in Teilbereichen der 6ffentlichen Verwaltung eindeutige Identifikatoren genutzt werden. Bei-
spiele hierfir sind die Steuer-ID (8§ 139 AO) und die AZR Nummer (8 3 AZRG). lhre Verwen-
dung ist jeweils nur fir bestimmte Geschéftsvorfalle zuldssig.

Verfahrensubergreifend wird derzeit hdufig eine Kombination von Stamm- bzw. Basisdaten
der betroffenen Person fur eine Identifikation herangezogen (Name, Angaben zur Geburt, ak-
tuelle Anschrift). Dieser faktisch vorhandene ,sprechende Identifikator* weist sowohl funktio-
nale als auch datenschutzrechtliche Mangel auf.

Vor diesem Hintergrund hat die IMK die Einflihrung eines registeriibergreifenden Identitdtsma-
nagements beschlossen (210. Sitzung im Juni 2019, TOP 12). Es soll ein Identitatsregister
eingerichtet werden, in dem die Grunddaten aller Personen mit Verwaltungskontakt in
Deutschland gepflegt werden. BMI schlagt vor, das Identitatsregister unter Nutzung der
Steuer-ID-Datenbank des BZSt einzurichten. Eine eindeutige Zuordnung der Personalieniden-
titat Gber alle Register der 6ffentlichen Verwaltung hinweg soll mithilfe eines ldentifiers sicher-
gestellt werden. BMI schlagt vor, hierfiir die Steuer-1D oder einen davon abgeleiteten Identifi-
kator zu verwenden. Dieser Identifier ist eine Kennziffer im Sinne des Artikel 87 DSGVO.

Im Zuge der Einflhrung eines Identifiers missen aus verfassungsrechtlichen Griinden Mal3-
nahmen ergriffen werden die verhindern, dass es durch eine unzulassige Zusammenfihrung
einzelner Lebens- und Personaldaten zur Erstellung von umfassenden Personlichkeitsprofilen
kommen kann. Zugleich muss sichergestellt sein, dass rechtmaRige Datentbermittlungen un-
eingeschrankt moglich sind und zuverlassig funktionieren. Fir jede Datenlibermittlung bedarf
es zunéchst einer entsprechenden Rechtsgrundlage. In der nach dem Prinzip der behdrdlichen
Zustandigkeit dezentral organisierten Registerlandschaft der offentlichen Verwaltung ist die
Zusammenfihrung von Daten gleichbedeutend mit der Ubermittlung von Daten. Daher soll die
unzulassige Zusammenfihrung einzelner Lebens- und Personaldaten, die zur Erstellung von
Personlichkeitsprofilen fihren kdnnte, dadurch ausgeschlossen werden, dass Kontrolle tiber
Datenuibermittlungen zwischen Behorden ausgeubt wird.

Zu diesem Zweck sollen innerhalb der Behotrden- bzw. Registerlandschaft der 6ffentlichen
Verwaltung Sektoren anhand fachlicher Kriterien definiert werden, beispielsweise Finanzen /
Gesundheit / Arbeit und Soziales / Innenverwaltung. Sektor-tubergreifenden Datentbermittlun-
gen, die den Identifier enthalten, diirfen nur Uber eine technische Infrastruktur erfolgen, die die
erforderlichen Kontrollmdglichkeiten des Staates gewahrleistet.

Auf diese Weise wird mittels rechtlicher und technischer Mal3nahmen sichergestellt, dass Da-
tentbermittlungen zwischen Sektoren stets nur in einem kontrollierten und tGberwachten Um-
feld stattfinden kénnen. Die unkontrollierte Zusammenfiihrung von Daten aus unterschiedli-
chen Sektoren ist nicht moglich, so dass die Erstellung von Personlichkeitsprofilen durch ,den
Staat“ bzw. eine Behorde wirksam verhindert wird.
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2 Eigenschaften der Infrastruktur

Nachfolgend werden Eigenschaften einer Infrastruktur fir Datenldbermittlungen zwischen Be-
horden genannt, die erforderlich sind, um die notwendigen Kontrollfunktionen bei Datentber-
mittlungen zwischen Sektoren austiben zu kénnen.

Die Eigenschaften werden abstrakt und technikneutral beschrieben. Zur Erlauterung der Ei-
genschaften wird die konkrete Umsetzung in der Innenverwaltung herangezogen. Die dabei
genannten, konkreten Standards bzw. Komponenten dienen nur der lllustration.

Sektor-Ubergreifende Datentbermittiungen zwischen Behérden, die den Identifier enthalten,
sind nur zuldssig, wenn sie Uber eine technische Infrastruktur mit den nachfolgend genannten
Eigenschaften erfolgt:

2.1 Die Datenlibermittlung erfolgt nicht direkt zwischen den beiden Behérden, sondern immer
Uber Dritte Stellen

Die beiden Stellen, zwischen denen auf der Basis bestehender Rechtsgrundlagen tber-
mittelt werden, werden als Autor bzw. Leser bezeichnet. Die Daten durfen nicht direkt
zwischen diesen beiden Stellen ausgetauscht werden, sondern es mussen Dritte Stellen
beteiligt sein, bei denen die nachfolgend dargesteliten Kontrollfunktionen wahrgenom-
men werden kénnen.

In der Innenverwaltung ist dieses Prinzip durch den Im Auftrag des IT-Planungsrats von
der KoSIT herausgegebene OSCI Transport Standard und die vom IT-Planungsrat be-
reitgestellte Anwendung ,Governikus” realisiert. Fur die Herstellung einer Verbindung
(Vermittlungsdienst) wird das vom Bund und den Landern gemeinsam betriebene ,Deut-
sche Verwaltungsdiensteverzeichnis DVDV 2“ genutzt. Die Infrastruktur der Innenver-
waltung wird gebildet durch die abgestimmte Nutzung technischer Standards und geeig-
neter, von der Offentlichen Verwaltung betriebener Anwendungen.

Die rechtliche Verpflichtung zur Anwendung dieser Infrastruktur ist u. a. in 88 2, 3 der
1. BMeldDUV fur die Ubermittlung von Meldedaten festgelegt.

2.2 Die bei der Datenlibermittlung zu beteiligenden Dritten mlssen 6ffentliche Stellen im
Sinne des § 2 BDSG sein

Der Betreiber des Vermittlungsdienstes und die fir den Transport zustandigen Stellen
mussen selbst der staatlichen Kontrolle unterliegen.

In der Innenverwaltung ist diese Bedingung nach unserem Kenntnisstand fiir alle Betrei-
ber der OSClI-Intermediare (Anwendung Governikus des IT-Planungsrats) und alle als
Clearing- bzw. Vermittlungsstellen agierenden Organisationseinheiten ebenso gewahr-
leistet, wie fur alle Betreiber des Deutschen Verwaltungsdiensteverzeichnisses DVDV
auf Bundes- und Landesebene.

2.3 Die an der Datenlibermittlung zu beteiligenden Dritten haben die Aufgabe, die sektor-
Ubergreifenden Dateniibermittlungen zu kontrollieren und zu protokollieren

Es muss mindestens protokolliert werden: Wer tbermittelt Daten an Wen aus welchem
Anlass zu welchem Zeitpunkt.

In der Innenverwaltung fuhren die am Transport beteiligten Stellen entsprechende Pro-
tokolle auf Basis des OSCI Laufzettels. Die konkreten Inhalte der Protokollangaben und
die Aufbewahrungsfristen sind innerhalb der Innenverwaltung abgestimmit.
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2.5

2.6

2.7

2.8

In der Innenverwaltung nehmen die Betreiber der OSCI Intermedidre eine zusatzliche,
ursprunglich nicht vorgesehene Kontrollfunktion wahr: nach dem Erhalt einer Nachricht
prifen sie im Zusammenspiel mit dem Vermittlungsdienst DVDV, ob die Behérdenkate-
gorie des Absenders und der Anlass der Datentbermittiung zusammenpassen. Beispiel:
wenn eine Nachricht aus Anlass einer Fortschreibung von Meldedaten gemaf § 23 BMG
Ubermittelt wird, dann muss der Absender der Nachricht eine Behdrde der Kategorie
.Meldebehdrde” sein. Andernfalls wird ein Fehler gemeldet, auf den entsprechend rea-
giert werden kann.

Die Dritten Stellen missen ihre Aufgaben ohne Kenntnis des Nachrichteninhalts erbringen
kdnnen

Sowohl die originaren Aufgaben des sicheren Transports bzw. der Herstellung (Vermitt-
lung) einer Verbindung, als auch die hier beschriebenen Kontroll- und Uberwachungs-
funktionen mussen die Dritten Stellen auch dann in vollem Umfang wahrnehmen kon-
nen, wenn sie keine Kenntnis vom eigentlichen Nachrichteninhalt haben.

Eine andere Formulierung dieser Eigenschaft lautet: Die Infrastruktur muss die Mdglich-
keit einer Ende-zu-Ende Verschlisselung zwischen den beiden behérdlichen Kommu-
nikationspartnern (Autor und Leser) unterstiitzen.

In der Innenverwaltung wird dieses Prinzip zunachst durch die Verwendung des OSCI
Transport Standards realisiert. Dieser untersttitzt die kryptografisch unterschiedliche Be-
handlung der Metadaten und der eigentlichen Inhaltsdaten, so dass der sichere Trans-
port auch dann gewdhrleistet wird, wenn die Betreiber der OSCI Intermediare keinerlei
Kenntnis vom Nachrichteninhalt erlangen kdnnen.

Angesichts wachsender Anforderungen an die Infrastrukturen der offentlichen Verwal-
tung wird dieses Prinzip durch den ebenfalls im Auftrag des IT-Planungsrats von der
KoSIT herausgegebenen Standard XTA erweitert, und noch starker auf die Anforderun-
gen der als Transporteur agierenden Stellen angepasst.

Die Dritten Stellen kennen die Metadaten der Datenlibermittlung, insbesondere kennen
sie die Identitdat der Kommunikationspartner

Die Identitat der behérdlichen Kommunikationspartner (Autor und Leser) soll durch Zer-
tifikate nachgewiesen werden, die einer von der 6ffentlichen Verwaltung kontrollierten
Publik Key Infrastructure (PKI) entstammen.

Der Identifier ist nicht Bestandteil der Metadaten der Dateniibermittlung

Durch diese Festlegung soll ausgeschlossen werden, dass Transporteure eine perso-
nenbezogene Profilbildung betreiben kénnen, die Uber alle innerbehdrdlichen Daten-
Ubermittlungen zu einer bestimmten Person Auskunft geben kdnnte

Die Vertraulichkeit der Datenlibermittlung wird mindestens auf der Strecke zwischen den
Transporteuren durch eine hinreichende Verschliisselung sichergestellt.

Jede sektorlUbergreifende Datenlibermittlung muss durch eine Dritte Stelle unter Angabe
der Kommunikationspartner und dem Zweck hergestellt (vermittelt) werden

Diese Dritte Stelle wird Vermittlungsdienst oder Verzeichnisdienst genannt. Sie versorgt
die Transporteure mit den fur den Transport erforderlichen Angaben (z. B. offentlichen
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2.9

2.10

Schlisseln des Empfangers zwecks Gewahrleistung der Vertraulichkeit durch Ver-
schliisselung).

Die Herstellung einer Verbindung ist nur dann mdglich, wenn es fir den angegebenen
Zweck und die angegebenen Kommunikationspartner einen entsprechenden Eintrag im
Vermittlungs- bzw. Verzeichnisdienst gibt. Anders ausgedriickt: Datenibermittiungen,
fur die keine Rechtsgrundlage angegeben werden kann, oder bei denen die Angaben zu
Sender, Empféanger und Zweck nicht zueinander passen, kénnen nicht vermittelt werden.

In der Innenverwaltung kommt fiir diese Zwecke das DVDV 2 zum Einsatz.

Eintrage in den Verzeichnis- bzw. Vermittlungsdienst kénnen nur durch éffentliche Stellen
in einem offengelegten (transparenten) Prozess erfolgen

Die Tatsache, dass nur solche Datenibermittiungen vermittelt werden kénnen, fir die es
einen hinsichtlich der Kommunikationspartner und dem Zweck passenden Eintrag gibt,
ist fur die Kontrollfunktionen entscheidend. Daher dirfen Eintragungen nur in einem kon-
trollierten Verfahren vorgenommen werden.

Nur die durch den Bund bzw. die Lander bestimmten ,pflegenden Stellen“ sind befugt,
Eintrage in das DVDV 2 vorzunehmen, welches in der Innenverwaltung als Vermittlungs-
dienst agiert. Dafur erforderliche Datentbermittlungen zwischen ,pflegenden Stellen®
und dem DVDV 2 sind ebenfalls durch OSCI-Transport gesichert. Dadurch werden un-
befugte Manipulationen verhindert, gleichzeitig wird Nachvollziehbarkeit sichergestellt.

Alle zur Infrastruktur gehérenden Komponenten werden in einem offenen, von der 6ffent-
lichen Verwaltung kontrollierten Prozess betrieben und weiterentwickelt

Entsprechend der bisherigen Ausfiihrungen gehdéren zur Infrastruktur folgende Anwen-
dungen und Interoperabilitatsstandards:

e Der Vermittlungs- bzw. Verzeichnisdienst. In der Innenverwaltung: DVDV 2

e Der oder die Transporteure. In der Innenverwaltung: die Betreiber der OSCI In-
termediare.

e Eine Public Key Infrastrukture (PKI) fir den Nachweis der Identitat der Kommu-
nikationspartner

e Ein oder mehrere Standards fur die Interoperabilitat zwischen allen an der Da-
tentbermittlung beteiligten Stellen der Infrastruktur. Diese mussen als offene
Standards im Sinne der Free Software Foundation Europe e.V. (FSFE) betrie-
ben werden.

In der Innenverwaltung sind dies die beiden im Auftrag des IT-Planungsrats her-
ausgegebenen Standards OSCI-Transport und XTA.

Durch die Verpflichtung zur (Weiter-) Entwicklung aller zur Infrastruktur gehérenden
Komponenten (Anwendungen und Standards) wird die notwendige Transparenz ge-
wabhrleistet, die wiederum den Aufsichtsbehérden die Wahrnehmung ihrer Kontrollauf-
gaben erméglicht.
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3 Konkretisierung fur die Innenverwaltung

Nachfolgend werden die allgemein gehaltenen, technikneutralen Anforderungen des Ab-
schnitt 2 fur die in der Innenverwaltung vorhandene Infrastruktur konkretisiert und erlautert.
Sie basiert auf Standard OSCI Transport. Er wurde durch die OSCI-Leitstelle (Vorlaufer der
KoSIT) gemeinsam mit dem BSI entwickelt und im Jahr 2002 erstmalig veroffentlicht. Er ist
fachunabhangig, das heif3t, fur die Datentbermittiung zwischen beliebigen Kommunikations-
partnern innerhalb und auf3erhalb der 6ffentlichen Verwaltung geeignet. Er erfordert zwingend
eine Infrastrukturkomponente, bei der kryptografische Funktionen gebtindelt und Nachrichten
aufbewahrt werden kénnen (Intermediar). Betreiber der Intermediare kénnen ihre Aufgaben
ohne Kenntnis der Inhaltsdaten wahrnehmen (Ende-zu-Ende Verschlisselung). Dies ermég-
licht den Betrieb von Intermedidaren durch zentrale Stellen. Das urspriingliche Konzept (ca.
2005) ist in Abbildung 1 dargestellt.

Abbildung 1: Urspringliches Konzept fir OSCI

Behorde 1 Behorde 2
Fachverfahren A Fachverfahren B
0OSCI Bibliothek 0OSCI Bibliothek
- ,| os 0sCl

’ Intermediar

Legende: an der Datenlibermittlung beteiligte Dritte Stellen
PKI

Aus technischen Griinden zwingend erforderlich

Dieses Konzept erwies sich jedoch als nicht ausreichend, weil die Komplexitat der Organisa-
tion der sicheren Datenubermittlung mit tausenden von Kommunikationspartnern auf der
Ebene des Bundes, der Lander und vor allem aller Kommunen unterschétzt worden ist.

Die inzwischen tatsachlich vorhandene, in der Praxis bewahrte Infrastruktur der Innenverwal-
tung ist dementsprechend komplexer. Sie ist Abbildung 4 in dargestellt. Sie wird in identischer
bzw. sehr @hnlicher Form auch im Bereich der Ubermittlung elektronischer Gewerbeanzeigen
gemal § 14 Absatz 8 GewO und im elektronischen Rechtsverkehr genutzt.

Verzeichnisdienst DVDV 2

Bei einer Vielzahl von Kommunikationspartnern ist eine zentrale Stelle erforderlich, die eine
Ubersicht iiber alle insgesamt angebotenen elektronischen Dienste fiihrt. Hierfir wurde das
Deutsche Verwaltungsdiensteverzeichnis DVDV eingefiihrt. Darin ist beispielsweise verzeich-
net, welche technischen Kommunikationsparametern fiir die Behérde erforderlich sind, die den
Dienst der Abruf von Meldedaten gemaf 8 38 BMG fiur die Kommune Bremerhaven anbietet.

Nahere Informationen zum DVDV 2 und den aktuell eingetragenen Diensten sind auf der Web-
seite des ITZ Bund erhaltlich [1, 2].
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Organisation des sicheren Transports als eigenstandige Aufgabe

Bei einer Vielzahl von Kommunikationsbeziehungen ist die Organisation des Nachrichten-
transports eine komplexe Aufgabe. Sie beinhaltet den Umgang mit elektronischen Zertifikaten,
die Identifikation und Behebung technischer Fehler, die Protokollierung etc.

Transportaufgaben wurden daher ausgelagert und eigenen Rollen zugewiesen. Diese werden
als Sender bzw. Empfanger und zusammenfassend als Transporteure bezeichnet. Es gibt
unterschiedliche Auspragungen, die in Abbildung 2 und Abbildung 3 jeweils fiir die Rolle Sen-
der dargestellt werden.

Es kann sich um eine spezielle Software handeln, die als Ergédnzung eines IT-Fachverfahrens
bereitgestellt wird, um die Datenubermittlung mit OSCI zu organisieren (teilweise als Kommu-
nikationsserver bezeichnet). In diesem Fall agiert die Behorde, bei der das Fachverfahren be-
trieben wird, gleichzeitig als Transporteur (siehe Abbildung 2).

Abbildung 2: Anbindung mit OSCI Software (Kommunikationsserver)

Behorde

Betreibt Fachverfahren mit OSCI Software
DVDV 2

IT Fachverfahren 4[ 0OSCl Software j 0OSCl

Autor Sender

Haufiger ist jedoch die Errichtung einer fiir ein Bundesland zentralen Clearing- oder Vermitt-
lungsstelle (siehe § 2 Abs. 3 der 1. BMeldDUV), bei der die Rolle des Transporteurs im Wege
der Datenverarbeitung im Auftrag der angeschlossenen Fachbehdrden wahrgenommen wird.

Abbildung 3: Clearing- bzw. Vermittlungsstellen

, [ ——— -
Behorde 1 Zentraler
IT Fachverfahren IT-Dienstleister
DVDV 2
D
Behorde 2
IT Fachverfahren [ g1 Sdiware J 0sd

P

Behorde 3 )
Clearingstelle
IT Fachverfahren Vermittlungsstelle
Autoren ,I Sender
\ N e e e e e — - 7/

Landesinternes IT-Netz

Die Betreiber der fur die OSCI Infrastruktur zustandigen Clearingstellen haben sich selbstor-
ganisiert zusammengeschlossen und tagen regelmagig.

Unabhéngig von der Art der Anbindung ergibt sich aufgrund der konzeptionellen Trennung der
Aufgaben einer Fachbehdrde, die als Autor bzw. Leser einer Fachnachricht agiert, und der
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Organisation des sicheren Transport die in Abbildung 4 schematisch dargestellte Infrastruktur
der Innenverwaltung. Sie ist seit 2007 ohne nennenswerte Stérungen in Betrieb. Jahrlich wer-
den mehrere 100 Millionen Nachrichten Gbermittelt.

Solche Infrastrukturen werden als 4-Corner Modell bezeichnet (die vier Ecken sind in Abbil-
dung 4 gekennzeichnet). Nach unserem Kenntnisstand ist die Tatsache, dass die beim Trans-
port zu beteiligenden Dritten Stellen ihre Aufgabe auch ohne Kenntnis des Nachrichteninhalts
erbringen kdnnen, zumindest nicht selbstverstéandlich (ggfs. ein Alleinstellungsmerkmal).

Abbildung 4: Infrastruktur der Innenverwaltung (schematisch)

Behorde 1 Kommunikations- Behorde 2
Fachverfahren A parameter Fachverfahren B
0 l Behorden- 4 0
| DVDV 2 kategorie |
| prifen [

XTA XTA
I |
| I
(2) v | (3]

} OSClI -
[ Sender J 0SCl { T Empfanger

Legende: an der Datenlibermittlung beteiligte Dritte Stellen |
PKI

Aus technischen Griinden zwingend erforderlich
Aus organisatorischen Griinden unverzichtbar

Dritte Stellen im Sinne des Eckpunktepapiers

Hinsichtlich der Aussagen des Eckpunktepapiers bedeutet das insbesondere, dass die als
Transporteure agierenden Stellen (,Sender” und ,Empfanger” in Abbildung 4 nicht aus techni-
schen Grinden zwangslaufig mit dem Einsatz von OSCI verbunden sind. Dies ware lediglich
der OSCI Intermediar. In der Praxis ist aber deutlich geworden, dass die Organisation des
sicheren Nachrichtenversands in einer flachendeckenden Infrastruktur der oOffentlichen Ver-
waltung so komplex ist, dass er spezialisierten Rollen Ubertragen werden muss.

Dies sind meistens rechtlich eigenstandige Organisationseinheiten, deren origindre Aufgabe
darin besteht, im Auftrag angeschlossener IT-Fachverfahren die effiziente und verlassliche
Datentbermittlung gemali einschldgigen Rechtsgrundlagen sicherzustellen. Sofern ihnen im
Rahmen der Einfiihrung eines verfahrensubergreifenden Identifiers zusatzliche Kontrollaufga-
ben bei Sektor-ubergreifenden Datenlibermittiungen zugewiesen werden, sollte ggfs. ihre
rechtliche Einordnung neu bestimmt werden.

Neben den Transporteuren kommt auch der Verzeichnisdienst DVDV 2 als Dritte Stelle zur
Wahrnehmung von Kontrollfunktionen im Sinne des Eckpunktepapiers in Betracht.

Welche Lésung am besten geeignet ist, wird noch zu bestimmen sein, wenn

a) Klarheit Gber die ,Sektoren* hergestellt worden ist, an deren Grenzen Kontrollfunktio-
nen eine Zusammenfihrung einzelner Lebens- und Personaldaten zur Erstellung von
Personlichkeitsprofilen verhindern; und

b) Die dort erforderlichen Kontrollfunktionen naher bestimmt worden sind.

Weblinks
[1] DVDV bei ITZ Bund

[2] Ubersicht der Dienste im DVDV
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https://www.itzbund.de/DE/Produkte/DVDV/DVDV_node.html
https://www.itzbund.de/DE/Produkte/DVDV/DVDV_Downloads/Dienste/DVDV_DiensteUebersicht_node.html
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