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1. Ausgangslage

1.1. Beschluss IMK vom 04.-06. Dezember 2019 zu Top 40
In der 211. IMK vom 4. bis 6. Dezember 2019 zu TOP 40 nahm diese den miindlichen Bericht des
Vertreters des Landes Hessen zur Kenntnis.
Sie beauftragte den AK V unter Beteiligung des AK II, die Méglichkeiten der Einflihrung einer
Bundes-Warn-App, die durch modulare Bausteine der jeweiligen Spezifikation der Lander und des
Bundes gerecht wird, unter Einbeziehung bereits vorhandener Systeme zu priifen. Sie bat das BMI,
dieses Thema bei der weiteren Ausgestaltung des Programms "Polizei 2020" zu beriicksichtigen und
in weitere Entwicklungsplanungen einzubeziehen.

1.2. Auftrag AK'V an BMI vom 24. Februar 2020
BMI hatte gegenliber dem Vorsitzenden des AK II den Vorschlag gemacht, dass das BMI
federfiihrend den Auftrag fiir den Arbeitskreis V ibernehmen kénne. Nach Absprache mit dem
Vorsitzenden des AK IT wurde der Vorschlag angenommen. BMI wurde sodann vom Vorsitzenden
des AK'V mit Schreiben vom 24. Februar 2020 gebeten, in Umsetzung des IMK-Beschlusses eine
linderoffene Arbeitsgruppe des AK V unter Beteiligung des AK II sowie dem BBK und Hessen
einzuberufen.

1.3. Beschluss HH-Ausschuss am 14. November 2019 zu Top 32
Am 14. November 2019 fasste der Haushaltsausschuss des Deutschen Bundestages zum
Tagesordnungspunkt Thema ,,Bereinigungssitzung zum Bundeshaushaltsentwurf 2020; hier:
Beratung der bisher zuriickgestellten bzw. noch nicht abschlieRend beratenen Kapitel und Titel (ohne
Personaltitel) sowie Einzelplan Gibergreifender MaRnahmen BMF-V 165/19; Ausschussdrucksache
19(8)4600; hier: Einzelplan 06 - Kapitel 0612 Titel 532 02 und Kapitel 0628 Titel 532 01“ folgenden
Beschluss:

1. In der Sitzung des Haushaltsausschusses vom 8. November 2018 hat der Haushaltsausschuss
die Entwicklung der App ,,Die Polizei warnt® (A-Drs. 19(8)2749) beschlossen, um die
Birgerinnen und Biirger insbesondere vor Trickbetriigern und organisierten Banden zu
warnen und Aufklarung zu leisten. In seiner Sitzung vom 10. Oktober 2018 hat der
Haushaltsausschuss aulRerdem den Weiterbetrieb und die Weiterentwicklung der Warn-App
LNINA“ (A-Drs. 19(8)1859) beschlossen.

2. Das Bundesministerium des Innern, fiir Bau und Heimat wird aufgefordert, in
Zusammenarbeit mit dem Bundeskriminalamt und der Bundespolizei die Erweiterung beider
Apps auf den Bereich der Personenfahndung und Vermisstensuche zu priifen.

3. Der Bericht soll vor allem Aussagekraft haben zur rechtlichen Einschdtzung und etwa
entstehender Zusatzkosten; beides getrennt nach den Apps.

4. Dem Haushaltsausschuss ist bis zum 26. Juni 2020 zu berichten.
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2. Methodische Vorgehensweise zur Umsetzung des Auftrags
Mit Schreiben vom 3. Marz 2020 hat BMI die Lander aufgefordert, ihr Interesse an der offenen Bund-
Lander-Arbeitsgruppe zu bekunden. Nach entsprechender Riickmeldung setzte sich die
Arbeitsgruppe wie folgt zusammen:

- Baden-Wirttemberg (fiir den AK II)

- Freie Hansestadt Hamburg (fiir den AK V)

- Hessen (fur den AK V)

- Brandenburg (fiir den AK'V)

- Niedersachsen (fiir den AK II)

- Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK) (fiir den AK V)

- Bundespolizei (fir den AK II)

- Bundeskriminalamt (fir den AK II)

- Bundesministerium des Innern, fir Bau und Heimat (fiir den AK IT und den AK V)

- Zentrale Geschiftsstelle Polizeiliche Kriminalpravention der Lander und des Bundes.

Nach einer coronabedingten Verzégerung im Friihjahr und Sommer 2020 konstituierte sich die Bund-
Lander-Arbeitsgruppe am 27.08.2020. In dieser ersten Sitzung wurden Anforderungen an die App
erortert, die beiden Apps hessenWARN und NINA vorgestellt und das weitere Vorgehen abgestimmt.
Auf Grundlage dieses ersten Meinungsaustausches fertigte BMI den ersten Berichtsentwurf.

Nachdem alle Kommentierungen bis zum 17.02.2021 in den Berichtsentwurf eingepflegt wurden,
ging der Bericht allen BLAG-Teilnehmenden zur Abnahme zu. Die Finalisierung erfolgte in einer
virtuellen BLAG-Sitzung am 04.03.2021. In der BLAG wurden weitere Anderungen besprochen. Der
hier vorliegende Bericht wurde in einer letzten Abstimmungsrunde, die per E-Mail in der Zeit vom 17.
- 26.03.2021 durchgefiihrt wurde, finalisiert.
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3. Ubersicht vorhandener Warnsysteme

3.1. Allgemeines
Derzeit gibt es in der Bundesrepublik Deutschland mehrere Warn- und Informations-Smartphone-
Applikationen. Die am weitesten in der Bevélkerung verbreiteten davon sind NINA (Notfall-
Informations-und Nachrichten-App), KATWARN und BIWAPP (Biirger Info- und Warn-App).
Weiterhin gibt es eine Vielzahl von weiteren Warn-Apps, welche in der Regel auf ein spezielles
Themenfeld, z.B. die Verbreitung von Unwetterwarnungen, spezialisiert sind. NINA wurde zur
Warnung der Bevodlkerung vor den besonderen Gefahren im Spannungs- und Verteidigungsfall
entwickelt. Es besteht ein wechselseitiger Warnmeldungsaustausch mit den Apps KATWARN und
BIWAPP. KATWARN und BIWAPP wurden fiir die Ubermittlung von Warnungen in
Katastrophenfillen oder allgemeinen Gefahrenlagen konzipiert. NINA steht gem. § 12 ZSKG den
Landern ebenfalls fir diese Zwecke zur Verfligung.
Eine ausschlieRlich fiir Bedlrfnisse der Polizei entwickelte Applikation, welche (iber georeferenzierte
Warnfunktionen verfiigt, ist nach derzeitigem Kenntnisstand nicht vorhanden und nach dem Bericht
der Bund-Lander-Projektgruppe zur Nutzung von Systemen zur Warnung der Bevélkerung durch die
Polizei bei Gefahrenlagen (vom 20.02.1017) ohne Anbindung an nichtpolizeiliche
Gefahrenabwehrbehorden auch nicht zielfiihrend. Aufgrund des Verbreitungsgrades (mindestens
eine Million Nutzer, Stand:16.02.2017) geht der folgende Bericht auf die bestehenden Applikationen
NINA und KATWARN bzw. die vom Bundesland Hessen darauf aufbauende Applikation
hessenWARN naher ein und beleuchtet die mogliche Nutzung als Warn-Apps fiir die Polizei(en).

3.2. MoWa$
Wihrend die Lander in Deutschland fir die Warnung bei Katastrophen und allgemeinen
Gefahrenlagen zustandig sind, obliegt die Warnung vor den besonderen Gefahren eines
Verteidigungsfalls dem Bund. Bund und Lander arbeiten in beiden Tatigkeitsfeldern eng zusammen
und nutzen in vielen Fillen die gleiche Warnungsinfrastruktur. Die Aufgaben der Warnung der
Bevolkerung vor den besonderen Gefahren eines Verteidigungsfalls werden fir den Bund durch das
BBK wahrgenommen und bundesweit koordiniert. Grundlage hierfir ist § 6 des Zivilschutz- und
Katastrophenhilfegesetz (ZSKG) . Die mit Warnungsaufgaben befassten Behérden in Deutschland
arbeiten kooperativ und eng zusammen. Fiir die Warnung der Bevélkerung nutzt und betreibt das
BBK das hochverfiigbare satellitenbasierte und redundant kabelgebundene Modulare Warnsystem
(MoWaS). Bei Fragen zur IT-Sicherheit fiir die Warnmittel des Bundes wird das BBK durch das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) unterstiitzt. Das Warnsystem MoWa$
steht zugleich den Landern zur Warnung vor Katastrophen und anderen Gefahren in eigener
Zustandigkeit zur Verfiigung. Mit ihm kénnen Behorden des Bundes und der Linder Warnungen an
unterschiedliche Warnmultiplikatoren und -kanale absetzen, sodass Behdérden und Medien die
Bevolkerung warnen kdnnen. MoWas ist neben den Dienststellen des BBK in allen Lagezentren der
Landesregierungen und deren Redundanzstandorten, sowie in allen Integrierten Leitstellen in
Nordrhein-Westfalen, Brandenburg und Schleswig-Holstein verfiigbar.
Den Landern und unteren Katastrophenschutzbehérden steht MoWasS zur Verbreitung von
Warnungen oder als redundanter Kommunikationskanal Gber 113 satellitengestiitzten Sende- und
Empfangsstationen (Vollstationen: kurz S/E-Stationen), sowie 250 webbasierte Zugange
(vorlageerstellende Sende- und Empfangsstationen bzw. vS/E-Stationen) zur Verfligung. Darliber
hinaus gibt es mit der MoWaS-Academy eine gesonderte Schulungsumgebung, die es den Nutzern
und Nutzerinnen von MoWaS jederzeit gestattet Ubungen abzuhalten. Handbiicher und spezielle
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MoWaS-Schulungen an der Akademie fiir Krisenmanagement, Notfallplanung und Zivilschutz
(AKNZ) runden das Lehrangebot fiir den Umgang mit dem System ab.

Gewarnt wird z.B. bei GroRbranden, dem Austritt gefihrlicher Stoffe oder bei Naturgefahren. Uber
die mittels Usability-Tests evaluierte Oberflache von MoWaS$ 2.0 wird eine breite Palette
unterschiedlichster Warnmultiplikatoren und Warnmittel angesteuert. Zu diesen
Warnmultiplikatoren gehéren u.a. Rundfunk- und Telemedienbetreiber,
Kommunikationsmittelanbieter wie Stréer und Wall, Betreiber Kritischer Infrastrukturen wie die
Deutsche Bahn, oder verschiedene privatwirtschaftliche Betreiber von Warn-Apps (z.B. BINAPP und
Katwarn). Perspektivisch sollen Navigations- und Telematiksysteme angeschlossen werden.
Grundgedanke der Struktur von MoWas ist, dass mit einem einzigen Tastendruck alle Warnmittel
und Multiplikatoren zeitgleich ausgelost werden kénnen. Fiir den Betrieb der Vollstationen (S/E-
Stationen) entfallen jahrliche Kosten i.H.v. 25.000 € und fiir den Betrieb der webbasierten Stationen
(vS/E-Stationen) entfallen jahrliche Kosten i. H.V. 2.200 €. Die Verfligbarkeit der MoWasS
Infrastruktur zeichnet sich durch eine mehrfache Redundanz durch terrestrische und
satellitengestiitzte Stationen sowie eine redundante Serverstruktur aus. In NRW sind flachendeckend
Vollstationen installiert, da der damalige Pilot dort ausgerollt wurde. Kiinftig wird es weitere Kanale
fir MoWaS geben - z.B. DAB+-Radios, die dezentral aus ihrer Stand-by-Funktion ,,geweckt“ werden
kénnen.

3.3. NINA
Zur Kommunikation von Gefahrenhinweisen und Warnungen iber Smartphones betreibt der Bund
die Warn-App NINA - die Notfall-Informations- und Nachrichten-App, die von lber 8,8 Mio.
Menschen genutzt wird (Stand Februar 2021). Sie ist fiir die Betriebssysteme Android und iOS
verfiigbar und iiber deren, sowie den Huawei- App Store kostenlos beziehbar. Fiir andere
Betriebssysteme und Gerite steht die Website www.warnung.bund.de zur Verfiigung. Neben
Warnmeldungen des Bevolkerungsschutzes durch die zustdndigen Behérden kénnen mit der Warn-
App NINA Wetterwarnungen des Deutschen Wetterdienstes (DWD) und Hochwasserinformationen
vom Landeriibergreifenden Hochwasserportal (LHP) empfangen werden. Hinzu kommen
Warnmeldungen aus den privatwirtschaftlichen Warnsystemen Katwarn / EUwarn und BIWAPP.
Dabei kénnen Warnmeldungen fiir einzelne Orte und auf Wunsch fiir den aktuellen Standort
abonniert werden. Eine Kartenansicht macht die Gefahrenbereiche sichtbar. Zusétzlich gibt es den
Bereich ,Notfalltipps®, in dem Empfehlungen und Checklisten zur Notfallvorsorge und zum
empfohlenen Handeln in Notfillen aufgerufen werden kénnen. So stehen beispielsweise auch
~Allgemeine Hinweise bei einem terroristischen Anschlag® in der Rubrik Besondere ,,Gefahrenlagen®
auf der Basis des von der Polizeilichen Kriminalpravention bundesweit abgestimmten Faltblattes
sFlichten. Verstecken. Alarmieren.“ zur Verfiigung. Damit wird eine durchgangig einheitliche
Kommunikation der entsprechenden Tipps sichergestellt. Im Rahmen der Bewaltigung der COVID-
19-Pandemie wurde die App als Krisenkommunikationskanal der Bundesregierung ausgebaut. Dieser
Bereich stellt einen allgemeinen Kanal fir aktuelle Krisen dar und kann nach Beendigung der
Pandemie fiir kiinftige Krisen vorgehalten werden.
In Zusammenarbeit zwischen BBK und Bundesministerium des Innern (BMI) mit dem Presse- und
Informationsamt der Bundesregierung (BPA), dem Bundesministerium fiir Gesundheit (BMG), dem
Robert-Koch-Institut (RKI), der Bundeszentrale fir gesundheitliche Aufklarung (BZgA) sowie der
Zentralen Geschaftsstelle der Polizeilichen Kriminalpravention der Lander und des Bundes (ProPK) ist
ein umfassender Corona-Kanal eingerichtet worden. In dem Bereich finden sich neben allgemeinen
Informationen zu allen wichtigen Themen rund um die aktuelle Situation auch ,Aktuelle
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Informationen® in Gestalt eines Newstickers, der seit dem 20.11.2020 redaktionell durch die
Deutsche Presseagentur betreut wird. Fir diese konnen Nutzerinnen und Nutzer der Warn-

App NINA auch Push-Benachrichtigungen abonnieren, die sie auf neu eingestellte Beitrige
aufmerksam machen. Die weiteren Bereiche enthalten wichtige und niitzliche

Informationen, u.a. zum Selbstschutz, zur Vorsorge oder zum richtigen Verhalten beim Verdacht
einer Infektion. Enthalten sind zudem Kontaktadressen und Hotline-Nummern des Bundes und der
Lander. Des Weiteren wurde Ende 2020, bedingt durch Corona, ein Aktualitdtsbereich in die App
integriert, der den Nutzerinnen und Nutzern Auskunft Gber die kreisspezifischen Verordnungen und
Allgemeinverfiigungen, bspw. zum Umgang mit Corona, gibt. Zudem wurde die App im gleichen
Atemzug in sieben Sprachen sowie in Leichter Sprache verdffentlicht.

3.3.1.NINA - allgemein
Betreiber der App ist das BBK. Technische Dienstleister sind derzeit die Deutsche Telekom Business
Solutions fiir die Rechenzentren und Materna fiir die Entwicklung der App und des Backends. Das
Modulare Warnsystem wird durch die Firma mecom GmbH im Auftrag des BBK betrieben.
Die App NINA

o verbreitet iber das Modulare Warnsystem (MoWa$S) Warnmeldungen des Bundes, der Lander
und Kreise sowie kreisfreien Stadte zu unterschiedlichsten Lagen und in verschiedenen
Warnstufen
verbreitet zudem Warnungen von DWD, LHP sowie Katwarn und BIWAPP
bietet an, dass alle Warnkanéale von den Nutzerinnen und Nutzern individuell ein- und
ausgeschaltet sowie weitergehend konfiguriert werden kénnen

o bietet an, beliebig viele Orte als Favoriten auf Kreis- oder Gemeindeebene sowie fiir einen 9
km?2- oder 1 km?-Bereich zu abonnieren
zeigt auf einer Karte die georeferenzierten bewarnten Gebiete an
verfiigbar in den Sprachen Englisch, Franzésisch, Spanisch, Arabisch, Tiirkisch, Polnisch und
Russisch (weitere bereits in Planung) und leichter Sprache

o Moglichkeit zur Nutzung behdrdlicher Krisenkommunikation, z.B. in aktueller Pandemielage
bietet die App eine Informationsplattform zum Coronavirus und der Pandemiebewaltigung
(incl. Push-Funktion und Fallzahlendarstellung auf Kreisebene in der Kartenansicht)

o bietet durch speziell entwickelte und evaluierte Piktogramme eine Unterstiitzung zum
Verstdandnis von Warnmeldungen, speziell fiir Menschen mit
Wahrnehmungseinschrankungen
beinhaltet Notfalltipps zu unterschiedlichsten Themen
konnen die Nutzerinnen und Nutzer auf individuelle Bedirfnisse anpassen (z.B. Warnkanile,
Warnstufen, Tone etc.)
bietet Informationen zum Datenschutz sowie ein FAQ zu den haufigsten Nutzerfragen
wird durch einen HelpDesk fiir die technische und inhaltliche Unterstiitzung der Nutzerinnen
und Nutzer begleitet

o und der HelpDesk berticksichtigen alle Regelungen des Datenschutzes. Hierzu ist ein
regelmaRiger Austausch mit BfDI etabliert

o erhebt und speichert keine personen- oder standortgebundenen Daten der Nutzerinnen und
Nutzer

o beinhaltet einen Einfihrungsdialog, in dem die wesentlichen Funktionen der App erklart
werden, der auch jederzeit erneut aufgerufen werden kann sowie ein FAQ fir die
Beantwortung der am haufigsten gestellten Fragen. Weiterhin bietet die begleitende

Webseite auch Erklarvideos zu ihren Funktionen in Gebardensprache.
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o zeigt die Herausgeber einer Warnmeldungen an (z.T. sogar mit Wappen); dies wird durch die
Signatur der jeweilig automatisiert mitgesendeten MoWaS-Stationen im CAP-Format
sichergestellt.

Der Bund nutzt die App im Rahmen der Erfiillung des in § 6 des Zivilschutz- und
Katastrophenhilfegesetzes (ZSKG) geregelten Auftrages fiir die Warnung der Bevolkerung im
Zivilschutzfall. § 12 ZSKG gestattet dem Bund aber auch die Verfiigbarmachung des Systems fiir die
Lander zur Erfallung ihres eigenen Warnauftrages, wie z.B. im Katastrophenfall, oder Gefahren wie.
Brdnde, Bombenfunde incl. Evakuierungen, Ausfall von Notrufnummern etc.

Dariiber hinaus wurde die App auch bereits fiir polizeiliche Lagen genutzt, wie die
Lebensmittelerpressung 2017 oder der Terroranschlag in Halle 2019. Nicht zuletzt erfuhr die App
auch eine starke Nutzung fir kreisweite, landesweite oder sogar bundesweite Informationen im Zuge
der Corona-Lage.

MoWaS wird genutzt von:

o Verschiedenen Ressorts des Bundes (BMI, Bundesministerium fiir Verkehr und digitale
Infrastruktur, beim DWD sowie im Bundesministerium fiir Umwelt, Naturschutz und
nukleare Sicherheit (hier im Bundesamt fiir Strahlenschutz bzw. im radiologischen
Lagezentrum).

Landesinnenministerien (in den dortigen Lagezentren)t.
(Integrierten) Leitstellen in Kreisen und kreisfreien Stadten.

Dariiber hinaus werden iber NINA Meldungen von Landeriibergreifenden Hochwasserportal sowie
Katwarn / EUwarn und BIWAPP versendet.

3.3.2.NINA - Absetzung einer Warnung
Eine Meldung des Bevélkerungsschutzes wird Giber das Eingabesystem von MoWa$ S/E oder vS/E
eingegeben. Wahlweise kénnen auch beliebig viele zeitsparende Vorlagen erstellt werden, die bei
einem eingetretenen Szenario ausgewahlt, noch einmal geringfiigig angepasst und versendet werden
konnen. AnschlieBend wabhlt ein Disponent eine Warnstufe und die Multiplikatoren aus, tber die die
Meldung verbreitet werden soll. Die Kategorie App ist dabei das am haufigsten genutzte
Warnmedium. Nachdem ein Disponent auf ,Senden® gedriickt hat wird die Meldung bei den
Vollstationen (iber das hochverfiigbare Satellitensystem an die MoWaS-Zentrale gesendet, die die
Meldungen an die Multiplikatoren weiterleitet, im Fall von NINA an die redundant ausgelegten
Rechenzentren der App. Auch diese Weiterleitung erfolgt im Fall von NINA Uber die
Satellitenstrecke. Hinzu kommt eine Ubermittlung iiber eine redundante terrestrische Verbindung.
Uber die webbasierten-Stationen werden die Meldungen per Internet an das MoWaS-
Rechenzentrum gesendet und anschlieRend per Satellit ebenfalls an NINA. In beiden Fallen wird die
Meldung im CAP- Format (Common Alerting Protocoll) versendet. In den NINA-Rechenzentren
werden die Meldungen anschlieRend innerhalb weniger Sekunden verarbeitet und daraufhin an
Google und Apple als weitere Distributoren versendet. Die beiden Distributoren leiten die Meldungen
anschlieRend weiter an die jeweiligen Smartphones der Nutzerinnen und Nutzer. Es kdnnen also auch
bei fehlender Internetverbindung Warnmeldungen an NINA tGber MoWaS versandt werden, soweit
die Endgerate (iber eine bestehende Datenverbindung verfiigen.

1 Allerdings wird MoWaS in Hessen ausschlieRlich fiir den Katastrophenschutzfall vorgehalten. Eine Nutzung

erfolgte bislang nur im Rahmen einer polizeilichen Erpressungslage.
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3.3.3.NINA - zukiinftige Funktionen

o Anschluss weiterer warnender Stellen an NINA
Neue Version der Webseite (u.a. mit Website-Pushes, DarkMode und verbesserter
Barrierearmut)

o Neue Versionen der App (u.a. mit Erweiterung der Mehrsprachigkeit, DarkMode und
verbesserter Barrierearmut, weitere Individualisierungsoptionen fiir das Dashboard
(Sortierfunktion in der Ubersicht ,Meine Orte“)

3.4. Katwarn (KATWARN international / corporate / EUWARN)
KATWARN ist ein als Gemeinwohlbeitrag fiir die deutsche Bevdlkerung entwickeltes und betriebenes
Warn- und Informationssystem und seit 2011 im Einsatz. Es wird in Stadten, Landkreisen und
Stadtstaaten bzw. auf Bundesland- sowie auf Bundesebene eingesetzt. Betreiber des KATWARN-
Systems und -App ist die CombiRisk GmbH - eine Tochter der SV SparkassenVersicherung und der
Versicherungskammer Bayern. Technischer Entwickler ist die Fraunhofer-Gesellschaft. EUWARN
(auch KATWARN international) bezeichnet den Einsatz von KATWARN im europaischen bzw.
internationalen Kontext.
Bei KATWARN handelt es sich um ein Bevélkerungswarn und -informationssystem, aufbauend auf
einem Multi-Hazard- sowie Multi-Channel-Ansatz mit drei Modulen: 1) KATWARN-App (sowie
alternativ SMS) als proprietarer Empfangskanal neben weiteren Multiplikationskanalen; 2)
Informationslogistics Engine (Verteiler-System); 3) Redaktionssystem fiir Leitstellen sowie
Schnittstellen fir externe Systeme.
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3.4.1. KATWARN-App
Kostenloser Download fiir iOS (iPhone), Android, HUAWEI
Bietet Warnungen zum aktuellen Standort an (Schutzengel) und beliebige Orte als Favoriten
per Adresseingabe oder Ortsmarke

o Bietet individuell konfigurierbare Themenabonnements als praventive Infokanale an, die von
Behorden inhaltlich vielfaltig genutzt werden kénnen (z.B. GroRveranstaltungen)
Zeigt auf einer Karte die georeferenzierten bewarnten Gebiete an (Warnibersicht)
Bietet als Alternative SMS- und E-Mail-Versendung fiir Nutzer ohne Smartphone fiir vom
Nutzer ausgewahlte Postleitzahlbereiche

o Verbreitet zudem Warnungen von Deutschem Wetterdienst, Hochwassermeldedienste,
Landesamt fur Geologie und Bergbau RLP, Bundesamt fiir Verbraucherschutz und
Lebensmittelsicherheit, Betreiber kritischer Infrastrukturen (z.B. Flughafen Disseldorf DUS,
Messe Berlin), Einbruchsradar der Polizei NRW
Ermoglicht eine Ansteuerung tiiber MoWa$S
Ist hoch Akku-schonend durch Ortung (iber Basisstationen und WLAN-Zugangspunkte
Bietet durch speziell entwickelte und evaluierte Piktogramme eine Unterstiitzung zum
Verstandnis von Warnmeldungen, speziell fir Menschen mit
Wahrnehmungseinschrankungen

o Bietet Informationen zum Datenschutz sowie Zugang zum datenschutzkonformen Helpdesk
fur Nutzerinnen und Nutzer

o Nutzt kein Tracking oder Analyse und ist technisch und organisatorisch datenschutzkonform
(alle Mitarbeitenden offiziell zertifiziert)

o Bietet auf der Webseite eine Warniibersicht, FAQ zu den haufigsten Nutzerfragen, animierte
Kurzanleitung, News (Twitter / Aktuelles), Informationen zum vernetzten Warnen.

3.4.2.KATWARN - Informationslogistics Engine
Die hochmoderne Microservice-Architektur sorgt technisch fir Performanz, Zuverlassigkeit und
Skalierbarkeit des KATWARN-Systems.

3.4.3. KATWARN-Redaktionssystem
Die Schnittstelle des KATWARN-Systems (Redaktionssystem) ist eine Benutzeroberflache fir
autorisierte Personen. Die Plattform ist durch einen Registrierungsprozess gesichert, der vor
unbefugtem Zugriff schiitzt. Es gibt zwei Moglichkeiten, auf die Plattform zuzugreifen: als
Anwender/Anwenderin oder als Administrator/Administratorin.

Anwender/Anwenderin sind Mitarbeitende, die berechtigt sind, offizielle Warnungen sowie
Gruppennachrichten an ausgewahlte Gruppenmitglieder, z.B. Mitarbeitende der Leitstelle,
auszustellen. Die Anwender/Anwenderinnen haben auch Zugriff auf die Warnhistorie in ihrem
Zustandigkeitsbereich, z.B. Bezirke, kreisfreie Stidte oder Polizeieinsatzgebiete.

Fir das Erstellen von Warnungen nutzt das System:
o Kartenansicht
o Polygone zur Festlegung des Warngebietes
o Alternativ: Layer (z.B. Gemeindegrenzen, Gefahrengebiete, individuell festgelegte
Alarmierungszonen)
o Mehrsprachige Templates fiir Ereignisse (z.B. GroRbrand, Bombenfund - derzeit 26

Kategorien mit Untergruppen) und Freitext-Auswahlfelder
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o Weitere Ereignistypen (>100), die von KATWARN unterstiitzt werden gemaR internationalem
CAP-Standard (common alterting protcoll)

Voransicht

Aktualisierung sowie Entwarnungsoptionen (still und laut)

Sicherheitscheck

In Usability-Test fiir responsive Nutzung optimiert (Desktop-Rechner, Laptop, Tablet,
Smartphone)

o O O O

Dariiber hinaus gibt es:
o Optionen fiir interne Gruppenwarnungen innerhalb der Behorden (nicht 6ffentliche
Meldungen fiir geschlossene Gruppen) inkl. Lesebestatigung
o Optionen fiir Themenwarnungen an die Infokanale.

Administratoren und Administratorinnen sind Mitarbeitende mit Zugriffsrechten auf die
Benutzerverwaltung und die Empfangerverwaltung fiir Gruppenregistrierungen. Pro
Verantwortungsbereich gibt es nur einen Administrator. Die Einflihrung des browserbasierten
Systems (keine besondere Hardware nétig) betragt pro Gebietskorperschaft eine einmalige Gebiihr
von 15.000€ (zzgl. MwSt.). Es kénnen beliebig viele dezentrale Zugange eingerichtet werden. Weitere
3.000€ im Jahr (zzgl. MwsSt.) fallen fir Wartungskosten an. Fiir die Verwendung des SMS-Kanals
fallen die tiblichen Kommunikationskosten (derzeit 0,06€) pro SMS-Warnung an.

3.4.4. Weiterentwicklung
International:

o Seit 2017 ist KATWARN als nationales Warnsystem der Bundesrepublik Osterreich im
Einsatz. Durch die KATWARN-Roaming-Technologie erhalten Nutzerinnen und Nutzer der
deutschen App bei entsprechender Gefahrdung auch Warnungen der auslandischen Apps
und andersherum. Alle nationalen Apps stehen selbst auch weltweit in den App-Stores fiir
iPhone, Android und HUAWEI zur Verfiigung und kénnen daher auch von Auslandern in
Deutschland verwendet werden. KATWARN bietet Mehrsprachigkeit (je nach
Standardeinstellung im Smartphone) fiir beliebig viele Sprachen.

o Seit 2019 setzt die Europdische Kommission EUWARN ein, um ihre Mitarbeiterinnen und
Mitarbeiter innerhalb der Kommissionsliegenschaften in Briissel und Luxemburg zu warnen.
Eine Ausweitung auf andere Standorte ist in Planung. Ebenso sollen perspektivisch auch die
Besucher der EU-Liegenschaften (iber KATWARN die versandten Meldungen erhalten.

o KATWARN wurde in weiteren internationalen Projekten eingesetzt und getestet, z.B. im
Rahmen eines Projektes zur Hurrikan-Warnung der Dominikanischen Republik sowie als
einzige Warn-App bei einer Tsunami-GroRiibung der EU-Kommission in Griechenland.

3.5. Warnsysteme der Lander - hessenWARN

In diesem Kontext wurde in der BLAG die Losung des Landes Hessen (hessenWARN) beschrieben
und erldutert.

3.5.1.hessenWARN - allgemein
hessenWARN ist die App fiir die Sicherheit der hessischen Bevélkerung. Durch Schnittstellen zu
Katwarn / EUwarn und dariiber derzeit auch zu MoWaS warnt sie die Nutzenden zuverldssig im
gesamten Bundesgebiet und in Osterreich. Uber die Verbindung zu Katwarn / EUwarn werden auch
die Meldungen weiterer Behdrden, wie z.B. des DWD, der Hochwasserdamter oder der
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Erdbebendienste automatisiert integriert. Eine eigene Multiplikatorenvereinbarung fiir hessenWARN
iber eine MoWaS-Schnittstelle befindet sich derzeit noch in der Abstimmung. hessenWARN stellt
der Bevolkerung ministeriums- und behdrdeniibergreifende Warnungen und Informationen mittels
einer einzigen, innovativen App zur Verfligung. Derzeit beteiligen sich bereits vier hessische
Ministerien und deren nachgeordnete Behérden an hessenWARN. Derzeit sind in Hessen {iber 450
Personen am System eingabeberechtigt. Es ist jederzeit moglich, Giber die bestehende Lizenz
kostenfrei weitere Behorden zu berechtigen.
Die Kernfunktionalitat des Bevolkerungswarnsystems Katwarn ist in hessenWARN integriert und um
Mehrwertfunktionen modular erweitert worden. Die Nutzenden kénnen sich die Applikation nach
eigenen Wiinschen personalisieren, um beispielsweise tiber aktuelle Betrugsdelikte (z.B. Enkeltrick
oder falsche Polizeibeamte), Cybersicherheitswarnungen oder Vermisstenfalle informiert zu werden.
Mit Ausnahme der Kernwarnungen, beispielsweise in lebensbedrohlichen Einsatzlagen oder bei
Katastrophen, werden grundsatzlich nur die Funktionalititen und Informationen zur Verfiigung
gestellt, welche zuvor durch den Nutzenden ausgewahlt und aktiviert wurden. Die Funktionalitdten
der App werden durch einen Notruf mit Positionsiibermittlung, Praventionstipps der Polizei sowie
einen Wildwarner, der zeit- und ortsabhangige Warnungen vor erhéhter Wildwechselgefahr zur
Vermeidung von Verkehrsunfallen versendet, abgerundet.
In der behérdlichen App werden den Biirgerinnen und Biirgern méglichst viele Informationen zu
verschiedenen Themenkomplexen zur Verfiigung gestellt, ohne die App jedoch zu Gberfrachten.
Durch die opt-in-Funktionen wird der Nutzer nur zu den von ihm gewiinschten Themen informiert
bzw. gewarnt. Durch den ortlich begrenzbaren Warnbereich erhalten nur Nutzerinnen und Nutzer
mit einem &rtlichen Bezug zum Warngebiet die Informationen. Warnungen und Informationen
werden an den aktuellen Aufenthaltsort (wenn gewiinscht) oder fiir einen Ortsfavoriten versandt.
Die App basiert auf funkzellengenauen Ortungsdiensten. Dies garantiert ein hohes Mal? an
Datenschutz im Einklang mit den entsprechenden Regelungen sowie einen effizienten
Energieverbrauch. Lediglich fiir die Wildwarner-Funktion und den georeferenzierten Notruf wird
optional, tempordr und selbstverstandlich datenschutzkonform auf GPS-Daten zuriickgegriffen.
hessenWARN ubermittelt Warnungen zu lebensbedrohlichen Lagen, Gefahrensituationen und
Katastrophen an die Nutzenden. Diese werden ebenfalls Giber Katwarn und durch die beschriebene
Schnittstelle auch in NINA? veroffentlicht. Die Nutzerinnen und Nutzer kénnen zudem den Empfang
der folgenden Kategorien individuell aktivieren:

o Meldungen und Informationen im Zusammenhang mit polizeilichen Einsatzlagen,
Cybersicherheit,
Betrugsdelikte,
Vermisstenfahndungen,
Produktriickrufe,
Hochwassermeldungen,
Erdbebenmeldungen und

o Wetterwarnungen.
Zudem werden in Zusammenarbeit mit dem Hessischen Kultusministerium alle Schulschliefungen
mit und ohne Zusammenhang mit der aktuellen Corona-Pandemie tiber hessenWARN veroffentlicht.
Weiterhin nutzen auch Kommunen im Rahmen der Corona-Pandemie hessenWARN, um ihren

o O O O O

Biirgern aktuelle Informationen ortsgenau zur Verfligung zu stellen.
Die Nutzung von hessenWARN im Kontext von Vermisstensuchen hat sich aus Sicht von Hessen
bewahrt. RegelmaRig gehen Hinweise aus der Bevélkerung zu den gesuchten Personen ein, welche

2 Katwarn liefert hierbei nicht an MoWas, sondern direkt an NINA.
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einen ressourcenschonenden und zielgerichteten Einsatz von Hilfs-, Rettungs- und Polizeikréften
ermoglichen. Daneben fiihrt die im Vergleich zur Suche mit Hilfe von Rundfunkwarnmeldungen zu
hoherem Schutz der Personlichkeitsrechte der vermissten Person. Seit Oktober 2020 kénnen sich die
hessenWARN-Nutzer mittels eines Wildwarners tiber Gefahren von Wildwechsel zur Erhéhung der
Verkehrssicherheit warnen lassen. Ebenso kénnen Meldungen an vordefinierte, geschlossene
Benutzergruppen versandt werden.

3.5.2.hessenWARN - Absetzung einer Warnmeldung
Die Eingabe von Meldungen erfolgt durch ein nutzerfreundliches und vor allem stressresistentes
Redaktionssystem, welches Gber alle gangigen Internetbrowser erreichbar ist. Ein Zugriff ist daher
grundsitzlich mit jedem internetfahigen Endgerdt moglich. Die értlichen und sachlichen
Zustandigkeiten werden in einem Handbuch beschrieben und bilden die bereits vorhandenen
Vorschriften ab. Da im Redaktionssystem fiir die Polizei Hessen erstellte Vorlagen fiir die
unterschiedlichsten Vorgédnge hinterlegt sind, werden Fehleingaben auf das mégliche Minimum
reduziert. Durch eine doppelte Passwort-Authentifizierung und ein strenges Rollen- und
Rechtekonzept wird die Gefahr einer unbeabsichtigten Meldung nahezu vollstdndig ausgeschlossen.
Betreiber des Systems ist die Firma TURMsolutions im Auftrag des Hessischen Ministerium des
Innern und fir Sport. Die fachliche Weiterentwicklung wird verantwortlich durch das Fraunhofer
Institut fir offene Kommunikationssysteme vorgenommen.

3.5.3.hessenWARN - zukiinftige Funktionen
Weitere Warnmultiplikatoren wie smarte Lampen, Fahrzeugentertainmentsysteme oder digitale
Fahrplananzeigen und Werbemonitore der Stadtmdoblierung kdnnen bereits heute technologisch
angesteuert werden.
Die Kategorien werden fortlaufend erweitert, in der konkreten Planung und Umsetzung sind
Warnungen zu Waldbrandgefahren, Trinkwasserverunreinigungen und -knappheiten sowie
Stromausfillen. Aus der App heraus ist es bereits jetzt mdglich, einen georeferenzierten Notruf
abzusetzen (110 und 112), der die Standortdaten des Gerites fortlaufend Gbermittelt und
perspektivisch mit der Advanced Mobile Location (AML)-Datenbank verschnitten werden soll. Dies
ermoglicht Rettungsleitstellen und Einsatzzentralen der Polizei, noch schneller Hilfe zu leisten.
Zusétzlich soll die Praventions- und Warn-App an das Notruf-App-System, soweit technisch
maoglich, angebunden werden, bzw. liber eine entsprechende Schnittstelle aktiv dieses System
ansteuern. Durch den modularen Aufbau von hessenWARN konnte das System durch die einzelnen
Bundeslander und den Bund (iber die o0.g. Kategorien hinaus nach eigenen Wiinschen und
Bedirfnissen modifiziert und erweitert werden. Dabei kdnnten die Entwicklungskosten gemeinsam
getragen werden.
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4. Anforderungen an die App

In der BLAG wurden verschiedene Anforderungen an die App besprochen. Die Ergebnisse werden zur
Ubersichtlichkeit in die Gruppen ,Anforderungen aus polizeifachlicher und kriminalpriventiver Sicht*
(4.1) und ,Allgemeine Anforderungen® (4.2) gegliedert.

4.1. Anforderungen aus polizeifachlicher und kriminalpraventiver Sicht

O

O

Die Einbindung lokaler Gefihrdungen ist erforderlich.
Informationen zu den nachsten Polizeidienststellen sind nicht erforderlich. Diese kénnen,
wenn es sich nicht um einen Notfall handelt, Gber den etablierten Biirgerservice 115
abgefragt werden.
Ein Alarmknopf wird als fachlich sinnvoll angesehen. Die Teilnehmer verstandigten sich
darauf, dass BMI sowohl die AG zur Gestaltung des barrierefreien Notrufs als auch die EGLN
(Expertengruppe Leitstellen und Notruf) abfragt.
Diesbeziiglich hat die Geschéfts- und Koordinierungsstelle Notruf-App-System ergdnzend
mitgeteilt, dass die mit allen Landern abgestimmte und mittlerweile beauftragte Einfihrung
des bundesweiten Notruf-App-Systems sich in drei Phasen gliedert und auch so bereits
vertraglich mit einem Generalunternehmer vereinbart wurde:

1. Bereitstellung, Veroéffentlichung des Notruf-App-Systems mit App, Serverinfrastruktur

und Notrufabfrageanwendung fiir die Leitstellen als Web-Anwendung.
Bereitstellung einer einheitlichen Schnittstelle zum Notruf-App-System, an die sich die
Leitstellen mit ihren Einsatzleitsystemen anbinden kénnen.
Bereitstellung einer einheitlichen Schnittstelle zum Notruf-App-System, an die sich
Drittanbieter von Apps oder anderen Anwendungen zur Auslésung von Notrufen, die
direkt die Leitstellen erreichen sollen anschlieRen kénnen. Es wird eine definierte
Schnittstelle fir Drittanbieter-Losungen entwickelt und bereitgestellt, wie z. B. ein
Notruf-Knopf wie diese BLAG ihn mitdenkt, und daran angeschlossene
Systeme/Endgerate/Apps konnen dann durch sie ausgeldste Notrufe direkt in die
jeweils zustdndige Leitstelle transportieren. Der Anschluss an das System ist lediglich
ein Angebot. Die Nutzung der durch das Notruf-App-System vorgegebenen
Schnittstelle wird kostenfrei sein, unterliegt aber drei wesentlichen Bedingungen:

a. Esist eine vorgegebene, nicht individualisierbare Schnittstelle.

b. Ein Set von strukturierten Mindestinformationen muss mindestens durch die

sendende Warn-App geliefert werden.
c. Die sendende Warn-App muss eine Chat-Funktion zur weiteren Bearbeitung des
Notrufes zur Verfiigung stellen.

Es wird den Anbietern ein Software-Developer-Kit (SDK) bereitgestellt. Der Aufwand
auf der Seite des Anbieters der Drittanbieter-Lésung, z. B. fir Programmierungen zum
Anschluss an die Schnittstelle wird von diesem selbst zu tragen sein. Das noch zu
konzipierende aber erforderliche Zertifizierungsverfahren fiir Interessenten sollte fiir
die durch diese BLAG angedachte Lésung weniger ein Problem darstellen.

An der unter Punkt 3. beauftragten Leistung ist erkennbar, dass die technische Basis fir die

Anbindung von Notruf-Knépfen, anderen Apps mit Notruf-Funktionen geschaffen wird.

Diese Vorgehensweise hat folgende Vorteile:

Zukunftsfahigkeit schaffen durch einheitliche Schnittstelle fiir verschiedene
Anwendungen
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o Erhéhung der Geschwindigkeit bei der Einfiihrung fiir das eigentliche Projekt Notruf-
App-System (nicht alles gleichzeitig)
o Nutzung vorhandener serverseitiger Funktionalitaten (Notruflenkung o6rtlich und
fachlich, Registrierung usw.)
o Eigene Herstellung, Beschaffung von Hardware oder Software ist fiir die Losung nicht
zwingend erforderlich, bei Bedarf aber moglich
o Nutzung vorhandener Notrufabfrageanwendung, Prozesse und Kontakte in den
Leitstellen.
Das Notruf-App-System ist so konzipiert, dass die zustandige Leitstelle bundesweit anhand
der GPS-Geoposition des Mobilfunkgerétes der notrufenden Person ermittelt wird und der
Notruf-Inhalt sowie die GPS-Position des Mobilfunkgerates, soweit sie vom Notrufenden
nicht manuell gedndert wurde, an die zustindige Leitstelle gesendet wird. Die Leitstelle kann
dann den Einsatz disponieren und per Chat in Kontakt mit der notrufenden Person treten.
Letztendlich ist ein dem Sprachnotruf gleichwertiger Notruf-Kanal (fiir 110 und 112) (iber
eine App beabsichtigt.
Integration der App in Einsatzleitstellensysteme.
Das Thema ,,Notruf* ist insgesamt fachlich und prozessual véllig getrennt von der ,Warnung'
zu betrachten. Der Alarm-Knopf wird zur Prazision der Formulierung daher als ein Notruf-
Knopf konzipiert werden. Dazu soll die Praventions- und Warn-App (ber eine entsprechende
Schnittstelle Notrufe an das Notruf-App-System leiten. Auf diese Weise ausgeldste Notrufe
werden durch das Notruf-App-System direkt in die jeweils zustdndige Leitstelle transportiert.
Wie oben beschrieben, wird die entsprechende Schnittstelle bereitgestellt. Damit entfillt die
Integration in die Eisatzleitstellensysteme, da die Weiterleitung anhand des Geratestandortes
erfolgen kann.

o Polizeiliche Priventionsangebote sollen dosiert und wahlbar inkludiert werden. So kdnnte
beispielsweise bei dem Phanomen ,falscher Polizist®, das sich in Wellenbewegung durch
verschiedene Stadte bewegt, eine konkrete Warnung inklusive Praventionshinweisen gezielt
in das betroffene Stadtgebiet versandt werden. Insgesamt ist es sachgerecht, ein
Auswahlmenii anzubieten, welche Praventionsbereiche gewiinscht werden vom Nutzer und
fur diese Bereiche geo-lokalisierte Push-Nachrichten versandt werden sollen. Zusatzlich
konnten, neben konkreten polizeilichen Praventionsthemen auch solche im Bereich der
Cybersicherheit (in Absprache mit BSI) und in begrenzten Einzelfillen
Verkehrsunfallpravention bereitgestellt werden.

o Spezifische Erreichbarkeiten von Krisentelefonen werden nicht eingefiigt. Sofern es eine
spezifische Anlaufstelle gibt, wird dieser in der jeweiligen Warnmeldung bereits benannt.

o Hinsichtlich Fahndungs-/Vermisstennachrichten einigte sich die BLAG darauf, dass
Vermisstenfahndungen bei Gefahr im Verzug in der App erforderlich sind. Bei polizeilichen
SofortfahndungsmaRnahmen / Geféhrdungssachverhalten (z.B. Anschlag auf Breitscheidplatz
oder Halle) sollte die Warn-App als zusatzlicher Kanal genutzt werden, um Hinweise zu
generieren.

o Fir herausragende Offentlichkeitsfahndungen wird eine Linklésung angestrebt. Wie auch bei
Sozialen Netzwerken praktiziert, soll hierbei durch Verlinkung mit den Fahndungsseiten der
Polizei gearbeitet werden, um dem Datenschutz gerecht zu werden. Damit der Nutzer nicht
mit ungewiinschten Offentlichkeitsfahndungen iiberfrachtet wird, soll der Nutzer die
Moglichkeit erhalten, diese ein- oder auszuschalten.

i
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o Offentlichkeitsfahndungen, die nach Einschitzung der einstellenden Polizeibehérde mit einer
konkreten Gefahr fiir Leib und Leben fir die Bevolkerung verbunden sind3, werden nicht
abwahlbar sein (analog zu Warnstufe 1 bei MoWaS).

o Fiir mégliche Zeugenaufrufe wird eine Lésung wie bei der Offentlichkeitsfahndung
angeboten. Der Nutzer erhilt die Méglichkeit, Zeugenaufrufe ein- oder auszuschalten. Dies
wird kombiniert mit einer Regionalisierung der Meldungen.

4.2. Allgemeine Anforderungen

o Anhand der angestrebten Flaichendeckung wird das Spannungsfeld zwischen dem Wunsch,
eine einzige App bundesweit anzubieten (Biirgerinnen und Birger nicht verwirren durch
Uberangebot; méglichst keine Konkurrenz zwischen Lindern und verschiedenen Systemen)
und dem Beddirfnis einzelner Lander, gewisse Landerspezifika durch eigene Lésungen
abzubilden, deutlich. Als erster Zwischenschritt hin zu einer moglichst umfassenden
Flachendeckung wird eine Losung mit einem zentralen Datentopf implementiert.
Schlussendlich wird die Entscheidung durch jedes einzelne Land individuell getroffen werden
missen. Ausschlaggebend werden ohnehin die Biirgerinnen und Biirger sein, die durch ihr
Nutzverhalten entscheiden, welche App sinnvoll und effektiv ist.

o Nutzerfreundlichkeit, speziell die intuitive Bedienbarkeit, ist nicht nur fiir Endnutzerinnen
und Endnutzer, sondern auch fiir die Einstellung von Warnungen/Nachrichten der Behérden
essentiell.

o Fir Warnmeldungen der Stufe 1 wird eine Hochverfiigbarkeit angestrebt. Hier sollten die
Vorgaben von MoWaS der Mal3stab sein. Hinsichtlich der Verfiigbarkeit von
Serviceleistungen fir die Endnutzerinnen und Endnutzer sind normale Biirozeiten
ausreichend. Die technische Hotline fiir die Behdrden sollte jedoch méglichst hoch verfiigbar
sein, weil gerade im Warnfall (z.B. groRflachiger Stromausfall, terroristischer Anschlag) der
Warnfunktion eine hohe Bedeutung zukommt.

o Meldungen sollen jeweils kurzfristig in 5-6 Sprachen rausgeschickt werden kénnen. Dazu
missen alle vordefinierten Texte (wie z.B. Vermisstenanzeige) in diesen Sprachen vorgehalten
werden. Es gilt fir die Mehrsprachigkeit zu beachten, dass im Bereich der Pravention teils
andere Sprachen auch andere Bilder erforderlich machen kénnten (z.B. beim Thema Gewalt
in der Familie).

3 Gemeint sind hier u.a. dynamischen Lagen mit fliichtigen Straftitern, z.B. AMRI in der Nachtatphase beim

Anschlag Breitscheidplatz in Berlin 2016.
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5. Abgleich der Anforderungen mit Moglichkeiten vorhandener
Warnsysteme

5.1. NINA/MoWa$
Im folgenden Kapitel wird auf die Verbreitung der App sowie die aktuelle Nutzung von MoWaS$ und
NINA eingegangen.

5.1.1. Bestehende Schnittstellen zu anderen Warn-Apps
Uber die Warn-App NINA werden auch Meldungen der Warn-Apps BIWAPP (Marktplatz GmbH) und
Katwarn (CombiRisk GmbH) wechselseitig verbreitet. D.h. tiber NINA werden zusatzlich zu den
Meldungen der eigenen Infrastruktur auch die Meldungen der anderen Anbieter angezeigt. (Ein
Austausch der Meldungen zwischen BIWAPP und Katwarn findet nicht statt.) Somit ist lediglich in
der Warn-App NINA das vollstandige Warnlagebild ersichtlich. Der Austausch der Warnmeldungen
ist mit einer Kooperationsvereinbarung vertraglich vereinbart.
Auch dem Hessischen Innenministerium als dem Betreiber von hessenWARN liegt eine Einladung zur
Kooperation, d.h. zu einem wechselseitigen Austausch von Warnmeldungen vor. Eine
Kontaktaufnahme zur wechselseitigen Vereinbarung musste jedoch im letzten Jahr aufgrund des
Arbeitsaufkommens durch die Corona-Pandemie verschoben werden. Eine Kontaktaufnahme des
BBK ist jedoch spatestens im Marz 2021 geplant.

5.1.2.Verfiigbarkeit bundesweit/Verbreitung als Ist-Zustand
MoWaS ist ein bundesweites, hochverfiigbares System, Warnmeldungen mit einem Umfang von 1
MB sind innerhalb einer Minute auszuliefern. NINA verfiigt derzeit noch (iber eine vertraglich
vereinbarte Verfligbarkeit von 99,975 %. Diese wird ab 2021 aber auf 99,999 % erhoht. MoWaS steht
auf Bundesebene in zahlreichen Ministerien und Behérden bundesweit und redundant zur Verfiigung.
Dariiber hinaus verfiigen alle Landesinnenministerien iber MoWaS-Vollstationen sowie eine
Redundanz. In allen Bundeslandern gibt es tiberdies in vielen Leitstellen sowohl S/E- als auch vS/E-
Stationen. Die Warn-App NINA steht allen Biirgerinnen und Biirgern im gesamten Bundesgebiet (iber
die einschldgigen App-Stores von Google und Apple, sowie Huawei kostenlos zur Verfiigung. Des
Weiteren bietet das BBK fiir Android auch einen Download der App auf der eigenen Webseite an.

5.1.3. Anzahl Nutzerinnen und Nutzer
Vom Modularen Warnsystem stehen derzeit 113 S/E- und rund 250 vS/E-Stationen bundesweit zur
Verfligung. Die Warn-App NINA wird von Uber 8,8 Mio. (Stand Februar 2021) Biirgerinnen und
Birgern verwendet und damit von rund 11 % der Bevdlkerung in Deutschland. Es handelt sich dabei
nicht um die Download-Zahl, sondern um die Zahl der tatsachlich in der Datenbank hinterlegten
Nutzerinnen und Nutzer.

5.1.4. Nutzerfreundlichkeit fiir die Endanwender
5.1.4.1. Mehrsprachigkeit
Die in MoWaS gewahlten Einstellungen zu fremdsprachigen Textbausteinen werden in den Systemen
der Multiplikatoren angezeigt. Aktuell sind die Arbeiten zur Mehrsprachigkeit der Warn-App NINA
abgeschlossen. Die Warn-App zeigt die Inhalte damit in sieben Sprachen (Deutsch, Englisch,
Franzosisch, Spanisch, Russisch, Polnisch, Arabisch) an. Darlber hinaus ist auch eine Darstellung in
Leichter Sprache moglich, um den Anspriichen an die Barrierearmut Genlige zu leisten.
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Berilicksichtigt werden muss allerdings, dass die Meldungen, die durch die Leitstellen eingegeben
werden, nicht in die jeweiligen Sprachen (ibersetzt werden kénnen. Eine Live-Ubersetzung durch
Ubersetzungsprogramme ist qualitativ noch nicht ausreichend und eine Ubersetzung und Eingabe
von Meldungen durch Leitstellenpersonal in die geforderten Sprachen oder auch nur in einige
Sprachen ist aufgrund der engen Zeitfenster zur Verbreitung der Warnmeldungen nicht zumutbar.
Daher wird iiber ein System automatisch eingeblendeter Textbausteine gearbeitet, die auch der
fremdsprachigen Bevolkerung Hinweise auf eine mogliche Gefahr geben und sie auffordern, weitere
Informationen (iber ihnen bekannte Personen zu bekommen.

5.1.4.2.Individualisierungsmdoglichkeit
Die Warn-App NINA bietet ein breites Spektrum an Individualisierungsoptionen. Hierzu gehort
beispielsweise, dass gewlinschte Kanale (z.B. DWD, Hochwasser) ein- und ausgeschaltet werden
konnen. Fir jeden Kanal kann aber auch die Warnstufe individuell angepasst werden. Nicht zuletzt
kénnen die Nutzerinnen und Nutzer auch Warnténe nach ihren Wiinschen einstellen. Zusatzlich wird
es in Kirze einen Dark-Mode geben, der z.B. in der Nacht die Warnmeldungen in einer entsprechend
reduzierten Farbskala anzeigt. Hierbei werden auch die Anforderungen der Barrierearmut
beriicksichtigt. Wahrend Orte im Dashboard heute schon in der Reihenfolge verschoben werden
kdnnen, ist dariiber hinaus auch die Anzeige der Warnungen durch eine Sortierfunktion
individualisierbar.

5.1.4.3. Anzahl zu abonnierender Standorte
Die Anzahl abonnierbarer Orte ist in der Warn-App NINA unbegrenzt.

5.1.4.4. Benutzerservice / Unterstiitzung bei Fragen/technischen Problemen/ Helpdesk
Fir die Warn-App NINA steht ein HelpDesk mit ca. acht Personen zur Verfligung. Der HelpDesk
betreut Anfragen in den Kommentarfunktionen der App-Stores, per E-Mail und via Telefon (im Zuge
des Warntages wurden z.B. per Mail tiber 1.000 E-Mails, in den Stores rund 500 Kommentare und
rund 100 Anrufe innerhalb von 48 Stunden beantwortet). Der NINA-HelpDesk des BBK beantwortet
die Anfragen von Nutzerinnen und Nutzern innerhalb von 24 Stunden an den tblichen Wochentagen.
Bei auftretenden technischen Problemen steht er dariiber hinaus an 24 Stunden am Tag zur
Verfiigung. Die Mitarbeiterinnen und Mitarbeiter kdnnen bei Ihrer Arbeit sowohl auf die
Unterstiitzung der 24/7 verfigbaren NINA-Technik-Rufbereitschaft zuriickgreifen sowie auf ein
breites Portfolio an Anleitungen fiir unterschiedlichste Gerdte bei auftretenden Schwierigkeiten, die
an die Nutzerinnen und Nutzer versendet werden. Zudem besitzt das BBK einen umfangreichen und
bestdndig erweiterten Fundus an unterschiedlichsten Smartphones, die in speziellen Ladeschrianken
stets fir Tests zur Verfligung stehen.

5.1.5. Nutzerfreundlichkeit fiir die Eingabestellen/Warnenden
Fir das Thema der Nutzerfreundlichkeit auf der Eingabeseite werden im Weiteren die Themen eines
ServiceDesk bzw. Benutzerservice sowie Schulungsangebote erlautert.

5.1.5.1. Benutzerservice bei Fragen/technischen Problemen fiir die Warnenden
Wie schon in der gesamten Darstellung muss auch hier zwischen MoWaS und NINA unterschieden
werden. Bei Problemen in der Verwendung von MoWaS steht den Anwenderinnen und Anwendern
der ServiceDesk des Dienstleisters in einem 24/7-Betrieb zur Verfligung.
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Fir NINA steht ebenfalls 24/7 eine Technikhotline zur Verfiigung, die von den Mitarbeitern des BBK
geleistet wird. Hinter der Technik-Rufbereitschaft stehen zugleich die fiir den Betrieb der Warn-App
verantwortlichen Dienstleister, die ebenfalls einen 24/7-Service haben. Somit ist sichergestellt, dass
auch bei der Verwendung von NINA stets fachliche Unterstiitzung gegeben ist.

5.1.5.2. Schulungsangebote fiir die Eingabe von Warnmeldungen fiir Neuanwender zur
Eingabe von Nachrichten in die App

Fir Neuanwender von MoWaS sind Schulungen obligatorisch. Die Schulung dauert ca. drei Stunden.
Je nach Aufwand kénnen diese als Multiplikatoren Schulungen oder direkt fiir die Zielgruppe der
Anwender durchgefiihrt werden. Weiterhin werden diese als Online-Schulung oder
Anwesenheitsschulungen angeboten. Darin enthalten ist neben dem technischen Umgang mit
MoWaS und einem Segment zur Warn-App sowie ein Themenbereich zu Do’s and Don’ts bei der
inhaltlichen Aufbereitung von Warnmeldungen. Die Umsetzung fachspezifischer Fragestellungen in
Schulungen (landesspezifische Rechtslage, Umsetzung von Warnerlassen, etc.) wird durch die
jeweiligen Dienststellen geschult. Fiir den technischen Support stehen fiir MoWaS jederzeit die
Technikhotline des Betreibers mecom zur Verfligung sowie die Zivilschutzverbindungsstellen, die
ebenfalls 24/7 technische Unterstiitzung leisten.
Fir die Verwendung der Warn-App NINA sind keine speziellen Schulungen nétig, da eine
Verwendung intuitiv stattfinden kann bzw. die Nutzerinnen und Nutzer durch einen
Einfuhrungsdialog die Funktionen der App kennenlernen. Sollten dennoch Fragen entstehen bietet
die App unter dem Menlpunkt ,Mehr* z.B. eine Hilfe bzw. ein FAQ sowie eine Legende fiir
verwendete Piktogramme. Dariiber hinaus steht immer der HelpDesk zur Verfligung. Bei technischen
Fragen zu NINA konnen die Dienststellen sich zudem jederzeit an die NINA Technik-Rufbereitschaft
wenden.

5.1.6.Betriebssystemiibergreifende Bereitstellung
Die Warn-App NINA gibt es aktuell in den App-Stores von Google, Apple und HUAWEL. Da es sich
bei der HUAWEI-Version im weitesten Sinne um eine Kopie der Google-Version handelt, HUAWEI
aber derzeit sein eigenes Betriebssystem Harmony vorbereitet und der Marktanteil von HUAWEI-
Geraten derart bedeutsam in Deutschland ist (ca. 12 %) prift das BBK derzeit die Entwicklung einer
HUAWEI-Version der Warn-App, auch in Abstimmung mit dem Cyber-AZ. Fir Smartphone Systeme
iber Android, iOS und ggf. zukiinftig Harmony hinaus stellt das BBK die Webseite warnung.bund.de
(in Kiirze mit Web-Push) zur Verfligung, Gber die sich Nutzerinnen und Nutzer auch tber Gefahren
informieren kénnen.

5.2. hessenWARN

Im folgenden Kapitel wird auf die Verbreitung der App sowie die aktuelle Nutzung von hessenWARN
eingegangen.

5.2.1.Bestehende Schnittstellen zu anderen Warn-Apps
Zur Wahrung der Kompatibilitat ist eine Schnittstelle zum bestehenden Bevdlkerungswarnsystem
Katwarn und dariiber auch an MoWaS und dadurch NINA implementiert. Die Kernfunktionalitdten
bei lebensbedrohlichen Einsatzlagen, Gefahrensituationen und Katastrophen sind fiir hessenWARN
Nutzerinnen und Nutzer somit in ganz Deutschland und Osterreich verfiigbar, es bedarf keiner
weiteren Warnapplikation. Weiterhin werden perspektivisch alle EU-Liegenschaften weltweit auf
Basis der gleichen Technik mit EUWARN bewarnt. Aufgrund des geringen Verbreitungsgrades der
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Warn-App BIWAPP in Hessen, wurde bislang auf eine vertragliche Vereinbarung zum gegenseitigen
Austausch von Warnmeldungen zwischen dem HMdIS und der Firma Marktplatz verzichtet.
Selbstverstdndlich besteht jedoch technisch jederzeit die Mdglichkeit, bei Bedarf auch eine
bidirektionale Schnittstelle zwischen hessenWARN und BIWAPP zu implementieren.

5.2.2. Verfiigbarkeit bundesweit/Verbreitung als Ist-Zustand
Das webbasierte Redaktionssystem ist von allen gangigen Internet-Browsern ansteuerbar und auch
im Responsive Design von Mobilen Endgeraten zur Eingabe von Warnmeldungen nutzbar. Insofern
steht das Eingabesystem weltweit bei vorhandenem Internetanschluss zur Verfligung. Das System ist
redundant ausgelegt und verfiigt (iber zwei identische, jedoch voneinander unabhangige
Redaktionssysteme. In Hessen wird KATWARN / hessenWARN derzeit von 20 Landkreisen,
deutschlandweit von ca. 90 Landkreisen, Bundeslindern und Stidten genutzt. In Osterreich ist
KATWARN bundesweit im Einsatz.

5.2.3. Anzahl Nutzerinnen und Nutzer
In ganz Deutschland nutzen aktuell ca. 4 Millionen Biirgerinnen und Biirger die Warnapp Katwarn, in
Osterreich weitere 400.000 Personen. In diesen Zahlen enthalten sind die Nutzerinnen und Nutzer
von hessenWARN, wobei hier aktuell ca. 308.000 Personen (ber die App erreichbar (Stand
10.12.2020). Bezogen auf die Einwohnerzahl Hessens konnen somit ca. 4,9 % der Biirgerinnen und
Biirger Giber hessenWARN erreicht und in lebensbedrohlichen Situationen gewarnt werden. Da
Katwarn und hessenWARN (ber eine bidirektionale Schnittstelle verfligen, werden in Hessen in
lebensbedrohlichen polizeilichen Einsatzlagen sowie solchen des Brand- und Katastrophenschutzes
aktuell zusatzlich ca. 508.000 Personen iber Katwarn erreicht. Dies entspricht ca. 8,1% der hessischen
Bevélkerung. Uber 790.000 Personen und somit iiber 13% der hessischen Bevélkerung kénnen
mittels hessenWARN und Katwarn im Falle einer lebensbedrohlichen Einsatzlage in Hessen erreicht
werden.

5.2.4. Nutzerfreundlichkeit fiir die Endanwender

5.2.4.1. Mehrsprachigkeit
Die App orientiert sich an der im Smartphone eingestellten Sprache und bildet die Uberschriften und
Kategorien in dieser Sprache ab. Vordefinierte Templates, bei welchen durch den Warnenden nur
noch ein Ort eingegeben werden muss, werden ebenfalls in der Systemsprache libersandt. Weitere
durch die Warnenden eingegebene Freitextmeldungen werden in der Regel in Deutsch verfasst und
auch in dieser Sprache versendet. Bei planbaren Lagen kénnen zudem fremdsprachige Texte durch
die Eingabestellen vorbereitet und veréffentlicht werden.

5.2.4.2. Individualisierungsmdglichkeit
hessenWARN kann durch das Auswahlen bzw. Abwéhlen von einzelnen Meldungskategorien
individuell gemdaR den Wiinschen der Nutzerinnen und Nutzer personalisiert werden. Die
Notruffunktion bietet dem Nutzer die Wahlmoglichkeiten, seinen aktuellen Standort dauerhaft oder
nur einmalig Gber GPS ermitteln zu lassen und an die Leitstellen der Polizei oder Feuerwehr zu
senden. Ebenso wird die zustandige Polizeidienststelle fir den Aufenthaltsort mit Anschrift und
Telefonnummer angezeigt. Weiterhin werden die Rufnummern des &rztlichen Bereitschaftsdienstes
sowie der Kartensperrnummer angezeigt. Hier erfolgt keine Ubermittlung des Standortes. Das App-
Design wurde bewusst {ibersichtlich gehalten und ist intuitiv zu bedienen. Die Notruf-Funktion und
Anschrift sowie Telefonnummer der 6rtlich zustdndigen Polizeidienststelle kann ebenso Gber ein auf
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dem Startbildschirm des Smartphones, wenn gewiinscht tiber ein Widget angezeigt und genutzt
werden.

5.2.4.3. Anzahl zu abonnierender Standorte
Es ist moglich, bis zu sieben relevante Orte frei zu definieren. Dies wird aus Sicht Hessens als
ausreichend angesehen, da dadurch jeder nur Informationen und Warnungen fiir die Gebiete erhalt,
zu denen er einen ortlichen Bezug hat und eine "Abstumpfung" des Nutzers mit zu vielen
Warnmeldungen zu vermeiden. Technologisch wire eine Ausweitung auf eine unbegrenzte Anzahl
von Orten jederzeit moglich.
Uber die sogenannte Schutzengel-Funktion (soweit verwendet) erhilt der Nutzer jederzeit zusitzlich
Meldungen fiir den Bereich, in dem er sich gerade aufhalt.

5.2.4.4. Benutzerservice / Unterstiitzung bei Fragen/technischen Problemen/ Helpdesk
Die Nutzerinnen und Nutzer haben die Moglichkeit, (iber eine Feedback-Funktion aus der App heraus
Anregungen zu geben oder um Unterstiitzung zu bitten. Uber ein Ticketsystem werden die
Supportanfragen zeitnah bearbeitet. Ein 24/7-Support ware jederzeit umsetzbar, ist jedoch derzeit
aufgrund der geringen Anfragen nicht erforderlich.
Die Nutzerfreundlichkeit wird in Kooperation mit der TU Darmstadt fortlaufend Giberpriift und
weiterentwickelt werden. Hierfir sind unter anderem qualitative Studien mit sogenannten Klick-
Tests geplant. Auf der Homepage hessenwarn.de sind FAQ einzusehen.

5.2.5. Nutzerfreundlichkeit fiir die Eingabestellen/Warnenden
Die Eingabe von Meldungen erfolgt durch ein webbasiertes Redaktionssystem, welches Gber alle
gangigen Browser ansteuerbar ist. Zusatzlich steht das Redaktionssystem im Responsive Design fiir
mobile Endgerdte zur Verfligung. Die jeweiligen Eingabemasken sind bewusst einfach gehalten, um
bei einer Eingabe maximal stressresistent, intuitiv und nutzerfreundlich zu sein. Die Einteilung der
Warnoptionen in verschiedene Meldungsarten, durch die hinterlegten, an die Polizei Hessen
angepassten Vorlagen und den Aufbau der Meldungseingabe nach dem Wizzard-Prinzip (Schritt-fiir-
Schritt), sind Fehleingaben minimiert.

5.2.5.1. Benutzerservice bei Fragen/technischen Problemen fiir die Warnenden
Fir weitergehende Fragen oder technische Probleme stehen eine Stabsstelle im Innenministerium
sowie eine Betriebsleitung bei der hessischen Polizei zur Verfligung.
Umfangreiches Schulungsmaterial sowie ein unabhangiges Testsystem stehen den Warnenden zur
Verfligung. Weiterhin sind in jedem Polizeiprasidium namentlich benannte Ansprechpartner fiir
hessenWARN vorhanden, welche fiir die Bediensteten bei technischen und fachlichen Fragen zur
Verfugung stehen. AuRer zwei Mitarbeitern der Stabsstelle im Innenministerium werden diese
Funktionen im Nebenamt ausgefiihrt. Der ServiceDesk im Hessischen Polizeiprasidium fiir Technik ist
bezlglich technischer Probleme des Systems 24/7 verfiigbar. Durch das Vorhalten von mehreren
Redundanzsystemen, die bei einem Ausfall der Systeminfrastruktur zum Einsatz kommen, wird einem
potentiellen Systemausfall vorgebeugt.

5.2.5.2 Schulungsangebote fiir die Eingabe von Warnmeldungen fiir Neuanwender zur
Eingabe von Nachrichten in die App
Durch die Einfachheit des Systems gestaltet sich die Schulung neuer Mitarbeiter ohne groRen
Aufwand. Hierfiir stehen den Warnenden umfangreiches Schulungsmaterial sowie ein unabhangiges
Testsystem zur Verfligung. Aufgrund eines dezentral angelegten Rollen- und Rechtekonzepts kénnen
warnende Anwender durch ortliche Multiplikatoren am System eingewiesen werden.
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5.2.6.betriebssystemiibergreifende Bereitstellung
Die hessenWARN App kann kostenlos auf mobilen Endgeraten der beiden géangigen Betriebssysteme,
iOS (ab i0OS 9) und Android (ab 4.3 Jelly Bean) installiert werden. Die Bereitstellung erfolgt dabei Gber
den jeweiligen Plattformstandard: Apple App Store bzw. Google Play Store. Fiir Nutzerinnen und
Nutzer von neueren HUAWEI-Geraten (Android), die Giber keine Google Play Dienste verfiigen, ist
eine Portierung auf Huawei Mobile Services und Bereitstellung tiber die HUAWEI App Gallery
moglich. Eine Erweiterung auf Harmony OS befindet sich derzeit in der Priifung.

5.3. Ubersicht zu den Merkmalen/Funktionen der beiden Apps

NINA

hessenWARN

Betriebssysteme

App-Stores von Google, Apple
und HUAWEI
www.warnung.bund.de

App-Stores von Google, Apple
und HUAWEI
www.polizei.hessen.de /
www.katwarn.de /
www.hessenWARN.de

Bestehende Schnittstellen

BIWAPP, Katwarn / EUwarn
(Einladung an hessenWARN)

Katwarn / EUwarn, MoWaS und
dadurch NINA

Verfiigbarkeit

Bund, Lander, Nutzerinnen und
Nutzer Gber App-Stores,
Webseite

Bund, Lander, Nutzerinnen und
Nutzer Gber App-Stores,
Webseite

Nutzerinnen/Nutzer

8,8 Mio. (Stand Februar 2021)
Somit rd. 11 % der Bevélkerung
Deutschlands.

314.000 (Stand 11.03.2021) in
Hessen. Somit 5 % der
Bevélkerung Hessens

Systemsprache: wie Hersteller der

Systemsprache: wie Hersteller der

Mehrsprachigkeit der App Smartphones. Smartphones.
9 Sprachen: gemal der eingestellten
Mehrsprachigkeit der Deut§ch, Engh;ch, Franzpsmch, Systemsprac.he mittels Templates,
Spanisch, Russisch, Polnisch, Deutsch, weitere Sprachen der
Meldungen

Arabisch, Turkisch + Leichte
Sprache

Templates (keine technische,
zahlenmaRige Beschriankung)

Abonierbare Standorte

Unbegrenzt und aktueller
Standort

7 zzgl. (wenn gewiinscht) eigener
aktueller Standort

Benutzerservice

NINA-Helpdesk 24/7 sowie per E-
Mail

24/7 Support denkbar, aber
derzeit laut HE nicht erforderlich -
insofern derzeit 8/5

Kosten

Grundausstattung je Bundesland:
zwei MoWaS-Vollstationen (vom

BBK finanziert)

Jeder weitere Vollstation 25.000 €
/ Jahr

MoWasS vS/E je Station

2.200 € / Jahr

Einfihrungskosten von 0,06 -
0,08 € je Einwohner

Laufende Systemkosten ca. 55.000
€ / Jahr, darin enthalten:
Wartungskosten des
Dienstleisters sowie Serverkosten

Seite 22 von 30




BLAG-Bericht zur Einfiihrung einer modular aufgebauten Praventions-und Warn-App fiir die
Polizeien des Bundes und der Lander

6. Anpassungsbedarf (rechtlich, technisch, haushalterisch)

6.1. Datenschutzkonformitat gemaR der DSGVO

6.1.1.NINA
Durch eine spezielle Zustellungsweise der Warnmeldungen an die Gerate der Nutzerinnen und
Nutzer der Warn-App entstehen keine personenbezogenen Informationen, die in den Datenbanken
des Backend der Warn-App NINA gespeichert werden. Auch fiir die standort-bezogene Zustellung
von Warnmeldungen werden keine Standorte der Nutzerinnen und Nutzer gespeichert, da die
Berechnung, ob ein Gerdt sich gerade in einem bewarnten Gebiet befindet, durch das Gerdt selbst
durchgefiihrt wird.
Lediglich bei der Kontaktaufnahme der Nutzerinnen und Nutzer mit dem HelpDesk des BBK treten
personenbezogene Daten auf. Fiir den Umgang mit diesen Daten ist das BBK entsprechend
aufgestellt. In den E-Mails des HelpDesk ist standardmalig ein Footer mit Hinweisen zum
Datenschutz enthalten. Dariiber hinaus besteht ein schriftlich dargelegtes Loschkonzept der
personenbezogenen Daten. Alle diese MaRnahmen sind durch den Datenschutzbeauftragten des BBK
abgenommen. Dariiber hinaus befindet sich das BBK im Austausch mit dem Bundesbeauftragten fir
den Datenschutz und die Informationsfreiheit (BfDI) zur bestandigen Prifung und Verbesserung der
getroffenen Mallnahmen. Die Zusammenarbeit mit dem BfDI ist zudem auf Dauer ausgelegt, da sich
durch bestidndige Verdnderungen an der App oder den Prozessen und Strukturen standig
Sachverhalte dndern kénnen, die BBK einer dauerhaften Kontrolle unterzieht und auf ihre
RechtmaRigkeit hin priifen ldsst. Insgesamt wird die Warn-App NINA und die Nutzung der Seite
warnung.bund.de somit den strengen Anforderungen der gesetzlichen Grundlagen gemaRR DSGVO
und BDSG gerecht.

6.1.2.hessenWARN
Bei der Konzeption des hessenWARN-Systems wurde die personenbezogene Datenverarbeitung
unter anderem an den gesetzlichen Grundlagen der europdischen Datenschutz-Grundverordnung
(DSGVO), des Bundesdatenschutzgesetzes (BDSG), der Bausteine ,,Datenschutz” des IT-
Grundschutzes sowie dem Hessischen Datenschutz- und Informationsfreiheitsgesetz (HDSIG)
ausgerichtet. hessenWARN liegt ein an den Grundsatzen ,,Privacy by design® und ,,Privacy by default”
orientiertes Gesamtkonzept zugrunde, das mit dem Hessischen Beauftragten fiir Datenschutz und
Informationsfreiheit abgestimmt ist. ,,Privacy by design“ (Datenschutz durch Technikgestaltung) und
»Privacy by default“ (Datenschutz durch datenschutzfreundliche Voreinstellungen) bedeutet, dass die
Hard- und Softwarekomponenten von Grund auf so konzipiert und entwickelt werden, dass relevante
DatenschutzmalRnahmen von Anfang an beriicksichtigt werden. Das technische Konzept der App
raumt damit dem Datenschutz hochste Prioritat ein. Es erfolgt keine Verkniipfung der App-ID mit
personenbezogenen Daten, wie zum Beispiel der ggfs. im Notrufmodul hinterlegten
Mobilfunknummer. Es werden nur Daten erhoben, die fiir den jeweiligen Zweck unbedingt nétig sind
und die der Nutzer aktiv bereitgestellt hat. Die hessenWARN-App greift auf keine Einstellungen bzw.
Dienste des Smartphones ohne eigenes Zutun und/oder Wissen der Nutzerinnen und Nutzer zu. Die
»Schutzengel-Funktion® kann jederzeit vom Nutzer aktiviert und deaktiviert werden. Im Rahmen der
eingeschalteten ,Schutzengel-Funktion“ wird nur die jeweils aktuelle Funkzelle auf den Servern der
Warninfrastruktur gespeichert. Die zuvor erhobene Position wird im Kontext der fortlaufenden
Aktualisierung immer durch die jeweils neueste {iberschrieben. Eine stindige Ubertragung der
Gerateposition erfolgt nicht. Durch einen ,intelligenten‘ Algorithmus wird die Gerateposition
ausschlielRlich bei einer signifikanten Ortsdanderung (ibertragen, so dass die Positionsiibertragung an
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die Warninfrastruktur nur bei Notwendigkeit und nicht permanent erfolgt. Der Nutzende kann im
Einzelfall durch Wahlen des Notrufs zudem seinen Standort Giber GPS (ibermitteln. Die
Standortdaten werden nicht dauerhaft tibertragen, sondern erst zu dem Zeitpunkt, wenn der Nutzer
in der App die Notruffunktion wahlt.

6.2. Barrierearmut / Barrierefreie Gestaltung
6.2.1. NINA

Das Thema der Barrierearmut wird im Zuge der Entwicklung der Warn-App NINA und der Webseite
www.warnung.bund.de bestandig beriicksichtigt. So werden bei allen Veranderungen an beiden
Warnungsmedien die Auswirkungen auf die Barrierearmut beriicksichtigt indem z.B. auf
Farbkontraste, verwendete Schriftschnitte, SchriftgroRen, verwendete Icons, Abstdnde
gestalterischer Elemente usw. geachtet wird. Neben diesen Anforderungen an das Design steht
natirlich auch die Sprachausgabe der App. So lassen sich alle Meniipunkte der App auch Uber die
Sprachausgabe der App vorlesen und bedienen. Weitere Optimierungen sind aktuell in der
Vorbereitung und werden mit einem der nachsten Veréffentlichung live gehen. Als Maligaben fiir die
Anforderungen an die Barrierearmut dienen die WCAG- bzw. BITV-Vorgaben. Weiterhin geplant ist
die Einbeziehung von Verbanden von Menschen mit besonderen Beddirfnissen, die die App auf ihre
Usability und User Experience untersuchen. Die App ist in sieben Sprachen (Englisch, Franzésisch,
Spanisch, Tirkisch, Russisch, Arabisch, Polnisch) sowie in Leichter Sprache verfiigbar. Damit wird ein
weiterer Meilenstein fiir die Barrierearmut erreicht.

6.2.2.hessenWARN
Mit der Ausrichtung auf erweiterte Text- und Bildinformationen, stellt hessenWARN fiir Gehdorlose
eine wichtige Verbesserung zu traditionellen, rein akustischen Warnsystemen dar. Blinde und
Nutzerinnen und Nutzer mit eingeschranktem Sehvermdgen werden derzeit tiber die iOS Plattform,
die bevorzugt von dieser Nutzergruppe verwendet wird, durch die Verwendung der Voice-Over
Funktionalitat unterstiitzt. Die Unterstiitzung umfasst hier den GroRteil der Warn-Funktionalitat. Fiir
Android ist die Unterstltzung der dquivalenten Talk-Back Funktion noch nicht umfassend umgesetzt.
Ziel ist es, eine vollstandige barrierefreie Nutzung beider Betriebssysteme entsprechend der
rechtlichen Vorgaben bis Mitte 2021 umzusetzen.

6.3. Kosten

6.3.1.NINA
Einfuhrungskosten:
Sollten Uber die zahlreichen bestehenden MoWaS-Stationen weitere Eingabestellen notwendig sein,
konnen S/E-Stationen fiir 25.000 EUR p.a. und vS/E-Stationen fiir 2.200 EUR p.a. gewahlt werden.
Fiir die Warn-App NINA und die Webseite warnung.bund.de werden einmalige Kosten in Héhe von
ca. 60.000 EUR fiir die Integration eines weiteren Kanals, etwa fir polizeiliche Nachrichten,
entstehen. Diese Kosten tragt der Bund. Weitere Kosten sind nicht absehbar. Sollten weitere Kanile
gewlinscht sein, konnen die Kosten aus der vorhergehenden Frage entnommen werden. Eine
Regionalisierung der Warn-App NINA fiir einzelne Bundeslander ist nicht vorgesehen, weshalb auch
keine weiteren Kosten fiir die Lander entstehen. Die Warn-App NINA ist fiir Linder und Kommunen
kostenfrei. Die Implementierungskosten kénnen dem obigen Absatz entnommen werden. Die
Anbindung weiterer Apps wirft keine groReren Kosten auf. Die regelmaRige Belieferung von anderen
App-Anbietern mit Meldungen aus MoWasS kostet als terrestrische Anbindung via SFTP-Belieferung
monatlich 25 EUR zzgl. USt. Diese Kosten waren durch einen anzuschliefenden weiteren
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Multiplikator zu tragen. Die Kosten fiir eine ggf. erforderliche wechselseitige Anbindung an NINA
werden im Rahmen der normalen Weiterentwicklungsarbeiten durch das BBK getragen.
Betriebskosten:

Die laufenden Betriebs- und Entwicklungskosten fir die Infrastrukturen von MoWa$ und NINA
werden vom Bund getragen. Der Bund stellt den Landern, Kreisen und kreisfreien Stadten seine
Warninfrastruktur gem. § 6 ZSKG fiir die Zwecke des Katastrophenschutzes zur Verfiigung.

6.3.2.hessenWARN
Einfihrungskosten:
Genaue Kosten konnten von der BLAG nicht ermittelt werden, da diese davon abhdngen, welche
Funktionalitdten/Anpassungen das jeweilige Bundesland fiir seine Warn-App wiinscht. Ein Land,
welches analog zu hessenWARN eine App einfiihren mochte, kdnnte jedoch von den Erfahrungen
profitieren, die Hessen in der Zusammenarbeit mit Turm Solutions und Fraunhofer gesammelt hat.
Nachfolgend werden deshalb als Orientierungshilfe die Kosten dargestellt, die das Land Hessen
seinerzeit aufgewandt hat:
Fir das Gesamtprojekt hessenWARN wurden bislang Mittel im mittleren sechsstelligen Bereich
aufgewandt. Hierbei ist jedoch zu beriicksichtigen, dass hierin der groRte Teil der Kosten fiir
einmalige Modulentwicklungen sowie Mittel fiir den laufenden Betrieb enthalten sind.
Eine vorldufige Schitzung des Lizenzinhabers kommt zu dem Ergebnis, dass die Einfiihrung von
hessenWARN in weiteren Bundesldndern einen Mittelbedarf von ca. 0,06€ bis 0,08€ pro Einwohner
verursachen wiirde.

Betriebskosten:

Jahrliche Kosten entstehen lediglich im Rahmen der Wartung sowie fiir die Bereitstellung der
erforderlichen IT-Infrastruktur. Das Land Hessen benétigt fiir den laufenden Betrieb jahrliche Mittel
in Hohe von ca. 55.000€. Die Pflege der Software erfolgt durch den Lizenzgeber im Rahmen eines
Wartungsvertrags, dessen Kosten in dem o.g. Mittelbedarf eingerechnet sind.

Hierbei sind ebenso die Kosten fir die Einrichtung weiterer Eingabestellen inkludiert. Kosten fiir
Weiterentwicklungen sind durch die Auftraggeber zu tragen und kénnten sich im Rahmen von
einzugehenden Partnerschaften geteilt werden. Die Einfihrung weiterer Meldungskategorien liegt
pro Kategorie bei ca. 10.000€, wobei in hessenWARN eine Kategorie "Polizeiliche Meldungen" bereits
besteht und somit nicht neu entwickelt werden misste. Ebenso ist ein Bereich fir (polizeiliche)
Praventionsthemen bereits verfiigbar.

Das Lizenzierungsmodell sieht keine jahrlich wiederkehrenden Lizenzgebiihren vor. Die bestehende
technische Infrastruktur in Hessen kann von anderen Landern im Rahmen einer Kooperation ggf.
kostenfrei mit genutzt werden.

Sollte ein 24/7-Helpdesk gewiinscht sein, wiirde dies Kosten in noch nicht bezifferbarer Hohe
auslosen, die von den nutzenden Landern gemeinschaftlich zu tragen waren. Hierfir wird in Hessen
derzeit kein Bedarf gesehen.

6.4. Informationssicherheit
6.4.1. NINA
Auch in diesem Bereich ist zwischen MoWaS als Infrastruktur und NINA als daran angeschlossenes
Warnmittel zu unterscheiden. Der Austausch von Warnungen und Kommunikationsmeldungen tber
das Modulare Warnsystem funktioniert einerseits tiber eine hochverfiigbare Satellitenverbindung. Die
ubrige Kommunikation innerhalb von MoWaSs liegt in einem eigenen und abgeschlossenen Netzwerk.
Die Rechenzentren von MoWaS sind aktuell redundant und in Kiirze auch georedundant ausgelegt.
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Sollte eine Ubertragung einmal iiber die Satellitenverbindungen nicht zur Verfiigung stehen gibt es
noch eine terrestrische Verbindung, tiber die Warnungen und Kommunikationsmeldungen versendet
werden kénnen.

Die Warn-App NINA ist derzeit auch redundant und ab 2021 ebenfalls georedundant ausgelegt.
Zudem entsprechen die getroffenen Sicherheitsvorkehrungen dem IT-Grundschutz-Standard gemaf}
BSI. Unter anderem als Schutz vor DDoS-Attacken wurde vor Kurzem auch ein sog. Content Delivery
Network (CDN) in die Infrastruktur der Warn-App integriert. Damit ist es moglich, die entstehende
Last auf eine Infrastruktur durch DDoS-Attacken auf eine Vielzahl von Standorten zu verteilen, was
dazu fiihrt, dass ein System seine Kernaufgabe weiter ausfiihren kann.

Nicht zuletzt werden die Rechenzentren von sowohl MoWas als auch NINA regelmaRigen Priifungen
durch das BSI sowie der BNetzA unterzogen. Dies schliel3t z.B. eine Priifung der Gebaudesicherheit,
der Zugangsmodalitdten oder auch der IT-Sicherheit ein. So werden in diesem Zusammenhang
ebenfalls Pentests und Webchecks durch das BSI durchgefiihrt, die die Sicherheit der IT-
Infrastrukturen auf Herz und Nieren priifen. Festgestellte Mangel werden umgehend durch die
Dienstleister behoben.

Und schlieRlich wird auch die App selbst regelmaRigen Tests durch das BSI unterzogen. Dabei
werden mogliche Schwachstellen, die Gibertragenen Daten oder auch die verwendeten Bibliotheken
untersucht. Sollten hier Mangel festgestellt werden, werden diese umgehend an den
Entwicklungsdienstleister kommuniziert und durch diesen behoben. Die Rechenzentren sind durch
bauliche und organisatorische Malnahmen gegen unberechtigten Zutritt sowie nach dem Stand der
Technik gegen andere Gefahren (z.B. Feuer) geschiitzt. Personal der Betriebsdienstleister ist
verpflichtet, eine U2 nach SUG vornehmen zu lassen. Die ServiceDesks des Dienstleisters beobachten
Uberdies 24/7 die Infrastruktur auf UnregelmaRigkeiten und melden Auffalligkeiten umgehend dem
BBK. Das BBK steht hierfiir ebenfalls mit einer 24/7-Technik-Rufbereitschaft zur Verfligung. Fir
einen solchen Fall sind Prozesse und Strukturen etabliert, die ein schnelles Eingreifen erlauben und
zu einer Bewaltigung der Lage beitragen sollen. Aktuell werden sowohl die Infrastruktur von MoWa$S
als auch NINA bereits redundant vorgehalten. Eine georendundate Abbildung im Sinne der
technischen Richtlinien des BSI wird bis September 2021 umgesetzt. MoWaS verfiigt im Fall des
Ausfalls der eigentlich hochverfiigbaren Kommunikationsstrecke iber eine weitere terrestrische
Verbindung. Diese ist ebenfalls fiir den Ausfall von Warn- und Kommunikationsmeldungen geeignet.
Durch die bundesweite Verbreitung von MoWaS-Stationen ist es bei Teilausfallen auch immer
moglich, Warnungen {iber eine Kommunikation von Station zu Station per Telefon, E-Mail oder FAX
durch eine andere Station einstellen zu lassen. Sollten dariiber hinaus einzelne an MoWa$S
angeschlossene Multiplikatoren ausfallen, besteht die Starke des Systems in seinem modularen
Aufbau. So konnen andere Multiplikatoren (z.B. Digitale Anzeigen in Stadten, Anzeigetafeln der
Deutschen Bahn, Radio, Fernsehen oder auch zukiinftig Autonavigationsgerate oder digitale Radios
etc.) Warnmeldungen empfangen und ausstrahlen (z.T. sogar mit ,,Weckeffekt®).

Sollte es zu einem Ausfall der Warn-App NINA kommen (beispielsweise durch einen Ausfall der
Mobilfunksysteme) steht noch immer die Webseite warnung.bund.de als Informationsquelle zur
Verfugung. Durch eine Pseudonymisierung der App-Nutzerdaten ist kein Riickschluss auf die
Identitat der Birger und Biirgerinnen moglich. Zudem werden die Daten in Rechenzentren der
Telekom auf deutschem Hoheitsgebiet gespeichert und verarbeitet. Das BBK hat keinerlei Zugang zu
diesen Daten. Lediglich die Dienstleister haben zum Zweck der Sicherstellung des Betriebes einen
Zugang zu den Informationen, kdnnen diese aber aufgrund der getroffenen technischen und
organisatorischen MalRnahmen nicht missbrauchen, manipulieren oder l6schen. Ausgeschlossen ist
auch eine Weitergabe der Daten an Dritte.
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6.4.2.hessenWARN
Die durch die zufillig erzeugte App-ID pseudonymisierten Daten der App-Nutzer sind in deutschen
Rechenzentren durch den beauftragten Betreiber, der TURMsolutions GmbH (Spin-off von
Fraunhofer FOKUS), auf dedizierten Servern gespeichert. Einen Zugriff auf diese Daten haben
ausschliefRlich Mitarbeiter der TURMsolutions GmbH. Die Daten und Server sind nach neuestem
Stand der Informationssicherheit durch technische und organisatorische Malnahmen gegen
Missbrauch, Verlust und Manipulation abgesichert. Ein Zugriff auf diese Daten erfolgt ausschlieRlich
zur Sicherstellung des technischen Betriebes und zur Beantwortung von etwaigen Support-Anfragen
von Biirgerinnen und Biirgern. Das Hessische Ministerium des Innern und fiir Sport hat keinerlei
Zugang zu diesen Daten. Es erfolgt keine Weitergabe oder andere Verwendung der Daten. Das
Redaktionssystem zum Eingeben der Warnungen liegt auf dedizierten Servern der Hessischen
Zentrale flr Datenverarbeitung, dem zentralen IT-Dienstleister fir das Land Hessen, der dem
Hessischen Ministerium der Finanzen untersteht. Dort wird ebenso ein Redundanzsystem
vorgehalten, auf welches unabhdngig zugegriffen werden kann und die gleichen Leistungen zur
Verfiigung stellt. Sollten das Haupt- und Redundanzsystem gleichzeitig ausfallen, ist weiterhin eine
Warnung tber die Infrastruktur von Katwarn moglich, entsprechende Zugangsdaten sind an
zentralen Stellen hinterlegt. Alle Eingebenden erhalten einen personlich zugewiesenen Zugang mit
Passwort. Die Anmeldeseite des Redaktionssystems ist iber giangige Suchmaschinen nicht auffindbar,
den Eingebenden muss die Adresse bekannt sein. Uber den ServiceDesk ist eine 24/7-Bereitschaft
abgedeckt, die Hessische Zentrale fiir Datenverarbeitung sowie der Entwickler, das Fraunhofer
Institut fir Offene Kommunikationssysteme, stehen zur Problembehebung 8/5 zur Verfligung.
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7. Rechtlicher Anpassungsbedarf

7.1. NINA
Die Mitnutzung von MoWa$S und NINA durch die Lander fiir polizeiliche Zwecke ware durch eine
entsprechende vertragliche Vereinbarung (Verwaltungsvereinbarung) zwischen Bund und Landern zu
regeln.

7.2. hessenWARN
Es besteht kein rechtlicher Anpassungsbedarf, da:
Die Warnung der Bevolkerung obliegt der Polizei gem. § 1 des Hessischen Sicherheits- und
Ordnungsgesetz sowie den Brand- und Katastrophenschutzbehdrden gem. §§ 3 und 4 des Hessischen
Gesetzes iber den Brandschutz, die Allgemeine Hilfe und den Katastrophenschutz (HBKG). Die
Ubermittlung von Warnmitteilungen des Brandschutzes, der allgemeinen Hilfe und des
Katastrophenschutzes an Mobilfunkendgeréte ist im § 34a geregelt. Die bestehenden
Warnmoglichkeiten wie Sirenen, Rundfunkmeldungen oder Lautsprecherdurchsagen werden durch
hessenWARN erganzt. Darlber hinaus wird Zeitverlusten und Informationsdefiziten
entgegengewirkt. Weitergehende gesetzliche Informationspflichten kénnen durch Einbindung der
entsprechenden Behorden erfillt werden. Der Personalaufwand wird durch den Einsatz von
vollautomatisierten Schnittstellen méglichst geringgehalten. Vermisstensuchen und Zeugenaufrufe
werden durch die eingebenden Stellen auf RechtmaRigkeit gepriift, dies ist in der Regel dann
gegeben, wenn die Voraussetzungen fiir eine Offentlichkeitsfahndung vorliegen. Da es sich bei
hessenWARN um ein landeseigenes System handelt, besteht im Gegensatz zu Social-Media-Kanilen
die vollige Kontrolle iber die Dauer der Veréffentlichung von Meldungen.
Lander, die sich fiir den Aufbau einer polizeilichen Warn-App nach dem Muster von hessenWARN
entscheiden, missten entsprechende Vertrage mit TURMSolutions/Fraunhofer abschlieRen. Sofern
Kosten gemeinschaftlich getragen werden sollen, wiére eine Verwaltungsvereinbarung zwischen den
Landern abzuschlieRen.
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8. Fazit/Empfehlung zum weiteren Vorgehen/Beschlussvorschlag Gremien

Nach der erfolgten Gegeniiberstellung beider Anwendungen ist die BLAG der Meinung, dass beide
Anwendungen grundsatzlich geeignet sind, die von der BLAG gewi{inschten polizeilichen und
allgemeinen Funktionen zu erfiillen. Wesentliche Unterschiede ergeben sich beispielsweise in der
Funktionalitat dahingehend, dass derzeit hessenWARN bereits (iber spezifische polizeiliche und
andere Informationen verfiigt. Diese waren von NINA noch zu programmieren. Dafiir verfligt NINA
Uber bedeutend mehr Nutzerinnen und Nutzer im gesamten Bundesgebiet - dieser zahlenmaRige
Vorsprung kénnte aufgeholt werden, falls eine betrachtliche Anzahl der Lander sich fiir
Landesadaptionen von hessenWARN entscheiden sollten.

Zusatzlich entstehen bei beiden Anwendungen Kosten, die fiir einen App-Betrieb als Gblich
angesehen werden kénnen. Allerdings entstiinden fiir die Lander Adaptionskosten fiir eine
Anpassung von hessenWARN auf ihre Bediirfnisse - diese wiirden auf der Habenseite kompensiert
durch Vorteile, die sich aus einer jeweils regionalisierten Anpassung der App ergaben. Vom
Datenschutzniveau und bei der Barrierearmut liegen die Apps nahezu gleichauf. Bei der Verfligbarkeit
und Ausfallsicherheit sowie durch das Angebot eines 24/7 Helpdesks bietet die App NINA Vorteile
im Vergleich zu hessenWARN.

Letztendlich liegt es im Ermessen und in der Entscheidungsgewalt jedes Landes, sich dafiir zu
entscheiden, welcher App es den Vorzug geben will.

Die Bund-Lander-AG schlagt den Arbeitskreisen I und V deshalb folgende Beschliisse vor:

1. Der AKII/V nimmt den Bericht der Bund-Lander-AG ,,Einflihrung einer modular aufgebauten
Praventions-und Warn-App fiir die Polizeien des Bundes und der Lander“ (Stand 26.03.2021)
zur Kenntnis.

2. Erdankt dem Land Hessen und dem Bundesamt fiir Bevolkerungsschutz und
Katastrophenbhilfe (BBK) fiir deren Bereitschaft, ihr Wissen und ihre jeweilige App zur
Verwendung bzw. fiir den Ausbau um eine polizeiliche Komponente zur Verfiigung zu
stellen.

3. Die jeweilige App soll einen Notruf-Knopf erhalten. Dazu soll das in der Entwicklung
befindliche Notruf-App-System in NINA und hessenWARN eingebunden werden. Zur
Zielerreichung wird die Geschifts- und Koordinierungsstelle Notruf-App-System in die
weitere Umsetzung eingebunden.

4. Esobliegt den jeweiligen Innenministerien bzw. den Innensenaten der Lander, eine
Entscheidung fiir entweder einen Beitritt zur App NINA des BBK zu treffen oder die
hessenWARN-App auf die Bedirfnisse seines Landes anzupassen.

5. Der Vorsitzende des AK II/V wird gebeten, den Vorsitzenden des AK V/II tiber diesen
Beschluss zu unterrichten.

6. Der AKII/V bittet die IMK, wie folgt zu beschlieRen:

1. Die IMK nimmt den Bericht der Bund-Lander-AG ,Einfiihrung einer modular
aufgebauten Praventions-und Warn-App fiir die Polizeien des Bundes und der
Lander (Stand 26.03.2021) zur Kenntnis.

2. Sie dankt dem Land Hessen und dem Bundesamt fiir Bevolkerungsschutz und
Katastrophenbhilfe (BBK) fiir deren Bereitschaft, inr Wissen und ihre jeweilige App zur
Verwendung bzw. fiir den Ausbau um eine polizeiliche Komponente zur Verfiigung
zu stellen.

3. Esobliegt den jeweiligen Innenministerien bzw. den Innensenaten der Lander, eine
Entscheidung fiir entweder einen Beitritt zur App NINA des BBK zu treffen oder die
hessenWARN-App auf die Bediirfnisse seines Landes anzupassen.
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4. Die IMK bittet den AK II, unter seinen Mitgliedern zu erheben, welche Entscheidung
ihr Land weiterverfolgen will. Das Ergebnis der Riickmeldungen soll
a.dem AK 'V mitgeteilt werden,
b.dem Land Hessen mitgeteilt werden, damit dieses mit den interessierten
Landern einen Prozess aufsetzen kann, um diese in die Lage zu versetzen,
hessenWARN fiir das jeweilige Land anzupassen und mit diesen
gegebenenfalls eine Verwaltungsvereinbarung tiber gemeinschaftlich zu
tragende Kosten abzuschliefen und
c.dem BMI und dem BBK mitgeteilt werden, damit eine
Verwaltungsvereinbarung vom BMI mit den Landern zur polizeilichen
Mitnutzung von NINA abgeschlossen und die entsprechenden Anpassungen
durch BBK an der App NINA vorgenommen werden kdnnen.
5. Die IMK bittet den AK II um Bericht zum Stand der jeweiligen Fortentwicklungen der
Apps zu seiner Herbstsitzung 2021.
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